PARENTS’ BILL OF RIGHTS FOR DATA PRIVACY AND SECURITY

Pursuant to New York State Education Law §2-d, parents, legal guardians and persons in
parental relation to a student are entitled to certain rights with regard to their child’s personally
identifiable information, as defined by Education Law 82-d. This document contains a plain-
English summary of such rights.

1.

6.

A student’s personally identifiable information cannot be sold or released for any
commercial purposes.

Parents have the right to inspect and review the complete contents of their child’s
educational records maintained by Comsewogue School District.

State and Federal Laws protect the confidentiality of personally identifiable student
information, and safeguards associated with industry standards and best practices,
including, but not limited to, encryption, firewalls, and password protection must be in
place when data is stored or transferred.

A complete list of all student data elements collected by New York State is availablefor
review at the following website:
http://www.p12.nysed.gov/irs/sirs/documentation/NYSEDstudentData.xIsx

The list may also be made available by writing to:
Office of Information & Reporting Services

New York State Education Department

Room 863 EBA,

89 Washington Avenue

Albany, NY 12234

Parents have the right to have complaints about possible breaches of student data
addressed. Complaints should be directed to:

District Administrator for Instructional Technology
Comsewogue School District

290 Norwood Ave

Port Jefferson Station, NY 11776

Phone: 631-474-8100


http://www.p12.nysed.gov/irs/sirs/documentation/NYSEDstudentData.xlsx

OR

Chief Privacy Officer

New York State Education Department
89 Washington Avenue

Albany, NY 12234

Email: CPO@mail.nysed.gov

7. Each contract with a third-party contractor which will receive student data, or teacher or
principal data will include information addressing the following:

A.

B.

C.

D.

The exclusive purposes for which the student data or teacher or principal data willbe
used.

How the third-party contractor will ensure that the subcontractors, persons or entities
that the third-party contractor will share the student data or teacher or principal data with,
if any, will abide by data protection and security requirements.

When the agreement expires and what happens to the student data or teacher and
principal data upon expiration of the agreement.

If and how a parent, student, a student over eighteen years of age, teacher or principal
may challenge the accuracy of the student data or teacher or principal data that is
collected; and

Where the student data or teacher or principal data will be stored, and the security
protections taken to ensure such data will be protected, including whether such data will
be encrypted.

8. Third-party contractors are also required to:

A.

B.

Provide training on federal and state law governing confidentiality to any officers,
employees, or assignees who have access to student data or teacher or principal data;
Limit internal access to education records to those individuals who have a legitimate
educational interest in such records.

Not use educational records for any other purpose than those explicitly authorized in the
contract;

Not disclose personally identifiable information to any other party (i) without the prior
written consent of the parent or eligible student; or (ii) unless required by statute or court
order and the third-party contractor provides a notice of the disclosure to the New York
State Education Department, board of education, or institution that provided the
information no later than the time the information is disclosed, unless providing notice of
the disclosure is expressly prohibited by the statute or court order;

Maintain reasonable administrative, technical and physical safeguards to protect the
security, confidentiality and integrity of personally identifiable student information in its
custody;

Use encryption technology to protect data while in motion or in its custody from
unauthorized disclosure as specified in Education Law 8§2-d;
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G. Notify Comsewogue School District of any breach of security resulting in an
unauthorized release of student data or teacher or principal data, in the most expedient
way possible and without unreasonable delay;

H. Provide a data security and privacy plan outlining how all state, federal and local data
security and privacy contract requirements will be implemented over the life of the
contract;

I. Provide a signed copy of this Bill of Rights to the Comsewogue School Districtthereby
acknowledging that they aware of and agree to abide by this Bill of Rights.

9. This Bill of Rights is subject to change based on regulations of the Commissioner of
Education and the New York State Education Department’s Chief Privacy Officer, as well as
emerging guidance documents.



DECLARACION DE DERECHOS DE LOS PADRES PARA LA PRIVACIDAD Y SEGURIDAD
DE LOS DATOS

De conformidad con la Ley de Educacion del Estado de Nueva York §2-d, los padres, tutores
legales y personas en relacién parental con un estudiante tienen derecho a ciertos derechos
con respecto a la informacion de identificacion personal de su hijo, segun lo definido por la Ley
de Educacion 8§2-d. Este documento contiene un resumen en inglés sencillo de dichos
derechos.

1 Lainformacion de identificacion personal de un estudiante no se puede vender ni
divulgar con fines comerciales.

2 Los padres tienen el derecho de inspeccionar y revisar el contenido completo de los
registros educativos de sus hijos mantenidos por el Distrito Escolar de Comsewogue.

3. Las leyes estatales y federales protegen la confidencialidad de la informacién de
identificacion personal de los estudiantes, y las salvaguardas asociadas con los
estandares de la industria y las mejores préacticas, que incluyen, entre otras, el cifrado,
los firewalls y la proteccion con contrasefia deben estar vigentes cuando sealmacenan
o transfieren datos.

4. Una lista completa de todos los elementos de datos de los estudiantes recopilados por
el estado de Nueva York esta disponible para su revision en el siguiente sitio web:

5 http://www.p12.nysed.qgov/irs/sirs/documentation/NY SEDstudentData.xIsx

La lista también puede estar disponible escribiendo a:
Oficina de Servicios de Informacién e Informes
Departamento de Educacion del Estado de Nueva York
Habitacion 863 EBA,

89 Avenida Washington

Albany, NY 12234

6. Los padres tienen derecho a que se aborden las quejas sobre posibles violaciones de
los datos de los estudiantes. Las quejas deben dirigirse a:

Administrador Distrital de Tecnologia Educativa
Distrito Escolar de Comsewogue
290 Norwood Ave


http://www.p12.nysed.gov/irs/sirs/documentation/NYSEDstudentData.xlsx

Estacion Port Jefferson, NY 11776
Teléfono: 631-474-8100

O

Director de Privacidad

Departamento de Educacion del Estado de Nueva York 89 Washington Avenue
Albany, NY 12234

Correo electrénico: CPO@mail.nysed.gov

7. Cada contrato con un contratista externo que recibira datos de estudiantes, o datos de
maestros o directores incluira informacion que aborde lo siguiente:

A.

B.

Las finalidades exclusivas para las que se utilizaran los datos del alumno o de profesor
o director.

Cbomo el contratista externo se asegurara de que los subcontratistas, personas o
entidades con las que el contratista externo compartira los datos del estudiante o los
datos del profesor o del director, si los hubiera, cumplan con los requisitos de proteccion
de datos y seguridad.

Cuéando expira el acuerdo y qué sucede con los datos del estudiante o los datos del
maestro y el director al vencimiento del acuerdo.

Siy cdmo un padre, estudiante, un estudiante mayor de dieciocho afios de edad,
maestro o director puede desafiar la exactitud de los datos del estudiante o los datos del
maestro o director que se recopilan; y

Dénde se almacenaran los datos del estudiante o los datos del profesor o del director, y
las protecciones de seguridad tomadas para garantizar que dichos datos estén
protegidos, incluido si dichos datos se cifraran.

8. Los contratistas externos también estan obligados a:

A.

Proporcionar capacitacion sobre la ley federal y estatal que rige la confidencialidad a
cualquier funcionario, empleado o cesionario que tenga acceso a los datos de los
estudiantes o a los datos de maestros o directores;

Limitar el acceso interno a los registros educativos a aquellas personas que tienen un
interés educativo legitimo en dichos registros.

No utilizar los registros educativos para ningun otro propésito que no sean los
explicitamente autorizados en el contrato;

No divulgar informacion de identificacion personal a ninguna otra parte (i) sin el
consentimiento previo por escrito del padre o estudiante elegible; o (ii) a menos que lo
exija la ley o una orden judicial y el contratista externo proporcione un aviso de la
divulgacion al Departamento de Educacion del Estado de Nueva York, la junta de
educacion o la institucién que proporciond la informacién a mas tardar en el momento en
gue se divulga la informacién, a menos que el estatuto o la orden judicial lo prohiba
expresamente proporcionar un aviso de la divulgacion;

Mantener salvaguardas administrativas, técnicas y fisicas razonables para proteger la
seguridad, confidencialidad e integridad de la informacion de identificacion personal de
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los estudiantes bajo su custodia;

F. Usar tecnologia de cifrado para proteger los datos mientras estan en movimiento obajo
su custodia de la divulgacién no autorizada como se especifica en la Ley de Educacion
82-d;

G. Notificar al Distrito Escolar de Comsewogue de cualquier violacion de la seguridad que
resulte en una divulgacion no autorizada de datos de estudiantes o datos de maestros o
directores, de la manera mas conveniente posible y sin demoras irrazonables;

H. Proporcionar un plan de seguridad y privacidad de datos que describa como se
implementaran todos los requisitos del contrato de privacidad y seguridad de datos
estatales, federales y locales durante la vigencia del contrato;

I.  Proporcione una copia firmada de esta Declaracion de Derechos al Distrito Escolar de
Comsewogue, reconociendo asi que conocen y aceptan cumplir con esta Declaraciéon
de Derechos.

9. Esta Declaraciéon de Derechos esta sujeta a cambios basados en las regulaciones del
Comisionado de Educacion y el Director de Privacidad del Departamento de Educaciondel
Estado de Nueva York, asi como en los documentos de orientacibn emergentes.
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