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S T A N D A R D S T U D E N T D A T A P RI V A C Y A G R E E M E N T 

M A S S A C H U S E T T S, M AI N E, I L LI N OI S, MI S S O U RI, N E W H A M P S HI R E, N E W Y O R K, O HI O, 
R H O D E I S L A N D, T E N N E S S E E, V E R M O N T, A N D VI R GI NI A 

M A - M E-I L-M O - N H- N Y- O H- RI- T N- V T- V A- N D P A, St a n d ar d V er si o n 1. 0

Ri v er si d e L o c al S c h o ol Di stri ct

a n d  

E n o m e, I n c. 
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T his St u d e nt D at a Pri v a c y A gr e e m e nt ( “ D P A ”) is e nt er e d i nt o o n t h e d at e of f ull e x e c uti o n (t h e “ Eff e cti v e 
D at e ”) a n d is e nt er e d i nt o b y a n d b et w e e n:  Ri v ersi d e L o c al S c h o ol Distri ct , l o c at e d at 5 8 5 Ri v ersi d e Dri v e, 
P ai n es vill e, O H 4 4 0 9 4  U S A (t h e “ L o c al E d u c ati o n A g e n c y ” or “ L E A ”) a n d  E n o m e, I n c. , l o c at e d at ​P O B o x 1 2 8 9 
S a n M at e o, C A 9 4 4 0 1  U S A  (t h e “Pr o vi d er ).

W H E R E A S , t h e Pr o vi d er is pr o vi di n g e d u c ati o n al or di git al s er vi c es t o L E A. 
W H E R E A S , t h e Pr o vi d er a n d L E A r e c o g ni ze t h e n e e d t o pr ot e ct p ers o n all y i d e ntifi abl e st u d e nt i nf or m ati o n a n d 
o t h er r e g ul at e d d at a  e x c h a n g e d  b et w e e n t h e m  as re q uir e d b y  a p pli c a bl e  l a ws  a n d  r e g ul ati ons,  s u c h  as t h e 
F a mil y E d u c ati o n al Ri g hts a n d Pri v a c y A ct (“ F E R P A ” ) a t 2 0 U. S. C. § 1 2 3 2 g ( 34 C F R P art 9 9) ; t h e C hil dr e n’s O nli n e 
Pri v a c y Pr ot e cti o n A ct ( “ C O P P A ”) at 1 5 U. S. C. § 6 5 0 1 -6 5 0 6 ( 1 6 C F R P art 3 1 2), a p pli c a bl e st at e pri v a c y l a ws a n d 
r e g ul ati o ns a n d  
W H E R E A S , t h e Pr o vi d er a n d L E A d esir e t o e nt er i nt o t his D P A f or t h e p ur p o s e of est a blis hi n g t h eir r es p e cti v e 
o bli g ati o ns a n d d uti es i n or d er t o c o m pl y wit h a p pli c a bl e l a ws a n d r e g ul ati o ns.  
N O W T H E R E F O R E , f or g o o d a n d v al u a bl e c o nsi d er ati o n, L E A a n d Pr o vi d er a gr e e as f oll o ws: 

1. A d es cri pti o n of t h e S er vi c es t o b e pr o vi d e d, t h e c at e g ori es of St u d e nt D at a t h at m a y b e pr o vi d e d b y L E A
t o Pr o vi d er, a n d ot h er i nf or m ati o n s p e cifi c t o t his D P A ar e c o nt ai n e d i n t h e St a n d ar d Cl a us es h er et o.

2. S p e ci al Pr o vi si o n s .  C h e c k if R e q uir e d

 If c h e c k e d, t h e S u p pl e m e nt al St at e T er m s a n d att a c h e d h er et o as E x hi bit “ G ”  ar e h er e b y

i n c or p or at e d b y r ef er e n c e i nt o t his D P A i n t h eir e ntir et y.

 If C h e c k e d, t h e Pr o vi d er, h as si g n e d E x hi bit “ E ”  t o t h e St a n d ar d Cl a us es, ot h er wis e k n o w n as

G e n er al Off er of Pri v a c y T er m s

3. I n t h e e v e nt of a c o nfli ct b et w e e n t h e S D P C St a n d ar d Cl a us es, t h e St at e or S p e ci al Pr o visi o ns will c o ntr ol.
I n t h e e v e nt t h er e is c o nfli ct b et w e e n t h e t er m s of t h e D P A a n d a n y ot h er writi n g, i n cl u di n g, b ut n ot
li mit e d t o t h e S er vi c e A gr e e m e nt a n d Pr o vi d er T er m s of S er vi c e or Pri v a cy P oli c y t h e t er m s of t his D P A
s h all c o ntr ol.

4. T his D P A s h all st a y i n eff e ct f or t hr e e y e ars. E x hi bit E will e x pir e 3 y e ars fr o m t h e d at e t h e ori gi n al D P A
w as si g n e d.

5. T h e s er vi c es t o b e pr o vi d e d b y Pr o vi d er t o L E A p urs u a nt t o t his D P A  ar e d et ail e d i n E x hi bit “ A ”  (t h e
“ S er vi c es ”).

6. N oti c e s . All n oti c es or ot h er c o m m u ni c ati o n r e q uir e d or p er mitt e d t o b e gi v e n h er e u n d er m a y b e gi v e n
vi a e -m ail tr a ns missi o n, or first -cl ass m ail, s e nt t o t h e d esi g n at e d r e pr es e nt ati v es b el o w.



The designated representative for the Provider for this DPA is: 

N ame: Title: 
-----------------

dd 
PO Box 1289, San Mateo, CA 94401 

A ress: 
----------------------------

Phone: 
855-207-5443

Email: 

The designated representative for the LEA for this DPA is: 

John Renwick 

Director of Technology 

585 Riverside Drive, Painesville, OH 44094 

Phone: 4403588220 john.renwick@riversideschools.net 

IN WITNESS WHEREOF, LEA and Provider execute this DPA as of the Effective Date. 

Riverside local School District 

By: ______________ _ Date: ________ _ 

Printed Name: Title/Position: 
------------ -----------

Enome, Inc. 

By: _____________ _ Date: ________ _ 

Printed Name: Title/Position: 
------------ ------------
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Operations and Finance Manager

legal@goalbookapp.com

12/20/2024
Sarah Medal Operations and Finance Manager

Sarah Medal

PO Box 1289, San Mateo, CA 94401

855-207-5443

John Renwick (Jan 13, 2025 13:48 EST)
John Renwick 01/13/25

John Renwick Director of Technology
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S T A N D A R D C L A U S E S  
V ersi o n 3. 0  

A R TI C L E I: P U R P O S E A N D S C O P E  

1. P ur p o s e of D P A . T he p ur p os e of t his D P A is t o d es cri b e t h e d uti es a n d r e s p o nsi biliti es t o pr ot e ct St u d e nt
D at a i n cl u di n g c o m pli a n c e wit h all a p pli c a bl e f e d er al, st at e, a n d l o c al pri v a c y l a ws, r ul es, a n d
r e g ul ati o ns, all as m a y b e a m e n d e d fr o m ti m e t o ti m e. I n p erf or mi n g t h es e s er vi c es, t h e Pr o vi d er s h all
b e c o nsi d er e d a S c h o ol Offi ci al wit h a l e giti m at e e d u c ati o n al i nt er est, a n d p erf or mi n g s er vi c es ot h er wis e
pr o vi d e d b y t h e L E A. Pr o vi d er s h all b e u n d er t h e dir e ct c o ntr ol a n d s u p er visi o n of t h e L E A, wit h r es p e ct
t o its us e of St u d e nt D at a

2. St u d e nt D at a t o B e Pr o vi d e d . I n or d er t o p erf or m t h e S er vi c es d es cri b e d a b o v e, L E A s h all pr o vi d e
St u d e nt D at a as i d e ntifi e d i n t h e S c h e d ul e of D at a, att a c h e d h er et o as E x hi bit “ B ” .

3. D P A D efi niti o n s . T h e d efi niti o n of t er ms us e d i n t his D P A is f o u n d i n E x hi bit “ C ” . I n t h e e v e nt of a
c o nfli ct, d efi niti o ns us e d i n t his D P A s h all pr e v ail o v er t er ms us e d i n a n y ot h er writi n g, i n cl u di n g, b ut n ot
li mit e d t o t h e S er vi c e A gr e e m e nt, T er m s of S er vi c e, Pri v a c y P oli ci es et c.

A R TI C L E II: D A T A O W N E R S HI P A N D A U T H O RI Z E D A C C E S S  

1. St u d e nt D at a  Pr o p ert y  of  L E A . All St u d e nt D at a tr a ns mitt e d t o t h e Pr o vi d er p urs u a nt t o t h e S er vi c e
A gr e e m e nt is a n d will c o nti n u e t o b e  t h e pr o p ert y of a n d u n d er t h e c o ntr ol of t h e L E A. T h e Pr o vi d er
f urt h er a c k n o wl e d g es a n d a gr e es t h at all c o pi es of s u c h St u d e nt D at a tr a ns mitt e d t o t h e Pr o vi d er,
i n cl u di n g a n y m o difi c ati o ns or a d diti o ns or a n y p orti o n t h er e of fr o m a n y s o ur c e, ar e s u bj e ct t o t h e
pr o visi o ns of t his D P A i n t h e s a m e m a n n er as t h e ori gi n al St u d e nt D at a . T h e P arti es a gr e e t h at as
b et w e e n t h e m, all ri g hts, i n c l u di n g all i nt ell e ct u al pr o p ert y ri g hts i n a n d t o St u d e nt D at a c o nt e m pl at e d
p er t h e S er vi c e A gr e e m e nt, s h all r e m ai n t h e e x cl usi v e pr o p ert y of t h e L E A. F or t h e p ur p os es of F E R P A,
t h e Pr o vi d er s h all b e c o nsi d er e d a S c h o ol Offi ci al, u n d er t h e c o ntr ol a n d dir e cti o n of t h e L E A as it
p ert ai ns t o t h e us e of St u d e nt D at a, n ot wit hst a n di n g t h e a b o v e.

2. P ar e nt A c c e s s . T o t h e e xt e nt r e q uir e d b y l a w t h e L E A s h all est a blis h r e as o n a bl e pr o c e d ur es b y w hi c h a
p ar e nt, l e g al g u ar di a n, or eli gi bl e st u d e nt m a y r e vi e w E d u c ati o n R e c or ds a n d/ or St u d e nt D at a c orr e ct
err o n e o us i nf or m ati o n, a n d pr o c e d ur es f or t h e tr a nsf er of st u d e nt -g e n er at e d  c o nt e nt t o a p ers o n al
a c c o u nt, c o nsist e nt wit h t h e f u n cti o n alit y of s er vi c es. Pr o vi d er s h all r es p o n d i n a r e as o n a bl y ti m el y
m a n n er ( a n d n o l at er t h a n f ort y fi v e ( 4 5) d a y s fr o m t h e d at e of t h e r e q u est or p urs u a nt t o t h e ti m e
fr a m e r e q uir e d u n d er st at e l a w f or a n L E A t o r es p o n d t o a p ar e nt or st u d e nt, w hi c h e v er is s o o n er) t o t h e
L E A’s r e q u est f or St u d e nt D at a i n a st u d e nt’s r e c or ds h el d b y t h e Pr o vi d er t o vi e w or c orr e ct as
n e c e ss ar y. I n t h e e v e nt t h at a p ar e nt of a st u d e nt or ot h er i n di vi d u al c o nt a cts t h e P r o vi d er t o r e vi e w a n y
of t h e St u d e nt D at a a c c e ss e d p urs u a nt t o t h e S er vi c es, t h e Pr o vi d er s h all r ef er t h e p ar e nt or i n di vi d u al
t o t h e L E A, w h o will f oll o w t h e n e c ess ar y a n d pr o p er pr o c e d ur es r e g ar di n g t h e r e q u est e d i nf or m ati o n.

3. S e p ar at e A c c o u nt . If St ud e nt -G e n er at e d C o nt e nt is st or e d or m ai nt ai n e d b y t h e Pr o vi d er, Pr o vi d er s h all,
at t h e r e q u est of t h e L E A, tr a nsf er, or pr o vi d e a m e c h a nis m f or t h e L E A t o tr a nsf er, s ai d St u d e nt -
G e n er at e d C o nt e nt t o a s e p ar at e a c c o u nt cr e at e d b y t h e st u d e nt.

4. L a w E nf or c e m e nt R e q u est s . S h o ul d l a w e nf or c e m e nt or ot h er g o v er n m e nt e ntiti es ( “ R e q u esti n g
P art y(i es) ”) c o nt a ct Pr o vi d er wit h a r e q u est f or St u d e nt D at a h el d b y t h e Pr o vi d er p urs u a nt t o t h e
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S er vi c es, t h e Pr o vi d er s h all n otif y t h e L E A i n a d v a n c e of a c o m p ell e d dis cl o s ur e t o t h e R e q u esti n g P art y, 
u nl ess l a wf ull y dir e ct e d b y t h e R e q u esti n g P art y n ot t o i nf or m t h e L E A of t h e r e q u est.    

5. S u b pr o c e s s or s . Pr o vi d er s h all e nt er i nt o writt e n a gr e e m e nts wit h all S u b pr o c es s ors p erf or mi n g

f u n cti o ns f or t h e Pr o vi d er i n or d er for t h e Pr o vi d er t o pr o vi d e t h e S er vi c es p urs u a nt t o t h e S er vi c e
A gr e e m e nt,  w h er e b y t h e S u b pr o c es s ors a gr e e t o pr ot e ct St u d e nt D at a i n a m a n n er n o l ess stri n g e nt
t h a n t h e t er m s of t his D P A.

A R TI C L E III: D U TI E S O F L E A  

1. Pr o vi d e D at a i n C o m pli a n c e wit h A p pli c a bl e L a w s . L E A s h all pr o vi d e St u d e nt D at a f or t h e p ur p o s es of
o bt ai ni n g t h e S er vi c es i n c o m pli a n c e wit h all a p pli c a bl e f e d er al, st at e, a n d l o c al pri v a c y l a ws, r ul es, a n d
r e g ul ati o ns, all as m a y b e a m e n d e d fr o m ti m e t o ti m e.

2. A n n u al N otifi c ati o n of Ri g ht s . If t h e L E A h as a p oli c y of dis cl o si n g E d u c ati o n R e c or ds a n d/ or St u d e nt
D at a u n d er F E R P A ( 3 4 C F R § 9 9. 3 1( a)( 1)), L E A s h all i n cl u d e a s p e cifi c ati o n of crit eri a f or d et er mi ni n g w h o
c o nstit ut e s a s c h o ol offi ci al a n d w h at c o nstit ut es a l e giti m at e e d u c ati o n al i nt er est i n its a n n u al
n otifi c ati o n of ri g hts.

3. R e a s o n a bl e P r e c a uti o n s. L E A s h all t a k e r e as o n a bl e pr e c a uti o ns t o s e c ur e us er n a m es, p ass w or ds, a n d
a n y ot h er  m e a ns of g ai ni n g a c c ess t o t h e s er vi c es a n d h o st e d St u d e nt D at a.

4. U n a ut h ori z e d A c c es s N otifi c ati o n . L E A s h all n otif y Pr o vi d er pr o m ptl y of a n y k n o w n u n a ut h ori z e d a c c e ss.

L E A will assist Pr o vi d er i n a n y eff orts b y Pr o vi d er t o i n v esti g at e a n d r es p o n d t o a n y u n a ut h ori z e d a c c e ss.

A R TI C L E I V: D U TI E S O F P R O VI D E R  

1. Pri v a c y C o m pli a n c e . T h e Pr o vi d er s h all c o m pl y wit h all a p pli c a bl e f e d er al, st at e, a n d l o c al l a ws, r ul es,
a n d r e g ul ati o ns p ert ai ni n g t o St u d e nt D at a pri v a c y a n d s e c urit y, all as m a y b e a m e n d e d fr o m ti m e  t o
ti m e.

2. A ut h ori z e d U s e . T h e St u d e nt D at a s h ar e d p urs u a nt t o t h e S er vi c e A gr e e m e nt, i n cl u di n g p ers ist e nt
u ni q u e i d e ntifi ers, s h all b e us e d f or n o p ur p o s e ot h er t h a n t h e S er vi c es o utli n e d i n E x hi bit A or st at e d i n
t h e S er vi c e A gr e e m e nt a n d/ or ot h er wis e a ut h ori z e d u n d er t h e st at ut es r ef err e d t o h er ei n t his D P A.

3. Pr o vi d er E m pl o y e e O bli g ati o n . Pr o vi d er s h all r e q uir e all of Pr o vi d er’s e m pl o y e es a n d a g e nts w h o h a v e
a c c e ss t o St u d e nt D at a t o c o m pl y wit h all a p pli c a bl e pr o visi o ns of t his D P A wit h r es p e ct t o t h e St u d e nt
D at a s h ar e d  u n d er t h e S er vi c e A gr e e m e nt. Pr o vi d er a gr e es t o r e q uir e a n d m ai nt ai n a n a p pr o pri at e
c o nfi d e nti alit y a gr e e m e nt fr o m e a c h e m pl o y e e or a g e nt wit h a c c e ss t o St u d e nt D at a p urs u a nt t o t h e
S er vi c e A gr e e m e nt.

4. N o Di s cl os ur e .  Pr o vi d er a c k n o wl e d g es a n d a gr e es t h at it s h all n ot m a k e a n y r e-dis cl o s ur e of a n y
St u d e nt D at a or a n y p orti o n t h er e of, i n cl u di n g wit h o ut li mit ati o n, us er c o nt e nt or ot h er n o n -p u bli c
i nf or m ati o n a n d/ or p ers o n all y i d e ntifi a bl e i nf or m ati o n c o nt ai n e d i n t h e St u d e nt D at a ot h er t h a n as
dir e ct e d or p er mitt e d b y t h e L E A or t his D P A. T his pr o hi biti o n a g ai nst dis cl os ur e s h all n ot a p pl y t o
a g gr e g at e s u m m ari es of D e -I d e ntifi e d i nf or m ati o n, St u d e nt D at a dis cl o s e d p urs u a nt t o a l a wf ull y iss u e d
s u b p o e n a or ot h er l e g al p r o c ess, or t o s u b pr o c es s ors p erf or mi n g s er vi c es o n b e h alf of t h e Pr o vi d er

p urs u a nt t o t his D P A. Pr o vi d er will n ot S ell St u d e nt D at a t o a n y t hir d p art y.
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5. D e -I d e ntifi e d D at a: Pr o vi d er a gr e es n ot t o att e m pt t o r e-i d e ntif y d e-i d e ntifi e d St u d e nt D at a. D e-
I d e ntifi e d D at a m a y b e us e d b y t h e Pr o vi d er f or t h o s e p ur p o s es all o w e d u n d er F E R P A a n d t h e f oll o wi n g
p ur p o s es: ( 1) assisti n g t h e L E A or ot h er g o v er n m e nt al a g e n ci es i n c o n d u cti n g r es e ar c h a n d ot h er
st u di es; a n d ( 2) r es e ar c h a n d d e v el o p m e nt of t h e Pr o vi d er's e d u c a ti o n al sit es, s er vi c es, or a p pli c ati o ns,
a n d t o d e m o nstr at e t h e eff e cti v e n ess of t h e S er vi c es; a n d ( 3) f or a d a pti v e l e ar ni n g p ur p o s e a n d f or
c ust o mi z e d st u d e nt l e ar ni n g. Pr o vi d er's us e of D e -I d e ntifi e d D at a s h all s ur vi v e t er mi n ati o n of t his D P A or
a n y r e q u est b y L E A t o r et ur n or d estr o y St u d e nt D at a. E x c e pt f or S u b pr o c ess ors, Pr o vi d er a gr e e s n ot t o
tr a nsf er d e-i d e ntifi e d St u d e nt D at a t o a n y p art y u nl ess ( a) t h at p art y a gr e e s i n writi n g n ot t o att e m pt r e-
i d e ntifi c ati o n, a n d ( b) pri or writt e n n oti c e h as b e e n gi v e n t o t h e L E A w h o h as pr o vi d e d pri or writt e n
c o ns e nt f or s u c h tr a nsf er.  Pri or t o p u blis hi n g a n y d o c u m e nt t h at n a m es t h e L E A e x pli citl y or i n dir e ctl y,
t h e Pr o vi d er s h all o bt ai n t h e L E A’s writt e n a p pr o v al of t h e m a n n er i n w hi c h d e -i d e ntifi e d d at a is
pr es e nt e d .

6. Di s p o siti o n of D at a . U p o n writt e n r e q u est fr o m t h e L E A, Pr o vi d er s h all dis p os e of or pr o vi d e a
m e c h a nis m f or t h e L E A t o tr a nsf er St u d e nt D at a o bt ai n e d u n d er t h e S er vi c e A gr e e m e nt, wit hi n si xt y ( 6 0)
d a ys of t h e d at e of s ai d r e q u est a n d a c c or di n g t o a s c h e d ul e a n d pr o c e d ur e as t h e P arti es m a y
r e as o n a bl y a gr e e. U p o n t er mi n ati o n of t his D P A, if n o writt e n r e q u est fr o m t h e L E A is r e c ei v e d, Pr o vi d er
s h all dis p o s e of all St u d e nt D at a aft er pr o vi di n g t h e L E A wit h r e as o n a bl e pri or n oti c e. T h e d ut y t o
dis p o s e  of St u d e nt D at a s h all n ot e xt e n d t o St u d e nt D at a t h at h a d b e e n D e -I d e ntifi e d or pl a c e d i n a
s e p ar at e st u d e nt a c c o u nt p urs u a nt t o s e cti o n II 3.  T h e L E A m a y e m pl o y a “ Dir e cti v e f or Dis p o siti o n of
D at a ” f or m, a c o p y of w hi c h is att a c h e d h er et o as E x hi bit “ D ” . If t h e L E A a n d Pr o vi d er e m pl o y E x hi bit
“ D, ” n o f urt h er writt e n r e q u est or n oti c e is r e q uir e d o n t h e p art of eit h er p art y pri or t o t h e dis p o siti o n
of St u d e nt D at a d es cri b e d i n E x hi bit “ D.

7. A d v erti si n g Li mit ati o n s.  Pr o vi d er is pr o hi bit e d fr o m usi n g, dis cl o si n g, or s elli n g St u d e nt D at a t o ( a)
i nf or m, i nfl u e n c e, or e n a bl e T ar g et e d A d v ertisi n g; or ( b) d e v el o p a pr ofil e of a st u d e nt, f a mil y
m e m b er/ g u ar di a n or gr o u p, f or a n y p ur p os e ot h er t h a n pr o vi di n g t h e S er vi c e t o L E A. T his s e cti o n d o es
n ot pr o hi bit Pr o vi d er  fr o m usi n g St u d e nt D at a (i) f or a d a pti v e l e ar ni n g or c ust o mi z e d st u d e nt l e ar ni n g
(i n cl u di n g g e n er ati n g p ers o n ali z e d l e ar ni n g r e c o m m e n d ati o ns); or (ii) t o m a k e pr o d u ct
r e c o m m e n d ati o ns t o t e a c h ers or L E A e m pl o y e es; or (iii) t o n otif y a c c o u nt h ol d ers a b o ut n e w e d u c ati o n
pr o d u ct u p d at es, f e at ur es, or s er vi c es or fr o m ot h er wis e usi n g St u d e nt D at a as p er mitt e d i n t his D P A
a n d its a c c o m p a n yi n g e x hi bits

A R TI C L E V: D A T A P R O VI SI O N S  

1. D at a St or a g e . W h er e r e q uir e d b y a p pli c a bl e l a w, St u d e nt D at a s h all b e st or e d wit hin t h e U nit e d St at es.
U p o n r e q u est of t h e L E A, Pr o vi d er will pr o vi d e a list of t h e l o c ati o ns w h er e St u d e nt D at a is st or e d.

2. A u dit s . N o m or e t h a n o n c e a y e ar, or f oll o wi n g u n a ut h ori z e d a c c e ss, u p o n r e c ei pt of a writt e n r e q u est
fr o m t h e L E A wit h at l e ast t e n ( 1 0) b usi n ess d a ys’ n oti c e a n d u p o n t h e e x e c uti o n of a n a p pr o pri at e
c o nfi d e nti alit y a gr e e m e nt,  t h e Pr o vi d er will all o w t h e L E A t o a u dit t h e s e c urit y a n d pri v a c y m e as ur es
t h at ar e i n pl a c e t o e ns ur e pr ot e cti o n of St u d e nt D at a or a n y p orti o n t h er e of as it p ert ai ns t o t h e
d eli v er y of s er vi c es t o t h e L E A. T h e Pr o vi d er will c o o p er at e r e as o n a bl y wit h t h e L E A a n d a n y l o c al, st at e,
or f e d er al a g e n c y wit h o v ersi g ht a ut h orit y or j uris di cti o n i n c o n n e cti o n wit h a n y a u dit or i n v esti g ati o n of
t h e Pr o vi d er a n d/ or d eli v er y of S er vi c es t o st u d e nts a n d/ or L E A, a n d s h all pr o vi d e r e as o n a bl e a c c es s t o
t h e Pr o vi d er’s f a ciliti es, st aff, a g e nts a n d L E A’s St u d e nt D at a a n d all r e c or ds p ert ai ni n g t o t h e Pr o vi d er,
L E A a n d d eli v er y of S er vi c es t o t h e L E A. F ail ur e t o r e as o n a bl y c o o p er a t e s h all b e d e e m e d a m at eri al
br e a c h of t h e D P A.
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3. D at a S e c urit y . T h e Pr o vi d er a gr e es t o utili z e a d mi nistr ati v e, p h y si c al, a n d t e c h ni c al s af e g u ar ds d esi g n e d
t o pr ot e ct St u d e nt D at a fr o m u n a ut h ori z e d a c c ess, dis cl o s ur e, a c q uisiti o n, d estr u cti o n, us e, or
m o di fi c ati o n. T h e Pr o vi d er s h all a d h er e t o a n y a p pli c a bl e l a w r el ati n g t o d at a s e c urit y. T h e pr o vi d er s h all
i m pl e m e nt a n a d e q u at e C y b ers e c urit y Fr a m e w or k b as e d o n o n e of t h e n ati o n all y r e c o g ni z e d st a n d ar ds
s et  f ort h i n E x hi bit “ F ” . E x cl usi o ns, v ari ati o ns, or ex e m pti o ns t o t h e i d e ntifi e d C y b ers e c urit y Fr a m e w or k
m u st b e d et ail e d i n a n att a c h m e nt .  A d diti o n all y, Pr o vi d er m a y c h o o s e t o f urt h er d et ail its s e c urit y
pr o gr a m s a n d m e as ur es t h at a u g m e nt or ar e i n a d diti o n t o t h e C y b ers e c urit y Fr a m e w or k i n E x hi bit “ F ” .
Pr o vi d er s h all pr o vi d e, i n t h e St a n d ar d S c h e d ul e t o t h e D P A, c o nt a ct i nf or m ati o n of a n e m pl o y e e w h o
L E A m a y c o nt a ct if t h er e ar e a n y d at a s e c urit y c o n c er ns or q u esti o ns.

4. D at a Br e a c h . I n t h e e v e nt of a n u n a ut h ori z e d r el e as e, dis cl o s ur e or a c q uisiti o n of Stu d e nt D at a t h at
c o m pr o mis es t h e s e c urit y, c o nfi d e nti alit y or i nt e grit y of t h e St u d e nt D at a m ai nt ai n e d b y t h e Pr o vi d er
t h e Pr o vi d er s h all pr o vi d e n otifi c ati o n t o L E A wit hi n s e v e nt y -t w o ( 7 2) h o urs of c o nfir m ati o n of t h e
i n ci d e nt, u nl ess n otifi c ati o n wit hi n this ti m e li mit w o ul d disr u pt i n v esti g ati o n of t h e i n ci d e nt b y l a w
e nf or c e m e nt. I n s u c h a n e v e nt, n otifi c ati o n s h all b e m a d e wit hi n a r e as o n a bl e ti m e aft er t h e i n ci d e nt.
Pr o vi d er s h all f oll o w t h e f oll o wi n g pr o c es s:

( 1) T h e s e c urit y br e a c h n otifi c ati o n d es cri b e d a b o v e s h all i n cl u d e, at a mi ni m u m, t h e f oll o wi n g
i nf or m ati o n t o t h e e xt e nt k n o w n b y t h e Pr o vi d er a n d as it b e c o m es a v ail a bl e:

i. T h e n a m e a n d c o nt a ct i nf or m ati o n of t h e r e p orti n g L E A s u bj e ct t o t his s e cti o n.

ii. A list of t h e t y p es of p ers o n al i nf or m ati o n t h a t w er e or ar e r e as o n a bl y b eli e v e d t o h a v e
b e e n t h e s u bj e ct of a br e a c h.

iii. If t h e i nf or m ati o n is p o ssi bl e t o d et er mi n e at t h e ti m e t h e n oti c e is pr o vi d e d, t h e n eit h er
( 1) t h e d at e of t h e br e a c h, ( 2) t h e esti m at e d d at e of t h e br e a c h, or ( 3) t h e d at e r a n g e
wit h i n w hi c h t h e br e a c h o c c urr e d. T h e n otifi c ati o n s h all als o i n cl u d e t h e d at e of t h e
n oti c e.

i v. W h et h er t h e n otifi c ati o n w as d el a y e d as a r es ult of a l a w e nf or c e m e nt i n v esti g ati o n, if
t h at i nf or m ati o n is p o ssi bl e t o d et er mi n e at t h e ti m e t h e n oti c e is pr o vi d e d; a n d

v. A g e n er al d es cri pti o n of t h e br e a c h i n ci d e nt, if t h at i nf or m ati o n is p o ssi bl e t o d et er mi n e
at t h e ti m e t h e n oti c e is pr o vi d e d.

( 2) Pr o vi d er a gr e es t o a d h er e t o all f e d er al a n d st at e r e q uir e m e nts wit h r es p e ct t o a d at a br e a c h
r el at e d t o t h e St u d e nt D at a, in cl u di n g, w h e n a p pr o pri at e or r e q uir e d, t h e r e q uir e d
r es p o nsi biliti es a n d pr o c e d ur es f or n otifi c ati o n a n d miti g ati o n of a n y s u c h d at a br e a c h.

( 3) Pr o vi d er f urt h er a c k n o wl e d g es a n d a gr e es t o h a v e a writt e n i n ci d e nt r es p o ns e pl a n t h at r efl e cts
b est pr a cti c es a n d is c o nsist e nt wit h i n d ustr y st a n d ar ds a n d f e d er al a n d st at e l a w f or r es p o n di n g
t o a d at a br e a c h, br e a c h of s e c urit y, pri v a c y i n ci d e nt or u n a ut h ori z e d a c q uisiti o n or us e of
St u d e nt D at a or a n y p orti o n t h er e of, i n cl u di n g p ers o n all y i d e ntifi a bl e i nf or m ati o n a n d a gr e es t o
pr o vi d e L E A, u p o n r e q u est, wit h a s u m m ar y of s ai d writt e n i n ci d e nt r e s p o ns e pl a n.

( 4) L E A s h all pr o vi d e n oti c e a n d f a cts s urr o u n di n g t h e br e a c h t o t h e aff e ct e d st u d e nts, p ar e nts or
g u ar di a ns.

( 5) I n t h e e v e nt of a br e a c h ori gi n ati n g fr o m L E A’s use of t h e S er vi c e, Pr o vi d er s h all c o o p er at e wit h
L E A t o t h e e xt e nt n e c ess ar y t o e x p e diti o usl y s e c ur e St u d e nt D at a.
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A R TI C L E VI: G E N E R A L O F F E R O F T E R M S  

Pr o vi d er m a y, b y si g ni n g t h e att a c h e d f or m of “ G e n er al Off er of Pri v a c y T er ms ” ( G e n er al Off er, att a c h e d  h er et o 
as E x hi bit “ E ” ), b e b o u n d b y t h e t er m s of E x hi bit “ E ”  t o a n y ot h er L E A w h o si g ns t h e a c c e pt a n c e o n s ai d E x hi bit. 
T h e f or m is li mit e d b y t h e t er ms a n d c o n diti o ns d es cri b e d t h er ei n.  

A R TI C L E VII: MI S C E L L A N E O U S  

1. T er mi n ati o n . I n t h e e v e nt t h at eit h er P art y s e e ks t o t er mi n at e t his D P A, t h e y m a y d o s o b y m ut u al
writt e n c o ns e nt s o l o n g as t h e S er vi c e A gr e e m e nt h as l a ps e d or h as b e e n t er mi n at e d. Eit h er p art y m a y

t er mi n at e t his D P A a n d a n y s er vi c e a gr e e m e nt or c o ntr a ct if t h e ot h er p art y br e a c h es a n y t er m s of t his

D P A.

2. Eff e ct of T er mi n ati o n S ur vi v al . If t h e S er vi c e A gr e e m e nt is t er mi n at e d, t h e Pr o vi d er s h all d estr o y all of
L E A’s St u d e nt D at a p urs u a nt t o Arti cl e I V, s e cti o n 6.

3. Pri orit y of A gr e e m e nts . T his D P A s h all g o v er n t h e tr e at m e nt of St u d e nt D at a i n or d er t o  c o m pl y wit h t h e

pri v a c y pr ot e cti o ns, i n cl u di n g t h o s e f o u n d i n F E R P A a n d all a p pli c a bl e pri v a c y st at ut es i d e ntifi e d i n t his

D P A.  I n t h e e v e nt t h er e is c o nfli ct b et w e e n t h e t er ms of t h e D P A a n d t h e S er vi c e A gr e e m e nt, T er m s of
S er vi c e, Pri v a c y P oli ci es, or wit h a n y ot h er bi d/ R F P, li c e ns e a gr e e m e nt, or writi n g, t h e t er ms of t his D P A

s h all a p pl y a n d t a k e pr e c e d e n c e.  I n t h e e v e nt of a c o nfli ct b et w e e n t h e S D P C St a n d ar d Cl a us es a n d  t h e
S u p pl e m e nt al St at e T er m s, t h e S u p pl e m e nt al St at e T er m s  will c o ntr ol .  E x c e pt as d es cri b e d i n t his
p ar a gr a p h h er ei n, all ot h er pr o visi o ns of t h e S er vi c e A gr e e m e nt s h all r e m ai n i n eff e ct.

4. E ntir e A gr e e m e nt . T his D P A a n d t h e S er vi c e A gr e e m e nt c o nstit ut e t h e e ntir e a gr e e m e nt of t h e P arti es

r el ati n g t o t h e s u bj e ct m att er h er e of a n d s u p ers e d es all pri or c o m m u ni c ati o ns, r e pr es e nt ati o ns, or
a gr e e m e nts, or al or writt e n, b y t h e P arti es r el ati n g t h er et o. T his D P A m a y b e a m e n d e d a n d t h e

o bs er v a n c e of a n y pr o visi o n of t his D P A m a y b e w ai v e d ( eit h er g e n er all y or i n a n y p arti c ul ar i nst a n c e

a n d eit h er r etr o a cti v el y or pr o s p e cti v el y) o nl y wit h t h e si g n e d writt e n c o ns e nt of b ot h P arti es. N eit h er

f ail ur e n or d el a y o n t h e p art of a n y P art y i n e x er cisi n g a n y ri g ht, p o w er, or pri vil e g e h er e u n d er s h all

o p er at e as a w ai v er of s u c h ri g ht, n or s h all a n y si n gl e or p arti al e x er cis e of a n y s u c h ri g ht, p o w er, or

pri vil e g e pr e cl u d e a n y f urt h er e x er cis e t h er e of or t h e e x er cis e of a n y ot h er ri g ht, p o w er, or pri vil e g e.

5. S e v er a bilit y . A n y pr o visi o n of t his D P A t h at is pr o hi bit e d or u n e nf or c e a bl e i n a n y j uris di c ti o n s h all, as t o

s u c h j uris di cti o n, b e i n eff e cti v e t o t h e e xt e nt of s u c h pr o hi biti o n or u n e nf or c e a bilit y wit h o ut i n v ali d ati n g
t h e r e m ai ni n g pr o visi o ns of t his D P A, a n d a n y s u c h pr o hi biti o n or u n e nf or c e a bilit y i n a n y j uris di cti o n

s h all n ot i n v ali d at e or r e n d er u n e nf or c e a bl e s u c h pr o visi o n i n a n y ot h er j uris di cti o n. N ot wit hst a n di n g

t h e f or e g oi n g, if s u c h pr o visi o n c o ul d b e m or e n arr o wl y dr a w n s o as n ot t o b e pr o hi bit e d or
u n e nf or c e a bl e i n s u c h j uris di cti o n w hil e, at t h e s a m e ti m e, m ai nt ai ni n g t h e i nt e nt of t h e P arti es, it s h all,
as t o s u c h j uris di cti o n, b e s o n arr o wl y dr a w n wit h o ut i n v ali d ati n g t h e r e m ai ni n g pr o visi o ns of t his D P A

or aff e cti n g t h e v ali dit y or e nf or c e a bilit y of s u c h pr o visi o n i n a n y ot h er j uris di cti o n.

6. G o v er ni n g L a w; V e n u e a n d J uri s di cti o n . THI S D P A WI L L B E G O V E R N E D B Y A N D C O N S T R U E D I N
A C C O R D A N C E WI T H T H E L A W S O F T H E S T A T E O F T H E L E A, WI T H O U T R E G A R D T O C O N F LI C T S O F L A W

P RI N CI P L E S.  E A C H P A R T Y C O N S E N T S A N D S U B MI T S T O T H E S O L E A N D E X C L U SI V E J U RI S DI C TI O N T O T H E
S T A T E A N D F E D E R A L C O U R T S F O R T H E C O U N T Y O F T H E L E A F O R A N Y DI S P U T E A RI SI N G O U T O F O R
R E L A TI N G T O T HI S D P A O R T H E T R A N S A C TI O N S C O N T E M P L A T E D H E R E B Y.

7. S u c c e s s or s B o u n d : T his D P A is a n d s h all b e bi n di n g u p o n t h e r es p e cti v e s u c c e ss ors i n i nt er est t o
Pr o vi d er i n t h e e v e nt of a m er g er, a c q uisiti o n , c o ns oli d ati o n or ot h er b usi n ess r e or g a ni z ati o n or s al e of
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all or s u bst a nti all y all of t h e ass ets of s u c h b usi n ess I n t h e e v e nt t h at t h e Pr o vi d er  s ells, m er g es, or 
ot h er wis e dis p os es of its b usi n ess t o a s u c c es s or d uri n g t h e t er m of t his D P A, t h e Pr o vi d e r s h all pr o vi d e 
writt e n n oti c e  t o t h e L E A n o l at er t h a n si xt y ( 6 0) d a ys aft er t h e cl o si n g d at e of s al e, m er g er, or dis p o s al. 

S u c h n oti c e s h all i n cl u d e a writt e n, si g n e d ass ur a n c e t h at t h e s u c c ess or will ass u m e t h e o bli g ati o ns of 

t h e D P A a n d a n y o bli g ati o ns wit h r es p e ct t o St u d e nt D at a wit hi n t h e S er vi c e A gr e e m e nt. T h e L E A h as t h e 
a ut h orit y t o t er mi n at e t h e D P A if it dis a p pr o v es of t h e s u c c ess or t o w h o m t h e Pr o vi d er is s elli n g, 
m er gi n g, or ot h er wis e dis p o si n g of its b usi n ess.   

8. A ut h orit y .  E a c h p art y r e pr es e nts t h at it is a ut h oriz e d t o bi n d t o t h e t er ms of t his D P A, i n cl u di n g
c o nfi d e nti alit y a n d d estr u cti o n of St u d e nt D at a a n d a n y p orti o n t h er e of c o nt ai n e d t h er ei n, all r el at e d or
ass o ci at e d i nstit uti o ns, i n di vi d u als, e m pl o y e es or c o ntr a ct ors w h o m a y h a v e a c c ess t o t h e St u d e nt D at a
a n d/ or a n y p orti o n t h er e of.

9. W ai v er . N o d el a y or o missi o n b y eit h er p art y t o e x er cis e a n y ri g ht h er e u n d er s h all b e c o nstr u e d as a
w ai v er of a n y s u c h ri g ht a n d b ot h p arti es r es er v e t h e ri g ht t o e x er cis e a n y s u c h ri g ht fr o m ti m e t o t i m e,

as oft e n as m a y b e d e e m e d e x p e di e nt.
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E X HI BI T “ A ”  
D E S C RI P TI O N O F S E R VI C E S 

G o al b o o k , t o ols a n d r es o ur c es t o h el p e d u c at ors d esi g n p ers o n ali z e d l e ar ni n g pl a ns a n d s u p p ort st u d e nts 
i n a c hi e vi n g a c a d e mi c a n d b e h a vi or al g o als.

​
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E X HI BI T “ B ”  
S C H E D U L E O F D A T A  

C at e g or y of D at a  El e m e nt s  
C h e c k if U s e d b y 

Y o ur S y st e m  

A p pli c ati o n T e c h n ol o g y 
M et a D at a  

I P A d dr ess es of us ers, Us e of c o o ki es, et c. 

Ot h er a p pli c ati o n t e c h n ol o g y m et a d at a -Pl e as e s p e cif y:  

A p pli c ati o n Us e St atisti cs  M et a d at a o n us er i nt er a cti o n wit h a p pli c ati o n  

Ass ess m e nt  St a n d ar di z e d t e st s c or es  

O bs er v ati o n d at a  

Ot h er ass ess m e nt d at a -Pl e as e s p e cif y:  

Att e n d a n c e  St u d e nt s c h o ol ( d ail y) at t e n d a n c e d at a 

St u d e nt cl ass att e n d a n c e d at a  

C o m m u ni c ati o ns  O nli n e c o m m u ni c ati o ns c a pt ur e d ( e m ails, bl o g e ntri es)  

C o n d u ct  C o n d u ct or b e h a vi or al d at a  

D e m o gr a p hi cs  D at e of Birt h  

Pl a c e of Birt h  

G e n d er  

Et h ni cit y or r a c e  

L a n g u a g e i nf or m ati o n  ( n ati v e, or pri m ar y l a n g u a g e s p o k e n b y 
st u d e nt)  

Ot h er d e m o gr a p hi c i nf or m ati o n -Pl e as e s p e cif y:  

E nr oll m e nt  St u d e nt s c h o ol e nr oll m e nt  

St u d e nt gr a d e l e v el  

H o m er o o m  

G ui d a n c e c o u ns el or  

S p e cifi c c urri c ul u m pr o gr a m s  

Y e ar of gr a d u ati o n  

Ot h er e nr oll m e nt i nf or m ati o n -Pl e as e s p e cif y:  

P ar e nt/ G u ar di a n C o nt a ct 
I nf or m ati o n 

A d dr ess  

E m ail  

P h o n e  

P ar e nt/ G u ar di a n I D  P ar e nt I D n u m b er ( cr e at e d t o li n k p ar e nts t o st u d e nts)  

P ar e nt/ G u ar di a n N a m e  First a n d/ or L ast  
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C at e g or y of D at a  El e m e nt s  
C h e c k if U s e d b y 

Y o ur S y st e m  

S c h e d ul e  St u d e nt s c h e d ul e d c o urs es  

T e a c h er n a m es  

S p e ci al I n di c at or  E n glis h l a n g u a g e l e ar n er i nf or m ati o n  

L o w i n c o m e st at us  

M e di c al al erts/ h e alt h d at a  

St u d e nt dis a bilit y i nf or m ati o n  

S p e ci ali z e d e d u c ati o n s er vi c es (I E P or 5 0 4)  

Li vi n g sit u ati o ns ( h o m el ess/f o st er c ar e)  

Ot h er i n di c at or i nf or m ati o n -Pl e as e s p e cif y:  

St u d e nt C o nt a ct 
I nf or m ati o n 

A d dr ess  

E m ail  

P h o n e  

St u d e nt I d e ntifi ers  L o c al ( S c h o ol distri ct) I D n u m b er  

St at e I D n u m b er  

Pr o vi d er/ A p p assi g n e d st u d e nt I D n u m b er  

St u d e nt a p p us er n a m e  

St u d e nt a p p p ass w or ds  

St u d e nt N a m e  First a n d/ or L ast  

St u d e nt I n A p p 
P erf or m a n c e  

Pr o gr a m/ a p pli c ati o n p erf or m a n c e (t y pi n g pr o gr a m -st u d e nt 
t y p es 6 0 w p m, r e a di n g pr o gr a m-st u d e nt r e a ds b el o w gr a d e 
l e v el) 

St u d e nt Pr o gr a m 
M e m b ers hi p  

A c a d e mi c or e xtr a c urri c ul ar a cti viti es a st u d e nt m a y b el o n g t o or 
p arti ci p at e i n  

St u d e nt S ur v e y 
R es p o ns es  

St u d e nt r e s p o ns es t o s ur v e y s or q u esti o n n air es  

St u d e nt w or k  St u d e nt g e n er at e d c o nt e nt; writi n g, pi ct ur es, et c.  

Ot h er st u d e nt w or k d at a -Pl e as e s p e cif y:  

Tr a ns cri pt  St u d e nt c o urs e gr a d es  

St u d e nt c o urs e d at a  

St u d e nt c o urs e gr a d es/ p erf or m a n c e s c or es  

Ot h er tr a ns cri pt d at a - Pl e as e s p e cif y:  

Tr a ns p ort ati o n  St u d e nt b us assi g n m e nt  

St u d e nt pi c k u p a n d/ or dr o p off l o c ati o n  
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C at e g or y of D at a  El e m e nt s  
C h e c k if U s e d b y 

Y o ur S y st e m  

St u d e nt b us c ar d I D n u m b er  

Ot h er tr a ns p ort ati o n d at a –  Pl e as e s p e cif y:  

Ot h er  Pl e as e list e a c h a d diti o n al d at a el e m e nt us e d, st or e d, or 
c oll e ct e d b y y o ur a p pli c ati o n:  

N o n e  N o St u d e nt D at a c oll e ct e d at t his ti m e. Pr o vi d er will i m m e di at el y 
n otif y L E A if  t his d esi g n ati o n is n o l o n g er a p pli c a bl e. 

Goalbook's  functionality does not require student data 
and is not set up to store or process data.  However, a 
teacher may include students' information (e.g., 
students' names) in the content they generate via 
Goalbook.

X
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E X HI BI T “ C ”  
D E FI NI TI O N S  

D e -I d e ntifi e d D at a a n d D e-I d e ntifi c ati o n: R e c or ds a n d i nf or m ati o n ar e c o nsi d er e d t o b e d e -i d e ntifi e d w h e n all 
p ers o n all y i d e ntifi a bl e i nf or m ati o n h as b e e n r e m o v e d or o bs c ur e d, s u c h t h at t h e r e m ai ni n g i nf or m ati o n d o es 
n ot r e as o n a bl y i d e ntif y a s p e cifi c i n di vi d u al, i n cl u di n g, b ut n ot li mit e d t o, a n y i nf or m ati o n t h at, al o n e or i n 
c o m bi n ati o n is li n k a bl e t o a s p e cifi c st u d e nt a n d pr o vi d e d t h at t h e e d u c ati o n al a g e n c y, or ot h er p art y, h as m a d e 
a r e as o n a bl e d et er mi n ati o n t h at a st u d e nt’s i d e ntit y is n ot p ers o n all y i d e ntifi a bl e, t a ki n g i nt o a c c o u nt 
r e as o n a bl e a v ail a bl e i nf or m ati o n. 

E d u c ati o n al R e c or ds : E d u c ati o n al R e c or ds ar e r e c or ds, fil es, d o c u m e nts, a n d ot h er m at eri als dir e ctl y r el at e d t o a 
st u d e nt a n d m ai nt ai n e d b y t h e s c h o ol or l o c al e d u c ati o n a g e n c y, or b y a p ers o n a cti n g f or s u c h s c h o ol or l o c al 
e d u c ati o n a g e n c y, i n cl u di n g b ut n ot li mit e d t o, r e c or ds e n c o m p assi n g all t h e m at eri al k e pt i n t h e st u d e nt’s 
c u m ul ati v e f ol d er, s u c h as g e n er al i d e ntif yi n g d at a, r e c or ds of att e n d a n c e a n d of a c a d e mi c w or k c o m pl et e d, 
r e c or ds of a c hi e v e m e nt, a n d r es ults of e v al u ati v e t ests, h e alt h d at a, dis ci pli n ar y st at us, t est pr ot o c ols a n d 
i n di vi d u aliz e d e d u c ati o n pr o gr a ms.  

M et a d at a : m e a ns i nf or m ati o n t h at pr o v i d es m e a ni n g a n d c o nt e xt t o ot h er d at a b ei n g c oll e ct e d; i n cl u di n g, b ut 
n ot li mit e d t o: d at e a n d ti m e r e c or ds a n d p ur p o s e of cr e ati o n M et a d at a t h at h a v e b e e n stri p p e d of all dir e ct a n d 
i n dir e ct i d e ntifi ers ar e n ot c o nsi d er e d P ers o n all y I d e ntifi a bl e I nf or m ati o n. 

O p er at or : m e a ns t h e o p er at or of a n i nt er n et w e bsit e, o nli n e s er vi c e, o nli n e a p pli c ati o n, or m o bil e a p pli c ati o n 
wit h a ct u al k n o wl e d g e t h at t h e sit e, s er vi c e, or a p pli c ati o n is us e d f or K – 1 2 s c h o ol p ur p o s es. A n y e ntit y t h at 
o p er at es a n i nt er n et w e bsit e , o nli n e s er vi c e, o nli n e a p pli c ati o n, or m o bil e a p pli c ati o n t h at h as e nt er e d i nt o a 
si g n e d, writt e n a gr e e m e nt wit h a n L E A t o pr o vi d e a s er vi c e t o t h at L E A s h all b e c o nsi d er e d a n “ o p er at or ” f or t h e 
p ur p os es of t his s e cti o n.  

Ori gi n ati n g  L E A: A n L E A w h o ori gi n all y e x e c ut es t h e D P A i n its e ntir et y wit h t h e Pr o vi d er.  

Pr o vi d er : F or p ur p o s es of t h e D P A, t h e t er m “ Pr o vi d er ” m e a ns  pr o vi d er of di git al e d u c ati o n al s oft w ar e or 
s er vi c es,  i n cl u di n g cl o u d-b as e d s er vi c es, f or t h e di git al st or a g e, m a n a g e m e nt, a n d r etri e v al of St u d e nt D at a. 
Wit hi n t h e D P A t h e t er m “ Pr o vi d er ” i n cl u d es t h e t er m “ T hir d P art y ” a n d t h e t er m “ O p er at or ” as us e d i n 
a p pli c a bl e st at e st at ut es.  

St u d e nt G e n er at e d C o nt e nt : T h e t er m “ st u d e nt -g e n er at e d c o nt e nt ” m e a ns m at eri als or c o nt e nt cr e at e d b y a 
st u d e nt i n t h e s er vi c es i n cl u di n g, b ut n ot li mit e d t o, ess a y s, r es e ar c h r e p orts, p ortf oli o s, cr e ati v e writi n g, m usi c 
or ot h er a u di o fil es, p h ot o gr a p hs, vi d e os, a n d a c c o u nt i nf or m ati o n t h at e n a bl es o n g oi n g o w n ers hi p of st u d e nt 
c o nt e nt.  

S c h o ol Offi ci al : F or t h e p ur p o s es of t his D P A a n d p urs u a nt t o 3 4 C F R § 9 9. 3 1( b), a S c h o ol Offi ci al is a c o ntr a ct or 
t h at: ( 1) P erf or m s a n i nstit uti o n al s er vi c e or f u n cti o n f or w hi c h t h e a g e n c y or i nstit uti o n w o ul d ot h er wis e us e 
e m pl o y e e s; ( 2) Is u n d er t h e dir e ct c o ntr ol of t h e a g e n c y or i nstit uti o n wit h r es p e ct t o t h e us e a n d m ai nt e n a n c e 
of St u d e nt D at a i n cl u di n g E d u c ati o n R e c or ds; a n d ( 3) Is s u bj e ct t o 3 4 C F R § 9 9. 3 3( a) g o v er ni n g t h e us e a n d r e -
dis cl o s ur e of p ers o n all y i d e ntifi a bl e i nf or m ati o n fr o m E d u c ati o n R e c or ds.  

S er vi c e A gr e e m e nt : R ef ers t o t h e C o ntr a ct, P ur c h as e Or d er or T er ms of S er vi c e or T er ms of Us e. 

St u d e nt D at a : St u d e nt D at a i n cl u d es a n y d at a, w h et h er g at h er e d b y Pr o vi d er or pr o vi d e d b y L E A or its us ers, 
st u d e nts, or st u d e nts’  p ar e nts/ g u ar di a ns, t h at is d es cri ptiv e of t h e st u d e nt i n cl u di n g, b ut n ot li mit e d t o, 
i nf or m ati o n i n t h e st u d e nt’s e d u c ati o n al r e c or d or e m ail, first a n d l ast n a m e, birt h d at e, h o m e or ot h er p h ysi c al 
a d dr ess, t el e p h o n e n u m b er, e m ail a d dr ess, or ot h er i nf or m ati o n all o wi n g p h ysi c al or o nli n e c o n t a ct, dis ci pli n e 
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r e c or ds, vi d e o s, t est r es ults, s p e ci al e d u c ati o n d at a, j u v e nil e d e p e n d e n c y r e c or ds, gr a d es, e v al u ati o ns, cri mi n al 
r e c or ds, m e di c al r e c or ds, h e alt h r e c or ds, s o ci al s e c urit y n u m b ers, bi o m etri c i nf or m ati o n, dis a biliti es, 
s o ci o e c o n o mi c i nf or m a ti o n, i n di vi d u al p ur c h asi n g b e h a vi or or pr ef er e n c es, f o o d p ur c h as es, p oliti c al affili ati o ns, 
r eli gi o us i nf or m ati o n, t e xt m ess a g es, d o c u m e nts, st u d e nt i d e ntifi ers, s e ar c h a cti vit y, p h ot os, v oi c e r e c or di n gs, 
g e ol o c ati o n i nf or m ati o n, p ar e nts’ n a m es, or a n y ot h er i nf or m ati o n or i d e ntifi c ati o n n u m b er t h at w o ul d pr o vi d e 
i nf or m ati o n a b o ut a s p e cifi c st u d e nt. St u d e nt D at a i n cl u d es M et a D at a. St u d e nt D at a f urt h er i n cl u d es 
“ p ers o n all y i d e ntifi a bl e i nf or m ati o n ( PII), ” as d efi n e d i n 3 4 C. F. R. § 9 9. 3 a n d as d efi n e d u n d e r a n y a p pli c a bl e 
st at e l a w. St u d e nt D at a s h all c o nstit ut e E d u c ati o n R e c or ds f or t h e p ur p o s es of t his D P A , a n d f or t h e p ur p os es of 
f e d er al, st at e, a n d l o c al l a ws a n d r e g ul ati o ns. St u d e nt D at a as s p e cifi e d i n E x hi bit “ B ”  is c o nfir m e d t o b e 
c oll e ct e d or pr o c e ss e d b y t h e Pr o vi d er p urs u a nt t o t h e S er vi c es. St u d e nt D at a s h all n ot c o nstit ut e t h at 
i nf or m ati o n t h at h as b e e n a n o n y mi z e d or d e-i d e ntifi e d, or a n o n y m o us us a g e d at a r e g ar di n g a st u d e nt’s us e of 
Pr o vi d er’s s er vi c es.  

S u b pr o c e s s or : F or t h e p ur p o s es of t his D P A , t h e t er m “S u b pr o c ess or ” (s o m eti m es r ef err e d t o as t h e 
“ S u b c o ntr a ct or ”) m e a ns a p art y ot h er t h a n L E A or Pr o vi d er, w h o Pr o vi d er us es f or d at a c oll e cti o n, a n al yti cs, 
st or a g e, or ot h er s er vi c e t o o p er at e a n d/ or i m pr o v e its s er vi c e, a n d w h o h as a c c ess t o S t u d e nt D at a.  

S u b s cri bi n g L E A : A n L E A t h at w as n ot p art y t o t h e ori gi n al S er vi c e A gr e e m e nt a n d w h o a c c e pts t h e Pr o vi d er’s 
G e n er al Off er of Pri v a c y T er m s.  

T ar g et e d A d v erti si n g:  m e a ns pr es e nti n g a n a d v ertis e m e nt t o a st u d e nt w h er e t h e s el e cti o n of t h e 
a d v e rtis e m e nt is b as e d o n St u d e nt D at a or i nf err e d o v er ti m e fr o m t h e us a g e of t h e o p er at or's I nt er n et w e b 
sit e, o nli n e s er vi c e or m o bil e a p pli c ati o n b y s u c h st u d e nt or t h e r et e nti o n of s u c h st u d e nt's o nli n e a cti viti es or 
r e q u est s o v er ti m e f or t h e p ur p o s e of t ar g eti n g s u bs e q u e nt a d v ertis e m e nts. " T ar g et e d a d v ertisi n g " d o es n ot 
i n cl u d e a n y a d v ertisi n g t o a st u d e nt o n a n I nt er n et w e b sit e b as e d o n t h e c o nt e nt of t h e w e b p a g e or i n 
r es p o ns e t o a st u d e nt's r es p o ns e or r e q u est f or i nf or m ati o n or f e e d b a c k.  

T hir d P ar t y: T h e t er m “ T hir d P art y ” m e a ns a pr o vi d er of di git al e d u c ati o n al s oft w ar e or s er vi c es, i n cl u di n g cl o u d-
b as e d s er vi c es, f or t h e di git al st or a g e, m a n a g e m e nt, a n d r etri e v al of E d u c ati o n R e c or ds a n d/ or St u d e nt D at a, as 
t h at t er m is us e d i n s o m e st at e st at ut es. H o w e v er, f or t h e p ur p o s e of t his D P A , t h e t er m “ T hir d P art y ” w h e n 
us e d t o i n di c at e t h e pr o vi d er of di git al e d u c ati o n al s oft w ar e or s er vi c es is r e pl a c e d b y t h e t er m “ Pr o vi d er. ”  
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E X HI BI T “ D ”  
DI R E C TI V E F O R DI S P O SI TI O N O F D A T A  

[I n s ert N a m e of Di stri ct or L E A ] Pr o vi d er t o dis p o s e of d at a o bt ai n e d b y Pr o vi d er p urs u a nt t o t h e t er m s of t h e 
S er vi c e A gr e e m e nt b et w e e n L E A a n d Pr o vi d er. T h e t er m s of t h e Dis p o siti o n ar e s et f ort h b el o w:  

1. E xt e nt of Dis p ositi o n
_ _ _ _ _ Dis p o siti o n is p arti al. T h e c at e g ori es of d at a  t o b e dis p o s e d of ar e s et f ort h b el o w or ar e f o u n d i n 
a n att a c h m e nt t o t his Dir e cti v e:  

[I n s ert c at e g ori e s of d at a h er e] 
_ _ _ _ _ Dis p o siti o n is C o m pl et e. Dis p ositi o n e xt e n ds t o all c at e g ori es of d at a.  

2. N at ur e of Dis p o siti o n
_ _ _ _ _ Dis p o siti o n s h all b e b y d estr u cti o n or d el eti o n of d at a.  
_ _ _ _ _ Dis p o siti o n s h all b e b y a tr a nsf er of d at a. T h e d at a s h all b e tr a nsf err e d t o t h e f oll o wi n g sit e as 
f oll o ws: 

[I n s ert or att a c h s p e ci al i n str u cti o n s] 

3. S c h e d ul e of Dis p ositi o n
D at a s h all b e dis p o s e d of b y t h e f oll o wi n g  d at e:

_ _ _ _ _ As s o o n as c o m m er ci all y pr a cti c a bl e.  
_ _ _ _ _ B y [ I ns ert D at e] 

4. Si g n at ur e

_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _  _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _  
A ut h ori z e d R e pr es e nt ati v e of L E A  D at e  

5. V erifi c ati o n of Dis p o siti o n of D at a

_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _  _ _ _ _ _ _ _ _ _ _ _ _ _ _  
A ut h ori z e d R e pr es e nt ati v e of C o m p a n y   D at e  
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Adequate Cybersecurity Frameworks 
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Cybersecurity Frameworks 

MAINTAINING ORGANIZATION/GROUP 

□
National Institute of Standards and

Technology

National Institute of Standards and

□ Technology

□ 
International Standards Organization 

□ Secure Controls Framework Council, LLC

□ Center for Internet Security

□ 
Office of the Under Secretary of Defense for

Acquisition and Sustainment (OUSD(A&S))

FRAMEWORK(S) 

NIST Cybersecurity Framework Version 1.1 

NIST SP 800-53, Cybersecurity Framework for 

Improving Critical Infrastructure Cybersecurity 

(CSF), Special Publication 800-171 

Information technology - Security techniques 

- Information security management systems

(ISO 27000 series)

Security Controls Framework (SCF) 

CIS Critical Security Controls (CSC, CIS Top 20) 

Cybersecurity Maturity Model Certification 

(CMMC, ~FAR/DFAR) 

Please visit http://www.edspex.org for further details about the noted frameworks. 

*Cybersecurity Principles used to choose the Cybersecurity Frameworks are located here
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E X HI BI T “ G ”  
M a s s a c h u s et t s

W H E R E A S, t h e d o c u m e nts a n d d at a tr a nsf err e d fr o m L E As a n d cr e at e d b y t h e Pr o vi d er’s S er vi c es ar e als o 
s u bj e ct t o s e v er al st at e l a ws i n M ass a c h us etts.  S p e cifi c all y, t h o s e l a ws ar e 6 0 3 C. M. R. 2 3. 0 0, M ass a c h us etts 
G e n er al L a w, C h a pt er 7 1, S e cti o ns 3 4 D t o  3 4 H a n d 6 0 3 C M R 2 8. 0 0 ; a n d  

W H E R E A S, t h e P arti es wis h t o e nt er i nt o t h es e s u p pl e m e nt al t er m s t o t h e D P A t o e ns ur e t h at t h e S er vi c es 
pr o vi d e d c o nf or m t o t h e r e q uir e m e nts of t h e pri v a c y l a ws r ef err e d t o a b o v e a n d t o est a blis h i m pl e m e nti n g 
pr o c e d ur es a n d d ut i es;  

W H E R E A S, t h e P arti es wis h t h es e t er m s t o b e h er e b y i n c or p or at e d b y r ef er e n c e i nt o t h e D P A i n t h eir e ntir et y 
f or M ass a c h us etts; 

N O W T H E R E F O R E, f or g o o d a n d v al u a bl e c o nsi d er ati o n, t h e p arti es a gr e e as f oll o ws: 

1. I n Arti cl e I V, S e cti o n 2, r e pl a c e “ot h er wis e a ut h ori z e d, ” wit h “ ot h er wis e r e q uir e d ” a n d d el et e “ or st at e d i n
t h e S er vi c e A gr e e m e nt. ”

2. All e m pl o y e e s of t h e Pr o vi d er w h o will h a v e dir e ct c o nt a ct wit h st u d e nts s h all p ass cri mi n al b a c k gr o u n d
c h e c ks.

3. I n Arti cl e V, S e cti o n 1 D at a St or a g e: M ass a c h us etts d o es n ot r e q uir e d at a t o b e st or e d wit hi n t h e U nit e d
St at es.



E X HI BI T “ G ”  
M ai n e  

W H E R E A S, t h e d o c u m e nts a n d d at a tr a nsf err e d fr o m L E As a n d cr e at e d b y t h e Pr o vi d er’s S er vi c es ar e als o 
s u bj e ct t o s e v er al st at e l a ws i n M ai n e.  S p e cifi c all y, t h o s e l a ws ar e  2 0 -A M. R. S. § 6 0 0 1 -6 0 0 5.; 2 0 -A M. R. S. § 9 5 1 
et . s e q ., M ai n e U nifi e d S p e ci al E d u c ati o n R e g ul ati o ns, M ai n e D e p’t of E d u. R ul e C h. 1 0 1; a n d  

W H E R E A S, t h e P arti es wis h t o e nt er i nt o t h es e s u p pl e m e nt al t er m s t o t h e D P A t o e ns ur e t h at t h e S er vi c es 
pr o vi d e d c o nf or m t o t h e r e q uir e m e nts of t h e pri v a c y l a ws r ef err e d t o a b o v e a n d t o est a blis h i m pl e m e nti n g 
pr o c e d ur es a n d d uti es;  

W H E R E A S, t h e P arti es wis h t h es e t er m s t o b e h er e b y i n c or p or at e d b y r ef er e n c e i nt o t h e D P A i n t h eir e ntir et y 
f or M ai n e; 

N O W T H E R E F O R E, f or g o o d a n d v al u a bl e c o nsi d er ati o n, t h e p arti es a gr e e as f oll o ws:  

1. I n Arti cl e I V, S e cti o n 2, r e pl a c e “ot h er wis e a ut h ori z e d, ” wit h “ ot h er wis e r e q uir e d ” a n d d el et e “ or st at e d i n
t h e S er vi c e A gr e e m e nt. ”

2. All e m pl o y e e s of t h e Pr o vi d er w h o will h a v e dir e ct c o nt a ct wi t h st u d e nts s h all p ass cri mi n al b a c k gr o u n d
c h e c ks.

3. I n Arti cl e V, S e cti o n 1 D at a St or a g e: M ai n e  d o es n ot r e q uir e d at a t o b e st or e d wit hi n t h e U nit e d St at es.
4. T h e Pr o vi d er m a y n ot p u blis h o n t h e I nt er n et or pr o vi d e f or p u bli c ati o n o n t h e I nt er n et a n y St u d e nt D at a.

5. If t h e Pr o vi d er c oll e ct s st u d e nt s o ci al s e c urit y n u m b ers, t h e Pr o vi d er s h all n otif y t h e L E A of t h e p ur p os e t h e
s o ci al s e c urit y n u m b er will b e us e d a n d pr o vi d e a n o p p ort u nit y n ot t o pr o vi d e a s o ci al s e c urit y n u m b er if
t h e p ar e nt a n d/ or st u d e nt el e cts.

6. T h e p arti es a gr e e t h at t h e d efi niti o n of St u d e nt D at a i n E x hi bit “ C ” i n cl u d es t h e n a m e of t h e st u d e nt’s
f a mil y m e m b ers, t h e st u d e nt’s pl a c e of birt h, t h e st u d e nt’s m ot h er’s m ai d e n n a m e, r e s ults of ass ess m e nts
a d mi nist er e d b y t h e St at e, L E A or t e a c h er, i n cl u di n g p arti ci p ati n g i nf or m ati o n, c o urs e tr a ns cri pt
i nf or m ati o n, i n cl u di n g, b ut n ot li mit e d t o, c o urs es t a k e n a n d c o m pl et e d, c o urs e gr a d es a n d gr a d e p oi nt
a v er a g e, cr e dits e ar n e d a n d d e gr e e, di pl o m a, cr e d e nti al att ai n m e nt or ot h er s c h o ol e xit i nf or m ati o n,
att e n d a n c e a n d m o bilit y i nf or m ati o n b et w e e n a n d wit hi n L E As wit hi n M ai n e, st u d e nt's g e n d er, r a c e a n d
et h ni cit y, e d u c ati o n al pr o gr a m p arti ci p ati o n i nf or m ati o n r e q uir e d b y st at e or f e d er al l a w a n d e m ail.

7. T h e p arti es a gr e e t h at t h e d efi niti o n of St u d e n t D at a i n E x hi bit “ C ” i n cl u d es i nf or m ati o n t h at:
a. Is cr e at e d b y a st u d e nt or t h e st u d e nt's p ar e nt or pr o vi d e d t o a n e m pl o y e e or a g e nt of t h e L E A or a

Pr o vi d er i n t h e c o urs e of t h e st u d e nt's or p ar e nt's us e of t h e Pr o vi d er’s w e bsit e, s er vi c e or
a p pli c ati o n f or ki n d er g art e n t o gr a d e 1 2 s c h o ol p ur p os es;

b. Is cr e at e d or pr o vi d e d b y a n e m pl o y e e or a g e nt of t h e L E A, i n cl u di n g i nf or m ati o n pr o vi d e d t o t h e
Pr o vi d er i n t h e c o urs e of t h e e m pl o y e e's or a g e nt's us e of t h e Pr o vi d er’s w e bsit e, s er vi c e or
a p pli c ati o n f or ki n d er g art e n t o gr a d e 1 2 s c h o ol p ur p os es; or

c. Is g at h er e d b y t h e Pr o vi d er t hr o u g h t h e o p er ati o n of t h e Pr o vi d er’s w e bsit e, s er vi c e or a p pli c ati o n
f or ki n d er g art e n t o gr a d e 1 2 s c h o ol p ur p o s es.



E X HI BI T “ G ”  
Illi n oi s  

W H E R E A S , t h e d o c u m e nts a n d d at a tr a nsf err e d fr o m L E As a n d cr e at e d b y t h e Pr o vi d er’s 
S er vi c es ar e als o s u bj e ct t o s e v er al st at e l a ws i n Illi n oi s. S p e cifi c all y, t h os e l a ws ar e t o t h e 
Illi n oi s S c h o ol  St u d e nt  R e c or ds  A ct  ( "I S S R A "), 1 0 5  I L C S 1 0/, M e nt al  H e alt h  a n d  D e v el o p m e nt al  
Dis a biliti es  C o nfi d e nti alit y  A ct  ( " M H D D C A "), 7 4 0  I L C S 1 1 0/,  St u d e nt O nli n e  P ers o n al  
Pr ot e cti o n  A ct  ( " S O P P A "), 1 0 5 I L C S  8 5/, I d e ntit y  Pr ot e cti o n  A ct  ( "I P A "), 5 I L C S 1 7 9/,  a n d 
P ers o n al  I nf or m ati o n Pr ot e cti o n  A ct  ( " PI P A "), 8 1 5  I L C S 5 3 0/,  a n d  L o c al  R e c or ds  A ct  ( “ L R A ”), 
5 0  I L C S 2 0 5 ; a n d 

W H E R E A S , t h e P arti es wis h t o e nt er i nt o t h es e s u p pl e m e nt al t er ms t o t h e D P A t o e ns ur e t h at 
t h e S er vi c es pr o vi d e d c o nf or m t o t h e r e q uir e m e nt s of t h e pri v a c y l a ws r ef err e d t o a b o v e a n d t o 
est a blis h i m pl e m e nti n g pr o c e d ur es a n d d uti es;  

W H E R E A S , t h e P arti es wis h t h ese t er ms t o b e h er e b y i n c or p or at e d b y r ef er e n c e i nt o t h e D P A i n 
t h eir e ntir et y f or Illi n oi s; 

N O W T H E R E F O R E , f or g o o d a n d v al u a bl e c o n si d er ati o n, t h e p arti es a gr e e as f oll o ws: 

1. P ar a gr a p h 4 o n p a g e 2 of t h e D P A s etti n g a t hr e e -y e ar t er m f or t h e  D P A s h all b e  r e pl a c e d

wit h : “ T his D P A s h all b e eff e cti v e u p o n t h e d at e of si g n at ur e b y Pr o vi d er a n d L E A, a n d

s h all r e m ai n i n  eff e ct  as  b et w e e n  Pr o vi d er  a n d  L E A  1)  f or s o l o n g as  t h e S er vi c es

ar e  b ei n g pr o vi d e d t o t h e L E A or 2) u ntil t h e D P A is t er mi n at e d p urs u a nt t o S e cti o n 1 5

of t his  E x hi bit G,  w hi c h e v er c o m es  first. T h e E x hi bit  E  G e n er al  Off er will  e x pir e t hr e e

( 3) y e ars fr o m t h e d at e t h e ori gi n al D P A w as si g n e d. ”

2. R e pl a c e N oti c es  wit h:  “ A n y  n oti c e  d eli v er e d  p urs u a nt  t o t h e D P A  s h all  b e  d e e m e d  eff e cti v e,

as  a p pli c a bl e,  u p o n r e c ei pt  as  e vi d e n c e d  b y  t h e d at e  of  tr a ns mi ssi o n i n di c at e d o n  t h e

tr a ns mi ssi o n m at eri al,  if b y  e -m ail;  or  f o ur ( 4) d a ys  aft er  m aili n g,  if b y  first-cl ass  m ail,

p ost a g e  pr e p ai d .”

3. I n Arti cl e II, S e cti o n 1, a d d:  “ F urt h er cl arif yi n g, i n a c c or d a n c e wit h F E R P A, I S S R A a n d

S O P P A, i n p erf or mi n g it s o bli g ati o ns u n d er t h e D P A, t h e Pr o vi d er is a cti n g as a s c h o ol

offi ci al wit h l e giti m at e e d u c ati o n al i nt er est; is p erf or mi n g a n i nstit uti o n al s er vi c e  or  f u n cti o n

f or w hi c h  t h e L E A  w o ul d  ot h er wis e  us e  its o w n  e m pl o y e es;  is u n d er  t h e dir e ct  c o ntr ol  of t h e

L E A wit h r es p e ct t o t h e us e a n d m ai nt e n a n c e of St u d e nt D at a; a n d is usi n g St u d e nt D at a

o nl y f or a n a ut h ori z e d p ur p os e a n d i n f urt h er a n c e of s u c h l e giti m at e e d u c ati o n al i nt er est. ”

4. I n Arti cl e II, S e cti o n 2, r e pl a c e “ f ort y-fi v e ( 4 5) ” wit h “fi v e ( 5) ”.  A d d t h e f oll o wi n g s e nt e n c e:

“I n t h e e v e nt t h at t h e L E A d et er mi n es t h at t h e Pr o vi d er is m ai nt ai ni n g St u d e nt D at a t h at

c o nt ai ns a f a ct u al i n a c c ur a c y, a n d Pr o vi d er c o o p er ati o n is r e q uir e d i n or d er t o m a k e a

c orr e cti o n, t h e L E A s h all n otif y t h e Pr o vi d er of t h e f a ct u al i n a c c ur a c y a n d t h e c orr e cti o n t o

b e m a d e.  N o  l at er t h a n 9 0  c al e n d ar  d a ys  aft er  r e c ei vi n g t h e n oti c e  of  t h e f a ct u al i n a c c ur a c y,

t h e Pr o vi d er  s h all c orr e ct t h e f a ct u al i n a c c ur a c y a n d s h all pr o vi d e writt e n c o nfir m ati o n of

t h e c orr e cti o n t o t h e L E A.”



5. I n Arti cl e II, S e cti o n 4, r e pl a c e it wit h t h e f oll o wi n g:  “I n t h e e v e nt t h e Pr o vi d er is  c o m p ell e d

t o pr o d u c e  St u d e nt  D at a  t o a n ot h er p art y  i n c o m pli a n c e  wit h  a  c o urt or d er,  Pr o vi d er  s h all

n otif y  t h e L E A at l e ast fi v e ( 5) s c h o ol d a ys i n a d v a n c e of t h e c o urt or d er e d dis cl os ur e a n d,

u p o n r e q u est, pr o vi d e t h e L E A wit h a c o p y of t h e c o urt or d er r e q uiri n g s u c h dis cl os ur e. ”

6. I n Arti cl e II, S e cti o n 5, a d d: “ B y n o l at er t h a n ( 5) b usi n ess d a ys aft er t h e d at e of e x e c uti o n

of  t h e D P A, t h e Pr o vi d er s h all  pr o vi d e t h e L E A  wit h  a li st  of a n y s u b c o ntr a ct ors  t o w h o m

St u d e nt  D at a  m a y  b e  dis cl os e d  or a  li n k t o a  p a g e  o n  t h e Pr o vi d er's  w e bsit e  t h at cl e arl y  li sts

a n y  a n d all  s u b c o ntr a ct ors  t o w h o m  St u d e nt  D at a m a y b e dis cl os e d.  T hi s li st s h all, at a

mi ni m u m, b e u p d at e d a n d pr o vi d e d t o t h e L E A b y t h e b e gi n ni n g of e a c h fis c al y e ar (J ul y 1)

a n d at t h e b e gi n ni n g of e a c h c al e n d ar y e ar (J a n u ar y 1). ”

7. I n Arti cl e I V, S e cti o n 2, r e pl a c e “ ot h er wis e a ut h ori z e d, ” wit h “ ot h er wis e r e q uir e d ” a n d
d el et e “ or st at e d i n t h e S er vi c e A gr e e m e nt. ”

8. I n Arti cl e I V, S e cti o n 6, r e pl a c e t h e w h ol e s e cti o n wit h:

T h e Pr o vi d er s h all r e vi e w, o n a n a n n u al b asis, w h et h er  t h e St u d e nt D at a it h as r e c ei v e d 

p urs u a nt t o t h e D P A c o nti n u es t o b e n e e d e d f or t h e p ur p os e (s) of t h e S er vi c e  

A gr e e m e nt  a n d  t hi s D P A.  If a n y  of  t h e St u d e nt  D at a  is n o  l o n g er n e e d e d  f or p ur p os es  of  

t h e S er vi c e A gr e e m e nt a n d t hi s D P A, t h e Pr o vi d er will pr o vi d e writt e n n oti c e t o t h e 

L E A as t o w h at St u d e nt D at a is n o l o n g er n e e d e d. T h e Pr o vi d er will  d el et e or tr a nsf er 

St u d e nt D at a i n r e a d a bl e f or m t o t h e L E A, as dir e ct e d b y t h e L E A ( w hi c h m a y b e 

eff e ct u at e d t hr o u g h E x hi bit D of t h e D P A), wit hi n 3 0 c al e n d ar d a ys if t h e L E A r e q u ests 

d el eti o n or tr a nsf er of t h e St u d e nt D at a a n d s h all pr o vi d e writt e n c o n fir m ati o n t o t h e 

L E A of s u c h d el eti o n or tr a nsf er. U p o n t er mi n ati o n of t h e S er vi c e A gr e e m e nt b et w e e n 

t h e Pr o vi d er a n d L E A, Pr o vi d er s h all c o n d u ct a fi n al r e vi e w of St u d e nt D at a wit hi n 6 0 

c al e n d ar d a ys.  

If t h e L E A r e c ei v es a r e q u est fr o m a p ar e nt, as t h at t er m i s d efi n e d i n 1 0 5 I L C S 1 0/ 2( g), 

t h at St u d e nt D at a b ei n g  h el d  b y  t h e Pr o vi d er  b e  d el et e d,  t h e L E A  s h all  d et er mi n e  w h et h er  

t h e r e q u est e d d el eti o n  w o ul d vi ol at e St at e a n d/ or f e d er al r e c or ds l a ws. I n t h e e v e nt s u c h 

d el eti o n w o ul d n ot vi ol at e St at e or f e d er al r e c or ds l a ws, t h e L E A  s h all  f or w ar d t h e r e q u est 

f or d el eti o n  t o t h e Pr o vi d er.  T h e  Pr o vi d er  s h all  c o m pl y  wit h t h e r e q u est a n d d el et e t h e 

St u d e nt D at a wit hi n a r e a s o n a bl e ti m e p eri o d aft er r e c ei vi n g t h e r e q u est.  

A n y  pr o visi o n  of  St u d e nt  D at a  t o t h e L E A  fr o m t h e Pr o vi d er  s h all  b e  tr a ns mitt e d 

i n a  f or m at r e a d a bl e b y t h e L E A. 

9. All e m pl o y e es of t h e Pr o vi d er w h o will h a v e dir e ct c o nt a ct wit h st u d e nts s h all p ass cri mi n al
b a c k gr o u n d c h e c ks.

1 0. I n Arti cl e I V, S e cti o n 7, a d d “r e nti n g, ” aft er “ usi n g. ”



1 1. I n Arti cl e V, S e cti o n 1 D at a St or a g e: Illi n oi s r e q uir es all St u d e nt Dat a t o b e st or e d wit hi n t h e
U nit e d St at es.

1 2. I n Arti cl e V, S e cti o n 4, a d d t h e f oll o wi n g:  “’S e c urit y Br e a c h ’ d o es n ot i n cl u d e t h e g o o d
f ait h a c q uisiti o n of St u d e nt D at a b y a n e m pl o y e e or a g e nt of t h e Pr o vi d er or L E A f or a
l e giti m at e e d u c ati o n al or a d mi nistr ati v e p ur p os e of t h e Pr o vi d er or L E A, s o l o n g as t h e
St u d e nt D at a is us e d s ol el y f or p ur p os es p er mitt e d b y S O P P A a n d ot h er a p pli c a bl e l a w, a n d
s o l o n g as t h e St u d e nt D at a is r estri ct e d fr o m f urt h er u n a ut h ori z e d dis cl os ur e. ”

1 3. I n Arti cl e V, S e cti o n 4( 1) a d d t h e f oll o wi n g:

vi. A li st of t h e st u d e nts w h os e St u d e nt D at a w as i n v ol v e d i n or is r e as o n a bl y

b eli e v e d t o h a v e b e e n i n v ol v e d i n t h e br e a c h, if k n o w n; a n d  

vii. T h e n a m e a n d c o nt a ct i nf or m ati o n f or a n e m pl o y e e of t h e Pr o vi d er w h o m

p ar e nts m a y c o nt a ct t o i n q uir e a b o ut t h e br e a c h.  

1 4. I n Arti cl e V, S e cti o n 4, a d d a  s e cti o n ( 6) w hi c h st at es:

I n t h e e v e nt of a S e c urit y Br e a c h t h at is attri b ut a bl e t o t h e Pr o vi d er, t h e Pr o vi d er s h all 
r ei m b urs e a n d i n d e m nif y t h e L E A f or a n y a n d all c osts a n d e x p e ns es t h at t h e L E A i n c urs 
i n i n v esti g ati n g a n d r e m e di ati n g t h e S e c urit y Br e a c h, wit h o ut r e g ar d t o a n y limit ati o n of 
li a bilit y pr o visi o n ot h er wis e a gr e e d t o b et w e e n Pr o vi d er a n d L E A, i n cl u di n g b ut n ot 
li mit e d t o c osts a n d e x p e ns es ass o ci at e d wit h: 

a. Pr o vi di n g n otifi c ati o n t o t h e p ar e nts of t h os e st u d e nts w h os e St u d e nt D at a w as
c o m pr o mis e d a n d r e g ul at or y a g e n ci es or ot h er e ntiti es as r e q uir e d b y l a w or c o ntr a ct;

b. Pr o vi di n g cr e dit m o nit ori n g t o t h os e st u d e nts w h o s e St u d e nt D at a w as e x p os e d i n
a m a n n er d uri n g t h e S e c urit y Br e a c h t h at a r e as o n a bl e p ers o n w o ul d b eli e v e m a y i m p a ct
t h e st u d e nt's cr e dit or fi n a n ci al s e c urit y;

c. L e g al f e es, a u dit c osts, fi n es, a n d a n y ot h er f e es or d a m a g es i m p os e d a g ai nst t h e
L E A

as a r es ult of t h e s e c urit y br e a c h; a n d  

d. Pr o vi di n g a n y ot h er n otifi c ati o ns or f ulfilli n g a n y ot h er r e q uir e m e nts a d o pt e d b y
t h e Illi n oi s St at e B o ar d of E d u c ati o n or u n d er ot h er St at e or f e d er al l a ws.

1 5. R e pl a c e Arti cl e  VII, S e cti o n 1 wit h: “I n t h e e v e nt eit h er P art y s e e ks t o t er mi n at e t his D P A,
t h e y m a y d o s o b y m ut u al writt e n c o ns e nt  s o l o n g as  t h e S er vi c e  A gr e e m e nt  h as  l a ps e d or  b e e n
t er mi n at e d. O n e  p art y  m a y  t er mi n at e t hi s D P A  u p o n a m at eri al  br e a c h of t hi s  D P A  b y t h e
ot h er p art y. U p o n t er mi n ati o n  of  t h e D P A,  t h e S er vi c e A gr e e m e nt s h all t er mi n at e. ”

1 6. I n E x hi bit C, a d d t o t h e d efi niti o n of St u d e nt D at a, t h e f oll o wi n g:  “ St u d e nt D at a i n cl u d es
a n y a n d al l i nf or m ati o n c o n c er ni n g a st u d e nt b y w hi c h a st u d e nt m a y b e i n di vi d u all y
i d e ntifi e d u n d er a p pli c a bl e Illi n oi s l a w a n d r e g ul ati o ns, i n cl u di n g b ut n ot li mit e d t o ( a)
" c o v er e d i nf or m ati o n, " a s d efi n e d i n S e cti o n 5 of S O P P A ( 1 0 5 I L C S 8 5/ 5), ( b) "s c h o ol



st u d e n t r e c or ds ", “st u d e nt t e m p or ar y r e c or d ” or “st u d e nt p er m a n e nt r e c or d ” as t h at t er m i s 
d efi n e d i n S e cti o n 2 of I S S R A ( 1 0 5 I L C S 1 0/ 2( d)) ( c) “r e c or ds ” as t h at t er m i s d efi n e d u n d er 
S e cti o n 1 1 0/ 2 of t h e M H D D C A ( 7 4 0 I L C S 1 1 0/ 2), a n d ( d) “ p ers o n al i nf or m ati o n ” a s d efi n e d 
i n S e cti o n 5 3 0/ 5 of PI P A.”  

1 7. T h e  f oll o wi n g s h all  b e  i ns ert e d as  a  n e w  s e c o n d  s e nt e n c e  i n P ar a gr a p h 1  of  E x hi bit  E:
“ T h e  pr o visi o ns  of  t h e ori gi n al  D P A  off er e d  b y  Pr o vi d er  a n d a c c e pt e d b y S u bs cri bi n g
L E A p urs u a nt t o t hi s E x hi bit E s h all r e m ai n i n eff e ct as b et w e e n Pr o vi d er  a n d  S u bs cri bi n g
L E A  1)  f or s o l o n g as  t h e S er vi c es  ar e  b ei n g  pr o vi d e d  t o S u bs cri bi n g L E A, or 2) u ntil
t h e D P A is t er mi n at e d p urs u a nt t o S e cti o n 1 5 of t hi s E x hi bit G,  w hi c h e v er c o m es first. ”

1 8. T h e  Pr o vi d er  m ust  p u bli cl y  dis cl os e  m at eri al  i nf or m ati o n a b o ut  its c oll e cti o n,  us e, a n d

dis cl os ur e of St u d e nt D at a, i n cl u di n g, b ut n ot li mit e d t o, p u bli s hi n g a t er ms of s er vi c e

a gr e e m e nt, pri v a c y p oli c y, or si mil ar d o c u m e nt.

1 9. Mi ni m u m D at a N e c ess a r y S h a r e d.  T h e Pr o vi d er att ests t h at t h e St u d e nt D at a r e q u est b y

t h e Pr o vi d er fr o m t h e L E A i n or d er f or t h e L E A t o a c c ess t h e Pr o vi d er’s pr o d u cts a n d/ or

s er vi c es is li mit e d t o t h e St u d e nt D at a t h at is a d e q u at e, r el e v a nt, a n d li mit e d t o w h at is

n e c ess ar y i n r el ati o n t o t h e K -1 2 s c h o ol p ur p os es f or w hi c h it is pr o c ess e d.

2 0. St u d e nt  a n d  P a r e nt  A c c ess.  A c c ess  b y  st u d e nt s  or  p ar e nts/ g u ar di a ns  t o t h e Pr o vi d er’s

pr o gr a ms or  s er vi c es  g o v er n e d  b y  t h e D P A  or  t o a n y  St u d e nt  D at a  st or e d  b y  Pr o vi d er  s h all  n ot

b e  c o n diti o n e d u p o n a gr e e m e nt b y t h e p ar e nts/ g u ar di a ns t o w ai v e a n y of t h e st u d e nt d at a

c o nfi d e nti alit y r estri cti o ns or a l ess e ni n g of a n y of t h e c o nfi d e nti alit y or pri v a c y

r e q uir e m e nts c o nt ai n e d i n t hi s D P A.

2 1. E x hi bits A a n d B. T h e S er vi c es d es cri b e d i n E x hi bit A a n d t h e S c h e d ul e of D at a i n E x hi bit

B t o t h e  D P A  s ati sf y t h e r e q uir e m e nts i n S O P P A  t o i n cl u d e a  st at e m e nt  of  t h e pr o d u ct or

s er vi c e b ei n g pr o vi d e d  t o t h e s c h o ol  b y  t h e Pr o vi d er  a n d  a  li sti n g of  t h e c at e g ori es  or  t y p es of

c o v er e d  i nf or m ati o n t o b e pr o vi d e d t o t h e Pr o vi d er, r es p e cti v el y.

2 2. T h e Pr o vi d er will n ot c oll e ct s o ci al s e c urit y n u m b ers.



E X HI BI T “ G ”  
Mi ss o u ri  

W H E R E A S , t h e d o c u m e nts a n d d at a tr a nsferr e d fr o m L E As a n d cr e at e d b y t h e Pr o vi d er’s S er vi c es ar e als o 
s u bj e ct t o s e v er al st at e l a ws i n Mi ss o uri. S p e cifi c all y, t h os e l a ws ar e S e cti o ns 1 6 2. 1 4 7 5 a n d 4 0 7. 1 5 0 0 R S M o; a n d  

W H E R E A S , t h e P arti es wis h t o e nt er i nt o t h es e s u p pl e m e nt al t er ms t o t h e D P A t o e ns ur e t h at t h e S er vi c es 
pr o vi d e d c o nf or m t o t h e r e q uir e m e nt s of t h e pri v a c y l a ws r ef err e d t o a b o v e a n d t o est a bli s h i m pl e m e nti n g 
pr o c e d ur es a n d d uti es;  

W H E R E A S , t h e P arti es wis h t h es e t er ms t o b e h er e b y i n c or p or at e d b y r ef er e n c e i nt o t h e D P A i n t h eir entir et y f or 
Mi ss o uri;  

N O W T H E R E F O R E , f or g o o d a n d v al u a bl e c o nsi d er ati o n, t h e p arti es a gr e e as f oll o ws: 

1. I n Arti cl e I V, S e cti o n 2, r e pl a c e “ ot h er wi s e a ut h ori z e d, ” wit h “ ot h er wi s e r e q uir e d ” a n d d el et e “ or st at e d i n t h e
S er vi c e A gr e e m e nt. ”

2. All e m pl o y e es o f t h e Pr o vi d er w h o will h a v e dir e ct c o nt a ct wit h st u d e nts s h all p ass cri mi n al b a c k gr o u n d
c h e c ks.

3. I n Arti cl e V, S e cti o n 1 D at a St or a g e: Mi ss o uri d o es n ot r e q uir e d at a t o b e st or e d wit hi n t h e U nit e d St at es.
4. R e pl a c e Arti cl e V, S e cti o n 4( 1) wit h t h e f oll o wi n g :

a. I n t h e e v e nt of a br e a c h of d at a m ai nt ai n e d i n a n el e ctr o ni c f or m t h at i n cl u d es p ers o n al i nf or m ati o n of
a st u d e nt or a st u d e nt’s f a mil y m e m b er, Pr o vi d er s h all n otif y L E A wit hi n s e v e nt y -t w o ( 7 2) h o ur s.
T h e n oti c e s h all i n cl u d e:

i. D et ail s of t h e i n ci d e nt, i n cl u di n g w h e n it o c c urr e d a n d w h e n it w as di s c o v er e d;
ii. T h e t y p e of p ers o n al i nf or m ati o n t h at w as o bt ai n e d as a r es ult of t h e br e a c h; a n d
iii. T h e c o nt a ct p er s o n f or Pr o vi d er w h o h as m or e i nf or m ati o n a b o ut t h e i n ci d e nt.

b. “ Br e a c h ” s h all m e a n t h e u n a ut h ori z e d a c c ess  t o or u n a ut h ori z e d a c q uisiti o n of p ers o n al i nf or m ati o n
t h at c o m pr o mi s e s t h e s e c urit y, c o nfi d e nti alit y, or i nt e grit y of t h e p er s o n al i nf or m ati o n.  G o o d f ait h
a c q uisiti o n of p ers o n al i nf or m ati o n b y a p er s o n e m pl o y e d b y or c o ntr a ct e d wit h, or a n a g e nt of,
Pr o vi d er i s n ot a br e a c h pr o vi d e d t h at t h e p er s o n al i nf or m ati o n is n ot us e d i n vi ol ati o n of a p pli c a bl e
F e d er al or Mi ss o uri l a w, or i n a m a n n er t h at h ar ms or p os e s a n a ct u al t hr e at t o t h e s e c urit y,
c o nfi d e nti alit y, or i nt e grit y of t h e p er s o n al i nf or m ati o n.

c. “ P ers o n al i nf or m ati o n ” is t h e fir st n a m e or i niti al a n d l ast n a m e of a st u d e nt or a f a mil y m e m b er of a
st u d e nt i n c o m bi n ati o n wit h a n y o n e or m or e of t h e f oll o wi n g d at a it e ms t h at r el at e t o t h e st u d e nt or a
f a mil y m e m b er of t h e st u d e nt if a n y of t h e d at a el e m e nt s ar e n ot e n cr y pt e d, r e d a ct e d, or ot h er wis e
alt er e d b y a n y m et h o d or t e c h n ol o g y s u c h t h at t h e n a m e or d at a el e m e nt s ar e u nr e a d a bl e or u n us a bl e:

i. S o ci al S e c urit y N u m b er;
ii. Dri v er’s li c e ns e n u m b er or ot h er u ni q u e i d e ntifi c ati o n n u m b er cr e at e d or c oll e ct e d  b y a

g o v er n m e nt b o d y;
iii. Fi n a n ci al a c c o u nt i nf or m ati o n, cr e dit c ar d n u m b er, or d e bit c ar d n u m b er i n c o m bi n ati o n wit h

a n y r e q uir e d s e c urit y c o d e, a c c ess c o d e, or p ass w or d t h at w o ul d p er mit a c c ess t o a n
i n di vi d u al’ s fi n a n ci al a c c o u nt;

i v. U ni q u e el e ctr o ni c i d e nti fi er or r o uti n g c o d e i n c o m bi n ati o n wit h a n y r e q uir e d s e c urit y c o d e,
a c c ess c o d e, or p ass w or d t h at w o ul d p er mit a c c ess t o a n i n di vi d u al’ s fi n a n ci al a c c o u nt;

v. M e di c al i nf or m ati o n; or
vi. H e alt h i ns ur a n c e i nf or m ati o n.



E X HI BI T “ G ”  
O hi o  

W H E R E A S , t h e d o c u m e nts a n d d at a tr a n sf err e d fr o m L E A s a n d cr e at e d b y t h e Pr o vi d er’s 
S er vi c es ar e als o s u bj e ct t o s e v er al st at e l a ws i n O hi o . S p e cifi c all y, t h os e l a ws ar e  R. C. § §  
3 3 1 9. 3 2 -3 3 1 9. 3 2 7 , R. C. § §  1 3 4 9. 1 7 -1 9, R ul e 3 3 0 1 -5 1 -0 4 ; a n d 

W H E R E A S , t h e P arti es wis h t o e nt er i nt o t h es e s u p pl e m e nt al t er ms t o t h e D P A t o e n s ur e t h at 
t h e S er vi c es pr o vi d e d c o nf or m t o t h e r e q uir e m e nt s of t h e pri v a c y l a ws r ef err e d t o a b o v e a n d t o 
e st a blis h i m pl e m e nti n g pr o c e d ur e s a n d d uti es;  

W H E R E A S , t h e P arti es wis h t h es e t er ms t o b e h er e b y i n c or p or at e d b y r ef er e n c e i nt o t h e D P A i n 
t h eir e ntir et y f or O hi o ; 

N O W T H E R E F O R E , f or g o o d a n d v al u a bl e c o n si d er ati o n, t h e p arti es a gr e e as f oll o ws: 

1. I n Arti cl e I V, S e cti o n 2, r e pl a c e “ ot h er wis e a ut h oriz e d, ” wit h “ ot h er wis e re q uir e d ” a n d
d el et e “ or st at e d i n t h e S er vi c e A gr e e m e nt. ”

2. I n Arti cl e I V, S e cti o n 3, a d d:  “ T h e Pr o vi d er will r estri ct u n a ut h oriz e d a c c ess b y Pr o vi d er’s
e m pl o y e e s or c o ntr a ct ors n ot pr o vi di n g s er vi c es u n d er t h e S er vi c e A gr e e m e nt or D P A a n d
it s e m pl o y e e s or c o ntr a ct or s will o nl y a c c ess St u d e nt D at a as n e c ess ar y t o f ulfill t h eir offi ci al
d uti es. ”

3. I n Arti cl e I V, S e cti o n 6, r e pl a c e “U p o n t er mi n ati o n of t his D P A, if n o writt e n r e q u est fr o m
t h e L E A is r e c ei v e d, Pr o vi d er s h all dis p os e of all St u d e nt D at a aft er pr o vi di n g t h e L E A wit h
r e as o n a bl e pri or n oti c e, ”  wit h “ U p o n t er mi n ati o n of t his D P A, u nl ess t h e L E A pr o vi d es
n oti c e t h at r e n e w al of t h e c o ntr a ct is r e as o n a bl y a nti ci p at e d, wit hi n ni n et y ( 9 0) d a ys of t h e
e x pir ati o n of t h e c o ntr a ct, Pr o vi d er s h all d estr o y or r et ur n St u d e nt D at a t o t h e L E A. ”

4. All e m pl o y e e s of t h e Pr o vi d er w h o will h a v e dir e ct c o nt a ct wit h st u d e nt s s h all p ass cri mi n al
b a c k gr o u n d c h e c ks.

5. I n Arti cl e V, S e cti o n 1 D at a St or a g e: O hi o  d o es n ot r e q uir e d at a t o b e st or e d wit hi n t h e
U nit e d St at es.

6. Pr o vi d er will n ot  a c c ess or m o nit or a n y of t h e f oll o wi n g:

a. L o c ati o n -tr a c ki n g f e at ur es of a s c h o ol-iss u e d d e vi c e;
b. A u di o or vis u al r e c ei vi n g, tr a n s mitti n g or r e c or di n g f e at ur e s of a s c h o ol -iss u e d

d e vi c e;
c. St u d e nt i nt er a cti o n s wit h a s c h o ol -iss u e d d e vi c e, i ncl u di n g, b ut n ot li mit e d t o,

k e ystr o k es a n d w e b -br o wsi n g a cti vit y

N ot wit h st a n di n g t h e a b o v e, if t h e Pr o vi d er h as pr o vi d e d writt e n n oti c e t o t h e L E A t h at it 
e n g a g es i n t his c oll e cti o n of t h e a b o v e i nf or m ati o n , w hi c h m u st b e pr o vi d e d i n t h e S er vi c e 
A gr e e m e n t, a n d t h e L E A h as pr o vi d e d writt e n c o nfir m ati o n t h at t h e Pr o vi d er c a n c oll e ct t his 
i nf or m ati o n p urs u a nt t o it s g e n er al m o nit ori n g, t h e n t h e Pr o vi d er m a y a c c ess or m o nit or t h e 
list e d i nf or m ati o n.   



E X HI BI T “ G ”
R h o d e I sl a n d

W H E R E A S, t h e d o c u m e nts a n d d at a tr a nsf err e d fr o m L E As a n d cr e at e d b y t h e Pr o vi d er’s S er vi c es ar e als o 
s u bj e ct t o s e v er al st at e l a ws i n R h o d e Isl a n d.  S p e cifi c all y, t h o s e l a ws ar e R.I. G. L. 1 6 -7 1 -1, et . s e q ., R.I. G. L. 1 6 -
1 0 4 -1, a n d R.I. G. L., 1 1 -4 9. 3 et . s e q .; a n d

W H E R E A S, t h e P arti es wis h t o e nt er i nt o t h es e s u p pl e m e nt al t er m s t o t h e D P A t o e ns ur e t h at t h e S er vi c es 
pr o vi d e d c o nf or m t o t h e r e q uir e m e nts of t h e pri v a c y l a ws r ef err e d t o a b o v e a n d t o est a blis h i m pl e m e nti n g 
pr o c e d ur es a n d d uti es;  

W H E R E A S, t h e P arti es wis h t h es e t er m s t o b e h er e b y i n c or p or at e d b y r ef er e n c e i nt o t h e D P A i n t h eir e ntir et y 
f or R h o d e Isl a n d; 

N O W T H E R E F O R E, f or g o o d a n d v al u a bl e c o nsi d er ati o n, t h e p arti es a gr e e as f oll o ws: 

1. I n Arti cl e I V, S e cti o n 2, r e pl a c e “ot h er wis e a ut h ori z e d, ” wit h “ ot h er wis e r e q uir e d ” a n d d el et e “ or st at e d
i n t h e S er vi c e A gr e e m e nt. ”

2. All e m pl o y e e s of t h e Pr o vi d er w h o will h a v e dir e ct c o nt a ct wit h st u d e nts s h all p ass cri mi n al b a c k gr o u n d
c h e c ks.

3. I n Arti cl e V, S e cti o n 1 D at a St or a g e: R h o d e Isl a n d  d o es n ot  r e q uir e d at a t o b e st or e d wit hi n t h e U nit e d
St at es.

4. T h e Pr o vi d er a gr e e s t h at t his D P A s er v es as its writt e n c ertifi c ati o n of its c o m pli a n c e wit h R.I. G. L. 1 6 -
1 0 4 -1.

5. T h e Pr o vi d er a gr e e s t o i m pl e m e nt a n d m ai nt ai n a ris k-b as e d i nf or m ati o n s e c urit y pr o gr a m  t h at c o nt ai ns

r e as o n a bl e s e c urit y pr o c e d ur es.

6. I n t h e c as e of a d at a br e a c h, as a p art of t h e s e c urit y br e a c h n otifi c ati o n o utli n e d i n Arti cl e V, S e cti o n
4( 1), t h e Pr o vi d er a gr e es t o pr o vi d e t h e f oll o wi n g a d diti o n al i nf or m ati o n:

i. I nf or m ati o n a b o ut w h at t h e Pr o vi d er h as d o n e t o pr ot e ct i n di vi d u als w h os e i nf or m ati o n
h as b e e n br e a c h e d,  i n cl u di n g t oll fr e e n u m b ers a n d w e bsit es t o c o nt a ct:

1. T h e cr e dit r e p orti n g a g e n ci es

2. R e m e di ati o n s er vi c e pr o vi d ers

3. T h e att or n e y g e n er al

ii. A d vi c e o n st e ps t h at t h e p ers o n w h o s e i n f or m ati o n h as b e e n br e a c h e d m a y t a k e t o
pr ot e ct hi m s elf or h ers elf.

iii. A cl e ar a n d c o n cis e d es cri pti o n of t h e aff e ct e d p ar e nt, l e g al g u ar di a n, st aff m e m b er, or
eli gi bl e st u d e nt’s a bilit y t o fil e or o bt ai n a p oli c e r e p ort; h o w a n aff e ct e d p ar e nt, l e g al
g u ar di a n, st aff m e m b er, or eli gi bl e st u d e nt’s r e q u ests a s e c urit y fr e e z e a n d t h e
n e c e ss ar y i nf or m ati o n t o b e pr o vi d e d w h e n r e q u esti n g t h e s e c urit y fr e e z e; a n d t h at f e e s
m a y b e r e q uir e d t o b e p ai d t o t h e c o ns u m er r e p orti n g a g e n ci es.



E X HI BI T “ G ”  
T e n n e s s e e  

W H E R E A S , t h e d o c u m e nts a n d d at a tr a n sf err e d fr o m L E A s a n d cr e at e d b y t h e Pr o vi d er’s S er vi c es ar e 
al s o s u bj e ct t o s e v er al st at e l a ws i n T e n n ess e e. S p e cifi c all y, t h os e l a ws ar e T. C. A. § § 1 0 -7 -5 0 3 et. s e q ., 
T. C. A. § 4 7 -1 8 -2 1 0 7,  T. C. A. § 4 9 -1 -7 0 1 et. s e q ., T. C. A. § 4 9 -2 -2 1 1, T. C. A. § 4 9 -6 -9 0 2, § 4 9 -6 -3 0 0 1, T. C. A.
§ § 4 9 -5 0 -1 5 0 1  et. s e q .; a n d

W H E R E A S , t h e P arti es wis h t o e nt er i nt o t h es e s u p pl e m e nt al t er ms t o t h e D P A t o e n s ur e t h at t h e 
S er vi c es pr o vi d e d c o nf or m t o t h e r e q uir e m e nt s of t h e pri v a c y l a ws r ef err e d t o a b o v e a n d t o est a blis h 
i m pl e m e nti n g pr o c e d ur es a n d d uti es;  

W H E R E A S , t h e P arti es wis h t h es e t er ms t o b e h er e b y i n c or p or at e d b y r ef er e n c e i nt o t h e D P A i n t h eir 
e ntir et y f or T e n n ess e e;  

N O W T H E R E F O R E , f or g o o d a n d v al u a bl e c o n si d er ati o n, t h e p arti es a gr e e as foll o ws:  

1. I n Arti cl e I V, S e cti o n 2, r e pl a c e “ ot h er wis e a ut h oriz e d, ” wit h “ ot h er wis e r e q uir e d ” a n d d el et e
“ or st at e d i n t h e S er vi c e A gr e e m e nt. ”

2. All e m pl o y e e s of t h e Pr o vi d er w h o will h a v e dir e ct c o nt a ct wit h st u d e nt s s h all p ass cri mi n al
b a c k gr o u n d c h e c ks.

3. I n Arti cl e V, S e cti o n 1 D at a St or a g e: T e n n ess e e d o e s n ot r e q uir e d at a t o b e st or e d wit hi n t h e
U nit e d St at es.

4. T h e Pr o vi d er a gr e e s t h at it will n ot c oll e ct a n y i n di vi d u al st u d e nt bi o m etri c d at a, s t u d e nt d at a
r el ati v e t o a n al ysis of f a ci al e x pr e ssi o n s, E E G b r ai n w a v e p att er n s, s ki n c o n d u ct a n c e, g al v a ni c
s ki n r e s p o n s e, h e art -r at e v ari a bilit y, p uls e, bl o o d v ol u m e, p ost ur e, a n d e y e -tr a c ki n g.

5. T h e Pr o vi d er a gr e e s t h at it will n ot c oll e ct i n di vi d u al st u d e nt d at a o n:
a. P oliti c al affili ati o n;
b. R eli gi o n;
c. V oti n g hist or y; a n d
d. Fir e ar ms o w n er s hi p



E X HI BI T “ G ”  
V er m o nt  

W H E R E A S, t h e d o c u m e nt s a n d d at a t r a n sf e r r e d f r o m L E A s a n d c r e at e d b y t h e P r o vi d e r’ s S e r vi c e s a r e al s o 
s u bj e ct t o s e v e r al st at e l a w s i n V e r m o nt .  S p e cifi c all y, t h o s e l a w s a r e 9 V S A 2 4 4 3 t o 2 4 4 3f; 1 6 V S A 1 3 2 1 t o 
1 3 2 4 ; a n d  

W H E R E A S, t h e P a rti e s wi s h t o e nt e r i nt o t h e s e s u p pl e m e nt al t e r m s t o t h e D P A t o e n s u r e t h at t h e S e r vi c e s 
p r o vi d e d c o nf o r m t o t h e r e q ui r e m e nt s of t h e p ri v a c y l a w s r ef e r r e d t o a b o v e a n d t o e st a bli s h i m pl e m e nti n g 
p r o c e d u r e s a n d d uti e s;  

W H E R E A S, th e P a rti e s wi s h  t h e s e t e r m s t o b e h e r e b y i n c o r p o r at e d b y r ef e r e n c e i nt o t h e D P A i n t h ei r 
e nti r et y f o r V e r m o nt ; 

N O W T H E R E F O R E, f o r g o o d a n d v al u a bl e c o n si d e r ati o n, t h e p a rti e s a g r e e a s f oll o w s: 

1. I n A rti cl e I V, S e cti o n 2, r e pl a c e “ot h e r wi s e a ut h o ri z e d,” wit h “ ot h e r wi s e r e q ui r e d” a n d d el et e “ o r st at e d
i n t h e S e r vi c e A g r e e m e nt.”

2. All e m pl o y e e s of t h e P r o vi d e r w h o will h a v e di r e ct c o nt a ct wit h st u d e nt s s h all p a s s c ri mi n al
b a c k g r o u n d c h e c k s.

3. I n A rti cl e V, S e cti o n 1 D at a St o r a g e: V e r m o nt  d o e s n ot r e q ui r e d at a t o b e st o r e d wit hi n t h e U nit e d
St at e s.



E X HI BI T “ G ”  
Vi r gi ni a  

W H E R E A S , t h e d o c u m e nts a n d d at a tr a nsf err e d fr o m L E As a n d cr e at e d b y t h e Pr o vi d er’s S er vi c es ar e 
als o s u bj e ct t o s e v er al st at e l a ws i n Vir gi ni a. S p e cifi c all y, t h os e l a ws ar e  C o d e of Vir gi n i a § 2 2. 1-2 8 9. 0 1 
a n d Vir gi ni a C o d e § 2. 2 -5 5 1 4( c) ; a n d 

W H E R E A S , t h e P arti es wis h t o e nt er i nt o t h es e s u p pl e m e nt al t er ms t o t h e D P A t o e ns ur e t h at t h e 
S er vi c es pr o vi d e d c o nf or m t o t h e r e q uir e m e nts of t h e pri v a c y l a ws r ef err e d t o a b o v e a n d t o est a bli s h 
i m pl em e nti n g pr o c e d ur es a n d d uti es;  

W H E R E A S , t h e P arti es wis h t h es e t er ms t o b e h er e b y i n c or p or at e d b y r ef er e n c e i nt o t h e D P A i n t h eir 
e ntir et y f or Vir gi ni a;  

N O W T H E R E F O R E , f or g o o d a n d v al u a bl e c o n si d er ati o n, t h e p arti es a gr e e as f oll o ws: 

1. I n Arti cl e I V, S ecti o n 2, r e pl a c e “ ot h er wis e a ut h ori z e d, ” wit h “ ot h er wis e r e q uir e d ” a n d d el et e
“ or st at e d i n t h e S er vi c e A gr e e m e nt. ”

2. All e m pl o y e es of t h e Pr o vi d er w h o will h a v e dir e ct c o nt a ct wit h st u d e nts s h all p ass cri mi n al
b a c k gr o u n d c h e c ks.

3. I n Arti cl e V, S e cti o n 1 Dat a St or a g e: Vir gi ni a d o e s n ot r e q uir e d at a t o b e st or e d wit hi n t h e
U nit e d St at es.

4. I n Arti cl e V, S e cti o n 4, a d d:  I n or d er t o e ns ur e t h e L E A’s a bilit y t o c o m pl y wit h its r e p orti n g
r e q uir e m e nts u n d er Vir gi ni a C o d e § 2. 2-5 5 1 4( c), Pr o vi d er s h all pr o vi d e i niti al n otifi c ati o n t o t h e
L E A as s o o n as r e as o n a bl y pr a cti c al, a n d at a mi ni m u m wit hi n t w e nt y -f o ur ( 2 4) h o urs, w h er e t h e
Pr o vi d er r e as o n a bl y e x p e cts or c o nfir ms St u d e nt D at a m a y h a v e b e e n dis cl os e d i n a d at a br e a c h.



E X HI BI T “ G ”  
N e w H a m ps hir e  

W H E R E A S, t h e d o c u m e nts a n d d at a tr a nsf err e d fr o m L E As a n d cr e at e d b y t h e Pr o vi d er’s S er vi c es ar e als o 
s u bj e ct t o s e v er al st at e l a ws i n N e w H a m ps hir e.  S p e cifi c all y, t h o s e l a ws ar e R S A 1 8 9: 1 -e a n d 1 8 9: 6 5 -6 8 -a; R S A 
1 8 6; N H A d mi n. C o d e E d. 3 0 0 a n d N H A d mi n. C o d e E d. 1 1 0 0 ; a n d  

W H E R E A S, t h e P arti es wis h t o e nt er i nt o t h es e s u p pl e m e nt al t er m s t o t h e D P A t o e ns ur e t h at t h e S er vi c es 
pr o vi d e d c o nf or m t o t h e r e q uir e m e nts of t h e pri v a c y l a ws r ef err e d t o a b o v e a n d t o est a blis h i m pl e m e nti n g 
pr o c e d ur es a n d d uti es;  

W H E R E A S, t h e P arti es wis h  t h es e t er m s t o b e h er e b y i n c or p or at e d b y r ef er e n c e i nt o t h e D P A i n t h eir e ntir et y 
f or N e w H a m ps hir e; 

N O W T H E R E F O R E, f or g o o d a n d v al u a bl e c o nsi d er ati o n, t h e p arti es a gr e e as f oll o ws: 

1. All r ef er e n c es i n t h e D P A t o “ St u d e nt D at a ” s h all b e a m e n d e d t o st at e “ St u d e nt D at a a n d T e a c h er D at a. ”
“ T e a c h er D at a ” is d efi n e d as at l e ast t h e f oll o wi n g:

S o ci al s e c urit y n u m b er.   
D at e of birt h.   
P ers o n al str e et a d dr ess.   
P ers o n al e m ail a d dr ess.   
P ers o n al t el e p h o n e n u m b er  
P erf or m a n c e e v al u ati o ns.   

Ot h er i nf or m ati o n t h at, al o n e or i n c o m bi n ati o n, is li n k e d or li n k a bl e t o a s p e cifi c t e a c h er, p ar a pr of essi o n al, 
pri n ci p al, or a d mi nistr at or t h at w o ul d all o w a r e as o n a bl e p ers o n i n t h e s c h o ol c o m m u nit y, w h o d o es n ot h a v e 
p ers o n al k n o wl e d g e of t h e r el e v a nt cir c u m st a n c es, t o i d e ntif y a n y wit h r e as o n a bl e c ert ai nt y.   

I nf or m ati o n r e q u est e d b y a p ers o n w h o t h e d e p art m e nt r e as o n a bl y b eli e v es or k n o ws t h e i d e ntit y of t h e 
t e a c h er, p ar a pr of essi o n al, pri n ci p al, or a d mi nistr at or t o w h o m t h e e d u c ati o n r e c or d r el at e s.   

“ T e a c h er ” m e a ns t e a c h ers, p ar a pr of essi o n als, pri n ci p als, s c h o ol e m pl o y e e s, c o ntr a ct ors, a n d ot h er 
a d mi nistr at ors.  

2. I n or d er t o p erf or m t h e S er vi c es d es cri b e d i n t h e D P A, t h e L E A s h all pr o vi d e t h e c at e g ori es of T e a c h er D at a

d es cri b e d i n t h e S c h e d ul e of D at a, att a c h e d h er et o as E x hi bit “I ” .

3. I n Arti cl e I V, S e cti o n 2, r e pl a c e “ot h er wis e a ut h ori z e d, ” wit h “ ot h er wis e r e q uir e d ” a n d d el et e “ or st at e d i n

t h e S er vi c e A gr e e m e nt. ”

4. I n Arti cl e I V, S e cti o n 7 a m e n d e a c h r ef er e n c e t o “ st u d e nts, ” t o st at e: “ st u d e nts, t e a c h ers, … ”

5. All e m pl o y e e s of t h e Pr o vi d er w h o will h a v e dir e ct c o nt a ct wit h st u d e nts s h all p ass cri mi n al b a c k gr o u n d

c h e c ks.

6. Pr o vi d er is pr o hi bit e d fr o m l e asi n g, r e nti n g, or tr a di n g St u d e nt D at a or T e a c h er D at a t o ( a) m ar k et or

a d v ertis e t o st u d e nts, t e a c h ers, or f a mili es/ g u ar di a ns; ( b) i nf or m, i nfl u e n c e, or e n a bl e m ar k eti n g, a d v ertisi n g

or ot h er c o m m er ci al eff orts b y a Pr o vi d er; ( c) d e v el o p a pr ofil e of a st u d e nt, t e a c h er, f a mil y

m e m b er/ g u ar di a n or gr o u p, f or a n y c o m m er ci al p ur p os e ot h er t h a n pr o vi di n g t h e S er vi c e t o L E A; or  ( d) us e

t h e St u d e nt D at a a n d T e a c h er D at a f or t h e d e v el o p m e nt of c o m m er ci al pr o d u cts or s er vi c es, o t h er t h a n as



n e c e ss ar y t o pr o vi d e t h e S er vi c e t o t h e L E A.  T his s e cti o n d o es n ot pr o hi bit Pr o vi d er fr o m usi n g St u d e nt D at a 

a n d T e a c h er D at a f or a d a pti v e l e a r ni n g or c ust o mi z e d st u d e nt l e ar ni n g p ur p o s es.   

7. T h e Pr o vi d er a gr e e s t o t h e f oll o wi n g pri v a c y a n d s e c urit y st a n d ar ds.  S p e cifi c all y, t h e Pr o vi d er a gr e e s t o:

( 1) Li mit s yst e m a c c e ss t o t h e t y p es of tr a ns a cti o ns a n d f u n cti o ns t h at a ut h ori z e d us ers, s u c h as
st u d e nts, p ar e nts, a n d L E A ar e p er mitt e d t o e x e c ut e;

( 2) Li mit u ns u c c essf ul l o g o n att e m pts;

( 3) E m pl o y cr y pt o gr a p hi c m e c h a nis m s t o pr ot e ct t h e c o nfi d e nti alit y of r e m ot e a c c ess s e ssi o ns;

( 4) A ut h ori z e wir el ess a c c ess pri or t o all o wi n g s u c h c o n n e cti o ns;

( 5) Cr e at e a n d  r et ai n s y st e m a u dit l o gs a n d r e c or ds t o t h e e xt e nt n e e d e d t o e n a bl e t h e
m o nit ori n g, a n al y sis, i n v esti g ati o n, a n d r e p orti n g of u nl a wf ul or u n a ut h ori z e d s yst e m
a cti vit y;

( 6) E ns ur e t h at t h e a cti o ns of i n di vi d u al s y st e m us ers c a n b e u ni q u el y tr a c e d t o t h o s e us ers s o
t h e y c a n b e h el d a c c o u nt a bl e f or t h eir a cti o ns;

( 7) Est a blis h a n d m ai nt ai n b as eli n e c o nfi g ur ati o ns a n d i n v e nt ori es of or g a ni z ati o n al s y st e m s
(i n cl u di n g h ar d w ar e, s oft w ar e, fir m w ar e, a n d d o c u m e nt ati o n) t hr o u g h o ut t h e r es p e cti v e
s y st e m d e v el o p m e nt lif e c y cl es;

( 8) R estri ct, dis a bl e, or pr e v e nt t h e us e of n o n ess e nti al pr o gr a ms, f u n cti o ns, p orts, pr ot o c ols,
a n d s er vi c es;

( 9) E nf or c e a mi ni m u m p ass w or d c o m pl e xit y a n d c h a n g e of c h ar a ct ers w h e n n e w p ass w or ds
ar e cr e at e d;

( 1 0) P erf or m m ai nt e n a n c e o n or g a ni z ati o n al s yst e m s;

( 1 1) Pr o vi d e c o ntr ols o n t h e t o ols, t e c h ni q u es, m e c h a nis m s, a n d p ers o n n el us e d t o c o n d u ct
s y st e m m ai nt e n a n c e;

( 1 2) E ns ur e e q ui p m e nt r e m o v e d f or off -sit e m ai nt e n a n c e is s a niti z e d of a n y St u d e nt D at a or
T e a c h er D at a i n a c c or d a n c e wit h NI S T S P 8 0 0 -8 8 R e visi o n 1;

( 1 3) Pr ot e ct (i. e., p h y si c all y c o ntr ol a n d s e c ur el y st or e) s y st e m m e di a c o nt ai ni n g St u d e nt D at a or
T e a c h er D at a, b ot h p a p er a n d di git al;

( 1 4) S a niti z e or d estr o y s y st e m m e di a c o nt ai ni n g St u d e nt D at a or T e a c h er D at a i n a c c or d a n c e
wit h NI S T S P 8 0 0 -8 8 R e visi o n 1 b ef or e dis p o s al or r el e as e f or r e us e;

( 1 5) C o ntr ol a c c ess t o m e di a c o nt ai ni n g St u d e nt D at a or T e a c h er D at a a n d m ai nt ai n
a c c o u nt a bilit y f or m e di a d uri n g tr a ns p ort o utsi d e of c o ntr oll e d ar e as;

( 1 6) P eri o di c all y ass e ss t h e s e c urit y c o ntr ols i n or g a ni z ati o n al s y st e ms t o d et er mi n e if t h e
c o ntr ols ar e eff e cti v e i n t h eir a p pli c ati o n a n d d e v el o p a n d i m pl e m e nt pl a ns of a cti o n
d esi g n e d t o c orr e ct d efi ci e n ci es a n d r e d u c e or eli mi n at e v ul n er a biliti es i n or g a niz ati o n al
s y st e m s;



 

( 1 7) M o nit or, c o ntr ol, a n d pr ot e ct c o m m u ni c ati o ns (i. e., i nf or m ati o n tr a ns mitt e d or r e c ei v e d b y 
or g a ni z ati o n al s y st e m s) at t h e e xt er n al b o u n d ari es a n d k e y i nt er n al b o u n d ari es of 
or g a ni z ati o n al s y st e m s;   
 

( 1 8) D e n y n et w or k c o m m u ni c ati o ns tr affi c b y d ef a ult a n d all o w n et w or k c o m m u ni c ati o ns tr affi c 
b y e x c e pti o n (i. e., d e n y all, p er mit b y e x c e pti o n);  
 

( 1 9) Pr ot e ct t h e c o nfi d e nti alit y of St u d e nt D at a a n d T e a c h er D at a at r e st;  
 

( 2 0) I d e ntif y, r e p ort, a n d c orr e ct s y st e m fl a ws i n a ti m el y m a n n er;   
 

( 2 1) Pr o vi d e pr ot e cti o n fr o m m ali ci o us c o d e (i. e. A nti vir us a n d A nti m al w ar e) at  d esi g n at e d 
l o c ati o ns wit hi n or g a ni z ati o n al s yst e m s;   
 

( 2 2) M o nit or s y st e m s e c urit y al erts a n d a d vis ori es a n d t a k e a cti o n i n r es p o ns e; a n d  
 

( 2 3) U p d at e m ali ci o us c o d e pr ot e cti o n m e c h a nis m s w h e n n e w r el e as es ar e a v ail a bl e.  
 

Alt er n ati v el y, t h e Pr o vi d er a gr e es t o c o m pl y wit h o n e of t h e f oll o wi n g st a n d ar ds:  ( 1) NI S T S P 8 0 0 -1 7 1 r e v 2, 
B asi c a n d D eri v e d R e q uir e m e nts; ( 2) NI S T S P 8 0 0 -5 3 r e v 4 or n e w er, L o w I m p a ct B as eli n e or hi g h er; ( 3) F e d R A M P 
( F e d er al Ris k a n d A ut h ori z ati o n M a n a g e m e nt Pr o gr a m); ( 4) I S O/I E C 2 7 0 0 1: 2 0 1 3; ( 5) C e nt er f or I nt er n et S e c urit y 
( CI S) C o ntr ols, v. 7. 1, I m pl e m e nt ati o n Gr o u p 1 or hi g h er; ( 6) AI C P A S y st e m a n d Or g a ni z ati o n C o ntr ols ( S O C) 2, 
T y p e 2; a n d ( 7) P a y m e nt C ar d I n d ustr y D at a S e c urit y St a n d ar d ( P CI D S S), v 3. 2. 1.  T h e Pr o vi d er will pr o vi d e t o t h e 
L E A o n a n a n n u al b asis a n d u p o n writt e n r e q u est d e m o nstr ati o n of s u c c essf ul c ertifi c ati o n of t h es e alt er n ati v e 
st a n d ar ds i n t h e f or m of a n ati o n al or i nt er n ati o n al C ertifi c ati o n d o c u m e nt; a n A ut h ori z ati o n t o O p er at e ( A T O) 
iss u e d b y a st at e or f e d er al a g en c y, or b y a r e c o g ni z e d s e c urit y st a n d ar ds b o d y; or a Pr eli mi n ar y A ut h ori z ati o n t o 
O p er at e ( P A T O) iss u e d b y t h e F e d R A M P J oi nt A ut h ori z ati o n B o ar d (J A B).   

 
8.  I n t h e c as e of a d at a br e a c h, as a p art of t h e s e c urit y br e a c h n otifi c ati o n o utli n e d i n Arti cl e V, Se cti o n 4( 1), 

t h e Pr o vi d er a gr e e s t o pr o vi d e t h e f oll o wi n g a d diti o n al i nf or m ati o n:  

i. T h e esti m at e d n u m b er of st u d e nts a n d t e a c h ers aff e ct e d b y t h e br e a c h, if a n y.   

 

9.  T h e p arti es a gr e e t o a d d t h e f oll o wi n g c at e g ori es i nt o t h e d efi niti o n of St u d e nt D at a: t h e n a m e of t h e 
st u d e nt's p ar e nts or ot h er f a mil y m e m b ers, pl a c e of birt h, s o ci al m e di a a d dr ess, u ni q u e p u pil i d e ntifi er, a n d 
cr e dit c ar d a c c o u nt n u m b er, i ns ur a n c e a c c o u nt n u m b er, a n d fi n a n ci al s er vi c es a c c o u nt n u m b er.  

1 0.    I n Arti cl e V, S e cti o n 1 D at a St or a g e: N e w H a m ps hir e  d o es n ot r e q uir e d at a t o b e st or e d wit hi n t h e U nit e d 
St at es.  



E X HI BI T “I ” –  T E A C H E R D A T A  

C at e g or y of D at a  El e m e nt s  
C h e c k if u s e d b y 

y o ur s y st e m  

A p pli c ati o n T e c h n ol o g y M et a D at a  

I P A d dr ess es of u s er s, U s e of c o o ki es et c. 

Ot h er a p pli c ati o n t e c h n ol o g y m et a d at a -Pl e a s e s p e cif y:  

A p pli c ati o n Us e St ati sti c s  M et a d at a o n u s er i nt er a cti o n wit h a p pli c ati o n  

C o m m u ni c ati o n s  
O nli n e c o m m u ni c ati o n s t h at ar e c a pt ur e d ( e m ails, bl o g 
e ntri es)  

D e m o gr a p hi cs  

D at e of Birt h  

Pl a c e of Birt h  

S o ci al S e c urit y N u m b er  

Et h ni cit y or r a c e  

Ot h er d e m o gr a p hi c i nf or m ati o n -Pl e as e s p e cif y:  

P ers o n al C o nt a ct I nf or m ati o n  

P ers o n al A d dr e ss  

P ers o n al E m ail  

P ers o n al P h o n e 

P erf or m a n c e e v al u ati o n s  P erf or m a n c e E v al u ati o n I nf or m ati o n 

S c h e d ul e  
T e a c h er s c h e d ul e d c o urs e s  

T e a c h er c al e n d ar  

S p e ci al I nf or m ati o n 

M e di c al al ert s  

T e a c h er dis a bilit y i nf or m ati o n  

Ot h er i n di c at or i nf or m ati o n -Pl e as e s p e cif y:  

T e a c h er I d e ntifi ers  

L o c al ( S c h o ol distri ct) I D n u m b er  

St at e I D n u m b er  

V e n d or/ A p p a ssi g n e d st u d e nt I D n u m b er 

T e a c h er a p p u s er n a m e  

T e a c h er a p p p ass w or d s  

T e a c h er I n A p p P erf or m a n c e  

Pr o gr a m/ a p pli c ati o n p erf or m a n c e 

T e a c h er S ur v e y R e s p o n s e s  T e a c h er r e s p o n s e s t o s ur v e y s or q u esti o n n air es  

T e a c h er w or k  
T e a c h er g e n er at e d c o nt e nt; writi n g, pi ct ur es e t c. 

Ot h er t e a c h er w or k d at a -Pl e a s e s p e cif y:  

E d u c ati o n 
C o urs e gr a d es fr o m s c h o oli n g  

Ot h er tr a n s cri pt d at a -Pl e a s e s p e cif y:  

Ot h er  
Pl e as e list e a c h a d diti o n al d at a el e m e nt u s e d, st or e d  or 
c oll e ct e d b y y o ur a p pli c ati o n  

The only PII collected is educator name, work email, title/role, and school/building information in order to provision 
access to the Goalbook platform for educators. To access the enterprise features of the Goalbook platform, educators 
must have a provisioned registered account with a secure password. The educator is solely responsible for maintaining 
the confidentiality of their account and password, and he/she agrees to accept responsibility for all activities that occur 
under their account. If the educator, or School, has reason to believe that their account is no longer secure for any 
reason (for example, in the event of a loss, theft, or unauthorized disclosure or use of the educators password), the 
educator, or School, agrees to immediately notify Goalbook at support@goalbookapp.com. Goalbook uses 256-bit 
encryption to transmit data on all pages of the platform. Data is stored on secure AWS servers that are backed up on a 
nightly basis. Goalbook's technical administrators are the sole people who have access to these services. 

X

X

X

X

        X        

X

X

X (see below)



E x hi bit “ G ”  

N e w Y or k

W H E R E A S, t h e d o c u m e nts a n d d at a tr a nsf err e d fr o m L E As a n d cr e at e d b y t h e Pr o vi d er’s S er vi c es ar e als o 

s u bj e ct t o s e v er al st at e l a ws i n N e w Y or k.  S p e cifi c all y, t h os e l a ws ar e N e w Y or k E d u c ati o n L a w § 2 -d; a n d t h e 

R e g ul ati o ns of t h e C o m missi o n er of E d u c ati o n at 8 N Y C R R P art 1 2 1 ; a n d  

W H E R E A S, t h e P arti es wis h t o e nt er i nt o t h es e a d diti o n al t er m s t o t h e D P A t o e ns ur e t h at t h e S er vi c es pr o vi d e d 

c o nf or m t o t h e r e q uir e m e nts of t h e pri v a c y l a ws r ef err e d t o a b o v e a n d t o est a blis h i m pl e m e nti n g pr o c e d ur es 

a n d d uti es;  

W H E R E A S, t h e P arti es wis h t h es e t er m s t o b e h er e b y i n c or p or at e d b y r ef er e n c e i nt o t h e D P A i n t h eir e ntir et y 

f or N e w Y or k; 

N O W T H E R E F O R E, f or g o o d a n d v al u a bl e c o nsi d er ati o n, t h e p arti es a gr e e as f oll o ws: 

1 . All e m pl o y e e s of t h e Pr o vi d er w h o will h a v e  dir e ct c o nt a ct wit h st u d e nts s h all p ass cri mi n al b a c k gr o u n d

c h e c ks.

2. St u d e nt D at a will b e us e d b y Pr o vi d er e x cl usi v el y t o pr o vi d e t h e S er vi c es i d e ntifi e d i n E x hi bit A t o t h e

D P A.

3. Pr o vi d er a gr e es t o m ai nt ai n t h e c o nfi d e nti alit y a n d s e c urit y of St u d e nt D at a i n a c c or d a n c e wit h L E A’s

D at a S e c urit y a n d Pri v a c y P oli c y.  T h e L E A’s D at a S e c urit y P oli c y is att a c h e d h er et o as E x hi bit J.  E a c h

S u bs cri bi n g L E A will pr o vi d e its D at a S e c urit y P oli c y t o t h e Pr o vi d er u p o n e x e c uti o n of E x hi bit “ E ”.

Pr o vi d er s h all us e i n d ustr y st a n d ar d s e c urit y m e as ur es i n cl u di n g e n cr y pti o n pr ot o c ols t h at c o m pl y wit h

N e w Y or k l a w a n d r e g ul ati o ns t o pr es er v e a n d pr ot e ct St u d e nt D at a a n d A P P R D at a . Pr o vi d er m ust

E n cr y pt St u d e nt D at a a n d A P P R D at a  at r e st a n d i n tr a nsit i n a c c or d a n c e wit h a p pli c a bl e N e w Y or k l a ws

a n d r e g ul ati o ns.

4. Pr o vi d er r e pr es e nts t h at t h eir D at a Pri v a c y a n d S e c urit y Pl a n c a n b e f o u n d at t h e U R L li n k list e d i n

E x hi bit K a n d i s i n c or p or at e d i nt o t his D P A.  Pr o vi d er w arr a nts t h at its D at a S e c urit y a n d Pri v a c y Pl a n, at

a mi n i m u m: ( a)i m pl e m e nts all a p pli c a bl e st at e, f e d er al a n d l o c al d at a pri v a c y a n d s e c urit y r e q uir e m e nts;

( b) h as o p er ati o n al t e c h ni c al s af e g u ar ds a n d c o ntr ols i n pl a c e t o pr ot e ct PII t h at it will r e c ei v e u n d er t h e

s er vi c e a gr e e m e nt; ( c) c o m pli es wit h t h e L E A’s p ar e nts bill of ri g hts f or d at a pri v a c y a n d s e c urit y;  ( d)

r e q uir es tr ai ni n g of all pr o vi d ers’ e m pl o y e es, assi g n e es a n d s u b pr o c ess ors w h o h a v e A c c e ss t o st u d e nt

d at a or A P P R d at a; ( e) e ns ur es s u b pr o c ess ors ar e r e q uir e d t o pr ot e ct PII r e c ei v e d u n d er t his s e r vi c e

a gr e e m e nt; (f) s p e cifi es h o w d at a s e c urit y a n d pri v a c y i n ci d e nts t h at i m pli c at e PII will b e m a n a g e d a n d

e ns uri n g pr o m pt n otifi c ati o n t o t h e L E A, a n d ( g) a d dr ess e s St u d e nt D at a r et ur n, d el eti o n a n d

d estr u cti o n.

5. I n a d diti o n t o t h e r e q uir e m e nts d es crib e d i n P ar a gr a p h 3 a b o v e, t h e Pr o vi d er's D at a S e c urit y a n d Pri v a c y

Pl a n s h all b e d e e m e d t o i n c or p or at e t h e L E A's P ar e nts Bill of Ri g hts f or D at a S e c urit y a n d Pri v a c y, as

f o u n d at t h e U R L li n k i d e ntifi e d i n E x hi bit J.  T h e S u bs cri bi n g L E A will pr o vi d e its Par e nts Bill of Ri g hts f or

D at a S e c urit y a n d Pri v a c y t o t h e Pr o vi d er u p o n e x e c uti o n of E x hi bit “ E ”.



6. All references in the DPA to "Student Data" shall be amended to include and state, "Student Data and

APPR Data."

7. To amend Article II, Section 5 to add: Provider shall ensure that its subprocessors agree that they do not

have any property, licensing or ownership rights or claims to Student Data or APPR data and that they

will comply with the LEA's Data Privacy and Security Policy. Provider shall examine the data privacy and 

security measures of its Subprocessors. If at any point a Subprocessor fails to materially comply with the

requirements of this DPA, Provider shall: (i) notify LEA, (ii) as applicable, remove such Subprocessor's

Access to Student Data and APPR Data; and (iii) as applicable, retrieve all Student Data and APPR Data

received or stored by such Subprocessor and/or ensure that Student Data and APPR Data has been

securely deleted or securely destroyed in accordance with this DPA. In the event there is an incident in

which Student Data and APPR Data held, possessed, or stored by the Subprocessor is compromised, or

unlawfully Accessed or disclosed, Provider shall follow the Data Breach reporting requirements set forth

in the DPA.

8. In Article IV, Section 2, replace "otherwise authorized," with "otherwise required" and delete "or stated

in the Service Agreement."

9. To amend Article IV, Section 3 to add: Provider shall ensure that all its employees and subprocessors

who have Access to or will receive Student Data and APPR Data will be trained on the federal and state

laws governing confidentiality of such Student Data and APPR Data prior to receipt. Access to or

Disclosure of Student Data and APPR Data shall only be provided to Provider's employees and

subprocessors who need to know the Student Data and APPR Data to provide the services and such

Access and/or Disclosure of Student Data and APPR Data shall be limited to the extent necessary to

provide such services.

10. To replace Article IV, Section 6 (Disposition of Data) with the following: Upon written request

from the LEA, Provider shall dispose of or provide a mechanism for the LEA to transfer Student

Data obtained under the Service Agreement, within ninety (90) days of the date of said request

and according to a schedule and procedure as the Parties may reasonably agree. Provider is

prohibited from retaining disclosed Student Data or continuing to Access Student Data beyond

the term of the Service Agreement unless such retention is expressly authorized for a prescribed

period by the Service Agreement, necessary for purposes of facilitating the transfer of disclosed

Student Data to the LEA, or expressly required by law. The confidentiality and data security

obligations of Provider under this DPA shall survive any termination of this contract to which this

DPA is attached but shall terminate upon Provider's certifying that it and it's subprocessors, as

applicable: (a) no longer have the ability to Access any Student Data provided to Provider

pursuant to the Service Agreement and/or (b) have destroyed all Student Data and APPR Data

provided to Provider pursuant to this DPA. The Provider agrees that the timelines for

disposition of data will be modified by any Assurance of Discontinuation, which will control in

the case of a conflict.

Upon termination of this DPA, if no written request from the LEA is received, Provider shall 

dispose of all student data after providing the LEA with ninety (90) days prior notice. 



T h e d ut y t o dis p o s e of st u d e nt d at a s h all  n ot e xt e n d t o St u d e nt D at a t h at h a d b e e n d e -i d e ntifi e d 

or pl a c e d i n a s e p ar at e st u d e nt a c c o u nt p urs u a nt t o s e cti o n II 3.  T h e L E A m a y e m pl o y a 

“ Dir e cti v e f or Di s p o siti o n of D at a ” f or m, a c o p y of w hi c h is att a c h e d h er et o as E x hi bit “ D ”, or, 

wit h r e as o n a bl e  n oti c e t o t h e Pr o vi d er, ot h er f or m of its c h o o si n g.  N o f urt h er writt e n r e q u est or 

n oti c e is r e q uir e d o n t h e p art of eit h er p art y pri or t o t h e dis p o siti o n of St u d e nt D at a d es cri b e d i n

“ E x hi bit D " . 

1 1. T o a m e n d Arti cl e I V, S e cti o n 7 t o a d d: ‘ N ot wit hst a n di n g t h e f or e g oi n g, Pr o vi d er is pr o hi bit e d fr o m

usi n g St u d e nt D at a or A P P R d at a f or a n y C o m m er ci al or M ar k eti n g P ur p o s e as d efi n e d h er ei n.  A n d a d d

aft er (iii) a c c o u nt h ol d er, “ w hi c h t er m s h all n ot i n cl u d e st u d e nts. ”

1 2. T o r e pl a c e Arti cl e V, S e cti o n 1 ( D at a St or a g e) t o st at e: St u d e nt D at a a n d A P P R D at a s h all b e st or e d

wit hi n t h e U nit e d St at e s a n d C a n a d a o nl y. U p o n r e q u est of t h e L E A, Pr o vi d er will pr o vi d e a list of t h e

l o c ati o ns w h er e St u d e nt D at a is st or e d.

1 3. T o r e pl a c e Arti cl e V, S e cti o n 2 ( A u dits) t o st at e: N o m or e t h a n o n c e a y e ar or f oll o wi n g a n u n a ut h ori z e d

A c c ess, u p o n r e c ei pt of a writt e n r e q u est fr o m t h e L E A wit h at l e ast t e n ( 1 0) b usi n ess d a ys’ n oti c e a n d

u p o n t h e e x e c uti o n of a n a p pr o pri at e c o nfi d e nti alit y a gr e e m e nt, t h e Pr o vi d er will all o w t h e L E A  or it s

d esi g n e e(s)  t o a u dit t h e s e c urit y a n d pri v a c y m e as ur es t h at ar e i n pl a c e t o e ns ur e pr ot e cti o n of St u d e nt

D at a or a n y p orti o n t h er e of as it p ert ai ns t o t h e d eli v er y of s er vi c es t o t h e L E A . T h e Pr o vi d er will

c o o p er at e r e as o n a bl y wit h t h e L E A  or its d esi g n e e(s)  a n d a n y l o c al, st at e, or f e d er al a g e n c y wit h

o v ersi g ht a ut h orit y or j uris di cti o n i n c o n n e cti o n wit h a n y a u dit or i n v esti g ati o n of t h e Pr o vi d er a n d/ or

d eli v er y of S er vi c es t o st u d e nts a n d/ or L E A, a n d s h all pr o vi d e r e as o n a bl e A c c es s t o t h e Pr o vi d er’s

fa ciliti es, st aff, a g e nts a n d L E A’s St u d e nt D at a a n d all r e c or ds p ert ai ni n g t o t h e Pr o vi d er, L E A a n d

d eli v er y of S er vi c es t o t h e L E A.

U p o n r eq u es t b y th e N e w Y or k St at e E d u c ati o n D e p art m e nt’s C hi ef Pri v a c y O ffi c er ( N Y S E D C P O), 

Pr o vi d er s h all pr o vi d e t h e N Y S E D C P O wit h c o pi es of its p oli ci es a n d r el at e d pr o c e d ur es t h at p ert ai n t o 

t h e pr ot e cti o n of i nf or m ati o n. I n a d diti o n, t h e N Y S E D C P O m a y r e q uir e Pr o vi d er t o u n d er g o a n a u dit of 

its pri v a c y a n d s e c urit y s af e g u ar ds, m e as ur es, a n d c o ntr ols as t h e y p ert ai n t o ali g n m e nt wit h t h e 

r e q uir e m e nts of N e w Y or k St at e l a ws a n d r e g ul ati o ns, a n d ali g n m e nt wit h t h e NI S T C y b ers e c urit y 

Fr a m e w or k. A n y a u dit r e q uir e d b y t h e N Y S E D C P O m ust b e p erf or m e d b y a n i n d e p e n d e nt t hir d p art y at 

Pr o vi d er’s e x p e ns e a n d t h e a u dit r e p ort m ust b e pr o vi d e d t o t h e N Y S E D C P O. I n li e u of b ei n g s u bj e ct t o 

a r e q uir e d a u dit, Pr o vi d er m a y pr o vi d e t h e N Y S E D C P O wit h a n i n d ustr y st a n d ar d i n d e p e n d e nt a u dit 

r e p ort of Pr o vi d er’s pri v a c y a n d s e c urit y pr a cti c es t h at w as iss u e d n o m or e t h a n t w el v e m o nt hs b ef or e 

t h e d at e t h at t h e N Y S E D C P O i nf or m e d Pr o vi d er t h at it r e q uir e d Pr o vi d er t o u n d er g o a n a u dit.  F ail ur e t o 

r e as o n a bl y c o o p er at e wit h a n y of t h e r e q uir e m e nts i n t his pr o visi o n s h all b e d e e m e d a m at eri al br e a c h 

of t h e D P A. 

T o a m e n d t h e t hir d s e nt e n c e of Arti cl e V. S e cti o n 3 ( D at a S e c urit y) t o r e a d: T h e Pr o vi d er s h all 

i m pl e m e nt s e c urit y pr a cti c es t h at ar e i n ali g n m e nt wit h t h e NI S T C y b ers e c urit y Fr a m e w or k v 1. 1 or a n y u p d at e t o 

t his Fr a m e w or k t h at is a d o pt e d b y t h e N e w Y or k St at e D e p art m e nt of E d u c ati o n.  



1 4. T o r e pl a c e Arti cl e V. S e cti o n 4 ( D at a Br e a c h) t o st at e: I n t h e e v e nt of a Br e a c h as d efi n e d i n 8 N Y C R R P art

1 2 1. 1 Pr o vi d er s h all pr o vi d e n otifi c ati o n t o L E A wit hi n s e v e nt y -t w o ( 7 2) h o urs of c o nfir m ati o n of t h e

i n ci d e nt, u nl ess n otifi c ati o n wit hi n t his ti m e li mit w o ul d disr u pt i n v esti g ati o n of t h e i n ci d e nt b y l a w

e nf or c e m e nt.  I n s u c h a n e v e nt, n otifi c ati o n s h all b e m a d e wit hi n a r e as o n a bl e ti m e aft er t h e i n ci d e nt.

Pr o vi d er s h all f oll o w t h e f oll o wi n g pr o c es s:

( 1) T h e s e c urit y br e a c h n otifi c ati o n d es cri b e d ab o v e s h all i n cl u d e, at a mi ni m u m, t h e f oll o wi n g

i nf or m ati o n t o t h e e xt e nt k n o w n b y t h e Pr o vi d er a n d as it b e c o m es a v ail a bl e:

i. T h e n a m e a n d c o nt a ct i nf or m ati o n of t h e r e p orti n g L E A s u bj e ct t o t his s e cti o n.

ii. A list of t h e t y p es of p ers o n al i nf or m ati o n t h at w er e or ar e r e as o n a bl y b eli e v e d t o h a v e b e e n t h e

s u bj e ct of a br e a c h.

iii. If t h e i nf or m ati o n is p o ssi bl e t o d et er mi n e at t h e ti m e t h e n oti c e is pr o vi d e d, t h e n eit h er ( 1) t h e

d at e of t h e br e a c h, ( 2) t h e esti m at e d d at e of t h e br e a c h, or ( 3) t h e d at e r a n g e wit hi n w hi c h t h e

br e a c h o c c urr e d. T h e n otifi c ati o n s h all als o i n cl u d e t h e d at e of t h e n oti c e.

i v. W h et h er t h e n otifi c ati o n w as d el a y e d as a r es ult of a l a w e nf or c e m e nt i n v e sti g ati o n, if t h at

i nf or m ati o n is p o ssi bl e t o d et er mi n e at t h e ti m e t h e n oti c e is pr o vi d e d; a n d

v. A g e n er al d es cri pti o n of t h e br e a c h i n ci d e nt, if t h at i nf or m ati o n is p o ssi bl e t o d et er mi n e at t h e

ti m e t h e n oti c e is pr o vi d e d; a n d

vi. T h e n u m b er of r e c or ds aff e ct e d, if k n o w n; a n d

vii. A d es cri pti o n of t h e i n v esti g ati o n u n d ert a k e n s o  f ar; a n d

viii. T h e n a m e of a p oi nt of c o nt a ct f or Pr o vi d er.

( 2) Pr o vi d er a gr e es t o a d h er e t o all f e d er al a n d st at e r e q uir e m e nts wit h r es p e ct t o a d at a br e a c h

r el at e d t o t h e St u d e nt D at a, i n cl u di n g, w h e n a p pr o pri at e or r e q uir e d, t h e r e q uir e d r e s p o nsi biliti es

a n d pr o c e d ur es f or n otifi c ati o n a n d miti g ati o n of a n y s u c h d at a br e a c h.

( 3) Pr o vi d er f urt h er a c k n o wl e d g es a n d a gr e e s t o h a v e a writt e n i n ci d e nt r es p o ns e pl a n t h at r efl e cts

b est pr a cti c es a n d is c o nsist e nt wit h i n d ustr y st a n d ar ds a n d f e d er al a n d st at e l a w f or r es p o n di n g t o

a d at a br e a c h, br e a c h of s e c urit y, pri v a c y i n ci d e nt or u n a ut h ori z e d a c q uisiti o n or us e of St u d e nt

D at a or a n y p orti o n t h er e of, i n cl u di n g p ers o n all y i d e ntifi a bl e i nf or m ati o n a n d a gr e es t o pr o vi d e L E A,

u p o n r e q u est, wit h a s u m m ar y of s ai d writt e n i n ci d e nt r es p o ns e pl a n.

( 4) L E A s h all pr o vi d e n oti c e a n d f a ct s s urr o u n di n g t h e br e a c h t o t h e aff e ct e d st u d e nts, p ar e nts or

g u ar di a ns. W h er e a Br e a c h of St u d e nt D at a a n d/ or A P P R D at a  o c c urs t h at is attri b ut a bl e t o Pr o vi d er

a n d/ or its S u b pr o c ess or s, Pr o vi d er s h all p a y f or or pr o m ptl y r ei m b urs e L E A f or t h e f ull c o st of

n otifi c ati o n t o P ar e nts, Eli gi bl e St u d e nts, t e a c h ers, a n d/ or pri n ci p als.

( 5) I n t h e e v e nt of a br e a c h ori gi n ati n g fr o m L E A’s us e of t h e S er vi c e, Pr o vi d er s h all c o o p er at e wit h

L E A t o  t h e e xt e nt n e c ess ar y t o e x p e diti o usl y s e c ur e St u d e nt D at a.

( 6) Pr o vi d er a n d its s u b pr o c es s ors will c o o p er at e wit h t h e L E A, t h e N Y S E D C hi ef Pri v a c y Offi c er a n d

l a w e nf or c e m e nt w h er e n e c es s ar y, i n a n y i n v esti g ati o ns i nt o a Br e a c h. A n y c o sts i n ci d e nt al t o t he

r e q uir e d c o o p er ati o n or p arti ci p ati o n of t h e Pr o vi d er will b e t h e s ol e r es p o nsi bilit y of t h e Pr o vi d er if

s u c h Br e a c h is attri b ut a bl e t o Pr o vi d er or its s u b pr o c ess ors.

1 5. T o a m e n d t h e d efi niti o ns i n E x hi bit “ C ” as f oll o ws:

- “ S u b pr o c ess or ” is e q ui v al e nt t o  s u b c o ntr a ct or.  It is a t hir d p art y w h o t h e pr o vi d er us es f or d at a

c oll e cti o n, a n al yti cs, st or a g e, or ot h er s er vi c e t o all o w Pr o vi d er t o o p er at e a n d/ or i m pr o v e its

s er vi c e, a n d w h o h as a c c ess t o S t u d e nt D at a.



- “ Pr o vi d er ” is als o k n o w n as t hir d p art y c o nt r a ct or.  It a n y p ers o n or e ntit y, ot h er t h a n a n

e d u c ati o n al a g e n c y, t h at r e c ei v es st u d e nt d at a or t e a c h er or pri n ci p al d at a fr o m a n e d u c ati o n al

a g e n c y p urs u a nt t o a c o ntr a ct or ot h er writt e n a gr e e m e nt f or p ur p o s es of pr o vi di n g s er vi c es t o

s u c h e d u c ati o n al a g e n c y, i n cl u di n g b ut n ot li mit e d t o d at a m a n a g e m e nt or st or a g e s er vi c es,

c o n d u cti n g st u di es f or or o n b e h alf of s u c h e d u c ati o n al a g e n c y, or a u dit or e v al u ati o n of p u bli cl y

f u n d e d pr o gr a m s. S u c h t er m s h all i n cl u d e a n e d u c ati o n al p art n ers hi p or g a ni z ati o n t hat r e c ei v es

st u d e nt a n d/ or t e a c h er or pri n ci p al d at a fr o m a s c h o ol distri ct t o c arr y o ut its r es p o nsi biliti es a n d

is n ot a n e d u c ati o n al a g e n c y a n d a n ot-f or-pr ofit c or p or ati o n or ot h er n o n -pr ofit or g a ni z ati o n,

ot h er t h a n a n e d u c ati o n al a g e n c y.

1 6. T o a d d t o E x hi bit “ C ” t h e f oll o wi n g d efi niti o ns:

- A c c e s s:  T h e a bilit y t o vi e w or ot h er wis e o bt ai n, b ut n ot c o p y or s a v e, St u d e nt D at a a n d/ or

A P P R D at a arisi n g fr o m t h e o n -sit e us e of a n i nf or m ati o n s yst e m or fr o m a p ers o n al m e eti n g.

- A P P R D at a : P ers o n all y I d e ntifia bl e I nf or m ati o n fr o m t h e r e c or ds of a n E d u c ati o n al A g e n c y

r el ati n g t o t h e a n n u al pr of essi o n al p erf or m a n c e r e vi e ws of cl assr o o m t e a c h ers or pri n ci p als

t h at is c o nfi d e nti al a n d n ot s u bj e ct t o r el e as e u n d er t h e pr o visi o ns of E d u c ati o n L a w § § 

3 0 1 2 -c a n d 3 0 1 2 -d

- C o m m er ci al or M ar k eti n g P ur p o s e:  I n a c c or d a n c e wit h § 1 2 1. 1( c) of t h e r e g ul ati o ns of t h e

N e w Y or k C o m missi o n er of E d u c ati o n, t h e Dis cl o s ur e, s al e, or us e of St u d e nt or A P P R D at a

f or t h e p ur p o s e of dir e ctl y or i n dir e ctl y r e c ei vi n g r e m u n er ati o n, i n cl u di n g t h e Dis cl o s ur e,

s al e, or us e of St u d e nt D at a or A P P R D at a f or a d v ertisi n g p ur p o s es, or t h e Dis cl o s ur e, s al e, or

us e of St u d e nt D at a t o d e v el o p, i m pr o v e, or m ar k et pr o d u cts or s er vi c es t o St u d e nts.

- Di s cl o s e or Di s cl o s ur e : T h e i nt e nti o n al or u ni nt e nti o n al co m m u ni c ati o n, r el e as e, or tr a nsf er

of St u d e nt D at a a n d/ or A P P R D at a b y a n y m e a ns, i n cl u di n g or al, writt e n, or el e ctr o ni c.

- E n cr y pt or E n cr y pti o n : As d efi n e d i n t h e H e alt h Ins ur a n c e P ort a bilit y a n d A c c o u nt a bilit y A ct

of 1 9 9 6 S e c urit y R ul e at 4 5 C F R § 1 6 4. 3 0 4, e n cr y pt m e a ns t h e us e of a n al g orit h mi c pr o c ess

t o tr a nsf or m P ers o n all y I d e ntifi a bl e I nf or m ati o n i nt o a n u n us a bl e, u nr e a d a bl e, or

i n d e ci p h er a bl e f or m i n w hi c h t h er e is a l o w pr o b a bilit y of assi g ni n g m e a ni n g wit h o ut us e of a

c o nfi d e nti al pr o c ess or k e y.

- R el e a s e: S h all h a v e t h e s a m e m e a ni n g as Dis cl os e

- L E A:   As  us e d  i n t his D P A  a n d  all  E x hi bits,  t h e t er m L E A  s h all  m e a n  t h e e d u c ati o n al  a g e n c y,  as

d efi n e d  i n E d u c ati o n  L a w  S e cti o n  2 -d,  t h at h as  e x e c ut e d  t h e D P A;  if t h e L E A  is a  b o ar d  of  c o o p er ati v e

e d u c ati o n al  s er vi c es,  t h e n t h e t er m L E A  s h all  als o  i n cl u d e P arti ci p ati n g  S c h o ol  Distri cts  f or p ur p o s es

of  t h e f oll o wi n g pr o visi o ns  of  t h e D P A:  Arti cl e  I, S e cti o n  2;  Arti cl e  II, S e ct i o ns 1  a n d  3;  a n d  S e cti o ns  1,

2,  a n d  3  of  Arti cl e  III.

- P arti ci p ati n g  S c h o ol  Di stri ct : As  us e d  i n E x hi bit  G  a n d  ot h er  E x hi bits  t o t h e D P A,  t h e t er m

P arti ci p ati n g  S c h o ol  Distri ct  s h all  m e a n  a  N e w  Y or k  St at e  e d u c ati o n al  a g e n c y,  as  t h at t er m is d efi n e d

i n E d u c ati o n  L a w  S e cti o n  2 -d,  t h at o bt ai ns  a c c es s  t o t h e S er vi c es  t hr o u g h a  C o S er  a gr e e m e nt  wit h

L E A,  a n d  s h all  i n cl u d e L E A  if it us es  t h e S er vi c es  i n its o w n  e d u c ati o n al  or  o p er ati o n al  pr o gr a ms.

-



E x hi bit “J ”  

L E A D o c u m e nt s 

N e w Y or k L E As will pr o vi d e li n ks t o t h eir D at a S e c urit y a n d Pri v a c y P oli c y, P ar e nts Bill of 
Ri g hts f or D at a S e c urit y a n d Pri v a c y, a n d s u p pl e m e nt al i nf or m ati o n f or t his s er vi c e 
a gr e e m e nt i n t h eir E x hi bit Es. 



E x hi bit “ K ”  

Pr o vi d er S e c urit y P oli c y  

Pr o vi d er’s D at a S e c urit y a n d Pri v a c y Pl a n c a n b e a c c e ss e d at  

_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _  
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