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STANDARD STUDENT DATA PRIVACY AGREEMENT 

MASSACHUSETTS, MAINE, MISSOURI, NEW HAMPSHIRE, NEW YORK, O IO, 
RHODE ISLAND, AND VERMONT

MA-ME-MO-NH-NY-O -RI-VT-NDPA, Standard Version 1.0

Northbridge li  S ool

and  

, 
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This Student Data Privacy Agreement (“DPA”) is entered into on the date of full execution (the “Effective Date”) 
and is entered into by and between: Northbridge b i  hoo , located at  i ood e e  hiti i e  

   (the “Local Education Agency” or “LEA”) and n , LL  located at PO BOX 548 #88100,  
Birmingham, AL 35201  (the “Provider”).

WHEREAS, the Provider is providing educational or digital services to LEA. 
WHEREAS, the Provider and LEA recognize the need to protect personally identifiable student information and 
other regulated data exchanged between them as required by applicable laws and regulations, such as the Family 
Educational Rights and Privacy Act (“FERPA”) at 20 U.S.C. § 1232g (34 CFR Part 99); the Children’s Online 
Privacy Protection Act (“COPPA”) at 15 U.S.C. § 6501-6506 (16 CFR Part 312), applicable state privacy laws and regulations 
and 
WHEREAS, the Provider and LEA desire to enter into this DPA for the purpose of establishing their respective 
obligations and duties in order to comply with applicable laws and regulations. 
NOW THEREFORE, for good and valuable consideration, LEA and Provider agree as follows: 

1. A description of the Services to be provided, the categories of Student Data that may be provided by LEA
to Provider, and other information specific to this DPA are contained in the Standard Clauses hereto.

2. Special Provisions.  Check if Required

If checked, the Supplemental State Terms and attached hereto as Exhibit “G” are hereby 

incorporated by reference into this DPA in their entirety. 

If Checked, the Provider, has signed Exhibit “E” to the Standard Clauses, otherwise known as 

General Offer of Privacy Terms  

3. In the event of a conflict between the SDPC Standard Clauses, the State or Special Provisions will control.
In the event there is conflict between the terms of the DPA and any other writing, including, but not
limited to the Service Agreement and Provider Terms of Service or Privacy Policy the terms of this DPA
shall control.

4. This DPA shall stay in effect for three years. Exhibit E will expire 3 years from the date the original DPA
was signed.

5. The services to be provided by Provider to LEA pursuant to this DPA are detailed in Exhibit “A” (the
“Services”).

6. Notices. All notices or other communication required or permitted to be given hereunder may be given

via e-mail transmission, or first-class mail, sent to the designated representatives below.
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Data Protection Officer

855-293-6318

PO Box 548 #88100, Birmingham, AL 35201

contact@campuspress.com

April 12, 2024

Dimitris Kalliris

Data Protection Officer

Dimitris Kalliris

Melissa Walker (Apr 16, 2024 09:27 EDT)
Melissa Walker

04/16/24

Melissa Walker

Director of Business & Finance



 

STANDARD CLAUSES 
er io   

ARTICLE I: PURPOSE AND SCOPE 

1. Purpose of DPA  he r o e o  thi   i  to de ribe the d tie  d re o ibi itie  to rote t t de t
t  i di g o i e ith  i b e eder  t te  d o  ri   r e  d reg tio
   be e ded ro  ti e to ti e   er or i g the e er i e  the ro ider h  be o idered

 hoo  i i  ith  egiti te ed tio  i tere t  d er or i g er i e  other i e ro ided b
the  ro ider h  be der the dire t o tro  d er i io  o  the  ith re e t to it  e o

t de t t

2. Student Data to Be Provided   order to er or  the er i e  de ribed bo e   h  ro ide
t de t t   ide ti ied i  the hed e o  t  tt hed hereto  Exhibit “B”

3. DPA Definitions  he de i itio  o  ter  ed i  thi   i  o d i  Exhibit “C”.  the e e t o   o i t
de i itio  ed i  thi   h  re i  o er ter  ed i   other riti g  i di g  b t ot i ited
to the er i e gree e t  er  o  er i e  ri  o i ie  et

ARTICLE II: DATA OWNERSHIP AND AUTHORIZED ACCESS 

1. Student Data Property of LEA   t de t t  tr itted to the ro ider r t to the er i e
gree e t i  d i  o ti e to be the ro ert  o  d der the o tro  o  the  he ro ider
rther o edge  d gree  th t  o ie  o  h t de t t  tr itted to the ro ider

i di g  odi i tio  or dditio  or  ortio  thereo  ro   o r e  re b e t to the
ro i io  o  thi   i  the e er  the origi  t de t t  he rtie  gree th t  bet ee

the   right  i di g  i te e t  ro ert  right  i  d to t de t t  o te ted er the
er i e gree e t  h  re i  the e i e ro ert  o  the  or the r o e  o   the
ro ider h  be o idered  hoo  i i  der the o tro  d dire tio  o  the   it ert i  to

the e o  t de t t  ot ith t di g the bo e

2. Parent Access  o the e te t re ired b   the  h  e t b i h re o b e ro ed re  b  hi h 
re t  eg  g rdi  or e igib e t de t  re ie  d tio  e ord  d or t de t t  orre t

erro eo  i or tio  d ro ed re  or the tr er o  t de t ge er ted  o te t to  er o
o t  o i te t ith the tio it  o  er i e  ro ider h  re o d i   re o b  ti e

er d o ter th  ort  i e  d  ro  the d te o  the re e t or r t to the ti e r e
re ired der t te  or   to re o d to  re t or t de t  hi he er i  oo er  to the 
re e t or t de t t  i   t de t  re ord  he d b  the ro ider to ie  or orre t  e e r  
the e e t th t  re t o   t de t or other i di id  o t t  the ro ider to re ie   o  the t de t

t  e ed r t to the er i e  the ro ider h  re er the re t or i di id  to the  ho
i  o o  the e e r  d ro er ro ed re  reg rdi g the re e ted i or tio

3. Separate Account   t de t e er ted o te t i  tored or i t i ed b  the ro ider  ro ider h
t the re e t o  the  tr er  or ro ide  e h i  or the  to tr er  id t de t
e er ted o te t to  e r te o t re ted b  the t de t



 

4. Law Enforcement Requests  ho d  e or e e t or other go er e t e titie  e e ti g
rt ie  o t t ro ider ith  re e t or t de t t  he d b  the ro ider r t to the er i e

the ro ider h  oti  the  i  d e o   o e ed di o re to the e e ti g rt  e
 dire ted b  the e e ti g rt  ot to i or  the  o  the re e t

5. Subprocessors  ro ider h  e ter i to ritte  gree e t  ith  b ro e or  er or i g tio
or the ro ider i  order or the ro ider to ro ide the er i e  r t to the er i e gree e t
hereb  the b ro e or  gree to rote t t de t t  i   er o e  tri ge t th  the ter

o  thi  

ARTICLE III: DUTIES OF LEA 

1. Provide Data in Compliance with Applicable Laws   h  ro ide t de t t  or the r o e  o
obt i i g the er i e  i  o i e ith  i b e eder  t te  d o  ri   r e  d
reg tio     be e ded ro  ti e to ti e

2. Annual Notification of Rights   the  h   o i  o  di o i g d tio  e ord  d or t de t
t  der       h  i de  e i i tio  o  riteri  or deter i i g ho

o tit te   hoo  o i i  d h t o tit te   egiti te ed tio  i tere t i  it  
oti i tio  o  right

3. Reasonable Precautions   h  t e re o b e re tio  to e re er e  ord  d
 other e  o  g i i g e  to the er i e  d ho ted t de t t

4. Unauthorized Access Notification   h  oti  ro ider ro t  o   o  thori ed e
 i  i t ro ider i   e ort  b  ro ider to i e tig te d re o d to  thori ed e

ARTICLE IV: DUTIES OF PROVIDER 

1. Privacy Compliance  he ro ider h  o  ith  i b e eder  t te  d o   r e  d
reg tio  ert i i g to t de t t  ri  d e rit     be e ded ro  ti e to ti e

2. Authorized Use  he t de t t  h red r t to the er i e gree e t  i di g er i te t i e
ide ti ier  h  be ed or o r o e other th  the er i e  o t i ed i  hibit  or t ted i  the

er i e gree e t  d or other i e thori ed der the t t te  re erred to herei  thi  

3. Provider Employee Obligation  ro ider h  re ire  o  ro ider  e o ee  d ge t  ho h e
e  to t de t t  to o  ith  i b e ro i io  o  thi   ith re e t to the t de t

t  h red der the er i e gree e t  ro ider gree  to re ire d i t i   ro ri te
o ide ti it  gree e t ro  e h e o ee or ge t ith e  to t de t t  r t to the
er i e gree e t

4. No Disclosure   ro ider o edge  d gree  th t it h  ot e  re di o re o   t de t
t  or  ortio  thereo  i di g itho t i it tio  er o te t or other o b i  i or tio
d or er o  ide ti i b e i or tio  o t i ed i  the t de t t  other th   dire ted or



 

er itted b  the  or thi   hi  rohibitio  g i t di o re h  ot  to ggreg te 
rie  o  e de ti ied i or tio  t de t t  di o ed r t to   i ed b oe  

or other eg  ro e  or to b ro e or  er or i g er i e  o  beh  o  the ro ider r t to thi  
 ro ider i  ot e  t de t t  to  third rt  

5. De-Identified Data  ro ider gree  ot to tte t to re ide ti  de ide ti ied t de t t  e de ti ied
t   be ed b  the ro ider or tho e r o e  o ed der  d the o o i g r o e

i ti g the  or other go er e t  ge ie  i  o d ti g re e r h d other t die  d 
re e r h d de e o e t o  the ro ider  ed tio  ite  er i e  or i tio  d to
de o tr te the e e ti e e  o  the er i e  d   or d ti e e r i g r o e d or to i ed
t de t e r i g  ro ider  e o  e de ti ied t  h  r i e ter i tio  o  thi   or  re e t

b   to ret r  or de tro  t de t t  e t or b ro e or  ro ider gree  ot to tr er de
ide ti ied t de t t  to  rt  e   th t rt  gree  i  riti g ot to tte t re ide ti i tio

d b  rior ritte  oti e h  bee  gi e  to the  ho h  ro ided rior ritte  o e t or h
tr er   rior to b i hi g  do e t th t e  the  e i it  or i dire t  the ro ider h
obt i  the  ritte  ro  o  the er i  hi h de ide ti ied d t  i  re e ted

6. Disposition of Data  o  ritte  re e t ro  the  ro ider h  di o e o  or ro ide  e h i
or the  to tr er t de t t  obt i ed der the er i e gree e t  ithi  i t   d  o  the

d te o  id re e t d ordi g to  hed e d ro ed re  the rtie   re o b  gree
o  ter i tio  o  thi   i  o ritte  re e t ro  the  i  re ei ed  ro ider h  di o e o  

t de t t  ter ro idi g the  ith re o b e rior oti e  he d t  to di o e o  t de t t
h  ot e te d to t de t t  th t h d bee  e de ti ied or ed i   e r te t de t o t

r t to e tio    he   e o   ire ti e or i o itio  o  t  or   o  o  hi h
i  tt hed hereto  Exhibit “D”   the  d ro ider e o  hibit  o rther ritte  re e t
or oti e i  re ired o  the rt o  either rt  rior to the di o itio  o  t de t t  de ribed i  hibit

7. Advertising Limitations. ro ider i  rohibited ro  i g  di o i g  or e i g t de t t  to  i or
i e e  or e b e rgeted d erti i g  or b  de e o   ro i e o   t de t  i  e ber g rdi
or gro  or  r o e other th  ro idi g the er i e to  hi  e tio  doe  ot rohibit ro ider
ro  i g t de t t  i  or d ti e e r i g or to i ed t de t e r i g i di g ge er ti g
er o i ed e r i g re o e d tio  or ii  to e rod t re o e d tio  to te her  or 

e o ee  or iii  to oti  o t ho der  bo t e  ed tio  rod t d te  e t re  or er i e
or ro  other i e i g t de t t   er itted i  thi   d it  o i g e hibit

ARTICLE V: DATA PROVISIONS 

1. Data Storage  here re ired b  i b e  t de t t  h  be tored ithi  the ited t te
o  re e t o  the  ro ider i  ro ide  i t o  the o tio  here t de t t  i  tored

2. Audits. No ore th  o e  e r  or o o i g thori ed e  o  re ei t o   ritte  re e t
ro  the  ith t e t te   b i e  d  oti e d o  the e e tio  o   ro ri te
o ide ti it  gree e t  the ro ider i  o  the  to dit the e rit  d ri  e re  th t
re i  e to e re rote tio  o  t de t t  or  ortio  thereo   it ert i  to the de i er  o
er i e  to the   he ro ider i  oo er te re o b  ith the  d  o  t te  or eder



 

ge  ith o er ight thorit  or ri di tio  i  o e tio  ith  dit or i e tig tio  o  the ro ider 
d or de i er  o  er i e  to t de t  d or  d h  ro ide re o b e e  to the ro ider  
i itie  t  ge t  d  t de t t  d  re ord  ert i i g to the ro ider   d de i er  

o  er i e  to the  i re to re o b  oo er te h  be dee ed  teri  bre h o  the  

3. Data Security  he ro ider gree  to ti i e d i i tr ti e  h i  d te h i  eg rd  de ig ed
to rote t t de t t  ro  thori ed e  di o re  i itio  de tr tio  e  or

odi i tio  he ro ider h  dhere to  i b e  re ti g to d t  e rit  he ro ider h
i e e t  de te ber e rit  r e or  b ed o  o e o  the tio  re og i ed t d rd
et orth i  Exhibit “F”  io  ri tio  or e e tio  to the ide ti ied ber e rit  r e or

t be det i ed i   tt h e t   dditio  ro ider  hoo e to rther det i  it  e rit
rogr  d e re  th t g e t or re i  dditio  to the ber e rit  r e or  i  Exhibit “F”
ro ider h  ro ide  i  the t d rd hed e to the  o t t i or tio  o   e o ee ho 

 o t t i  there re  d t  e rit  o er  or e tio

4. Data Breach   the e e t o   thori ed re e e  di o re or i itio  o  t de t t  th t
o ro i e  the e rit  o ide ti it  or i tegrit  o  the t de t t  i t i ed b  the ro ider the
ro ider h  ro ide oti i tio  to  ithi  e e t t o  ho r  o  o ir tio  o  the i ide t

e  oti i tio  ithi  thi  ti e i it o d di r t i e tig tio  o  the i ide t b   e or e e t
 h  e e t  oti i tio  h  be de ithi   re o b e ti e ter the i ide t  ro ider h

o o  the o o i g ro e

(1) he e rit  bre h oti i tio  de ribed bo e h  i de  t  i i  the o o i g
i or tio  to the e te t o  b  the ro ider d  it be o e  i b e

i. he e d o t t i or tio  o  the re orti g  b e t to thi  e tio
ii.  i t o  the t e  o  er o  i or tio  th t ere or re re o b  be ie ed to h e

bee  the b e t o   bre h
iii.  the i or tio  i  o ib e to deter i e t the ti e the oti e i  ro ided  the  either

the d te o  the bre h   the e ti ted d te o  the bre h  or  the d te r ge
ithi  hi h the bre h o rred  he oti i tio  h  o i de the d te o  the
oti e

iv. hether the oti i tio   de ed   re t o    e or e e t i e tig tio  i
th t i or tio  i  o ib e to deter i e t the ti e the oti e i  ro ided  d

v.  ge er  de ri tio  o  the bre h i ide t  i  th t i or tio  i  o ib e to deter i e
t the ti e the oti e i  ro ided

ro ider gree  to dhere to  eder  d t te re ire e t  ith re e t to  d t  bre h
re ted to the t de t t  i di g  he  ro ri te or re ired  the re ired re o ibi itie

d ro ed re  or oti i tio  d itig tio  o   h d t  bre h

ro ider rther o edge  d gree  to h e  ritte  i ide t re o e  th t re e t
be t r ti e  d i  o i te t ith i d tr  t d rd  d eder  d t te  or re o di g
to  d t  bre h  bre h o  e rit  ri  i ide t or thori ed i itio  or e o  t de t

t  or  ortio  thereo  i di g er o  ide ti i b e i or tio  d gree  to ro ide
 o  re e t  ith  r  o  id ritte  i ide t re o e 



 

 h  ro ide oti e d t  rro di g the bre h to the e ted t de t  re t  or
g rdi

(5)  the e e t o   bre h origi ti g ro   e o  the er i e  ro ider h  oo er te ith
 to the e te t e e r  to e editio  e re t de t t

ARTICLE VI: GENERAL OFFER OF TERMS 

ro ider  b  ig i g the tt hed or  o  e er  er o  ri  er  e er  er  tt hed hereto 
 Exhibit “E”  be bo d b  the ter  o  Exhibit “E” to  other  ho ig  the e t e o  id hibit  

he or  i  i ited b  the ter  d o ditio  de ribed therei   

ARTICLE VII: MISCELLANEOUS 

1. Termination   the e e t th t either rt  ee  to ter i te thi   the   do o b  t  ritte
o e t o o g  the er i e gree e t h  ed or h  bee  ter i ted  ither rt   ter i te

thi   d  er i e gree e t or o tr t i  the other rt  bre he   ter  o  thi  

2. Effect of Termination Survival   the er i e gree e t i  ter i ted  the ro ider h  de tro   o
 t de t t  r t to rti e  e tio  

3. Priority of Agreements  hi   h  go er  the tre t e t o  t de t t  i  order to o  ith the
ri  rote tio  i di g tho e o d i   d  i b e ri  t t te  ide ti ied i  thi

  the e e t there i  o i t bet ee  the ter  o  the  d the er i e gree e t  er  o
er i e  ri  o i ie  or ith  other bid  i e e gree e t  or riti g  the ter  o  thi  
h   d t e re ede e    the e e t o   o i t bet ee  the  t d rd e  d the

e e t  t te er  the e e t  t te er  i  o tro   e t  de ribed i  thi
r gr h herei   other ro i io  o  the er i e gree e t h  re i  i  e e t

4. Entire Agreement  hi   d the er i e gree e t o tit te the e tire gree e t o  the rtie
re ti g to the b e t tter hereo  d er ede   rior o i tio  re re e t tio  or

gree e t  or  or ritte  b  the rtie  re ti g thereto  hi    be e ded d the
ob er e o   ro i io  o  thi    be i ed either ge er  or i   rti r i t e d
either retro ti e  or ro e ti e  o  ith the ig ed ritte  o e t o  both rtie  Neither i re

or de  o  the rt o   rt  i  e er i i g  right  o er  or ri i ege here der h  o er te  
i er o  h right  or h   i g e or rti  e er i e o   h right  o er  or ri i ege re de
 rther e er i e thereo  or the e er i e o   other right  o er  or ri i ege



 

5. Severability   ro i io  o  thi   th t i  rohibited or e or e b e i   ri di tio  h   to
h ri di tio  be i e e ti e to the e te t o  h rohibitio  or e or e bi it  itho t i id ti g

the re i i g ro i io  o  thi   d  h rohibitio  or e or e bi it  i   ri di tio  h
ot i id te or re der e or e b e h ro i io  i   other ri di tio  Not ith t di g the
oregoi g  i  h ro i io  o d be ore rro  dr  o  ot to be rohibited or e or e b e i

h ri di tio  hi e  t the e ti e  i t i i g the i te t o  the rtie  it h   to h
ri di tio  be o rro  dr  itho t i id ti g the re i i g ro i io  o  thi   or e ti g

the idit  or e or e bi it  o  h ro i io  i   other ri di tio

6. Governing Law; Venue and Jurisdiction      N   N  N  N
N              N   

N    N N  N      N   N  
 N      N      N   N    
N       N N  N  

7. Successors Bound  hi   i  d h  be bi di g o  the re e ti e e or  i  i tere t to ro ider
i  the e e t o   erger  i itio  o o id tio  or other b i e  reorg i tio  or e o   or

b t ti   o  the et  o  h b i e   the e e t th t the ro ider  e  erge  or other i e
di o e  o  it  b i e  to  e or d ri g the ter  o  thi   the ro ider h  ro ide ritte

oti e  to the  o ter th  i t   d  ter the o i g d te o  e  erger  or di o  h
oti e h  i de  ritte  ig ed r e th t the e or i  e the ob ig tio  o  the 

d  ob ig tio  ith re e t to t de t t  ithi  the er i e gree e t  he  h  the thorit
to ter i te the  i  it di ro e  o  the e or to ho  the ro ider i  e i g  ergi g  or
other i e di o i g o  it  b i e

8. Authority.  h rt  re re e t  th t it i  thori ed to bi d to the ter  o  thi   i di g
o ide ti it  d de tr tio  o  t de t t  d  ortio  thereo  o t i ed therei   re ted or

o i ted i tit tio  i di id  e o ee  or o tr tor  ho  h e e  to the t de t t
d or  ortio  thereo

9. Waiver  No de  or o i io  b  either rt  to e er i e  right here der h  be o tr ed  
i er o   h right d both rtie  re er e the right to e er i e  h right ro  ti e to ti e

 o te    be dee ed e edie t



 

EXHIBIT “A” 

DESCRIPTION OF SERVICES 

       

am Pr a a rm ha  r  h ing, manag m n , m m n , raining an  r 
r   a i na  in i i n

g   an a i na  gging a rm

P  a m r h n i  i    an  r i  r r Pr  r , r an r  
an  ag n i



 

EXHIBIT “B”   
SCHEDULE OF DATA 

Category of Data Elements 
Check if Used by 

Your System 

i tio  e h o og  
et  t  

 ddre e  o  er  e o  oo ie  et  
ther i tio  te h o og  et  d t e e e i  

i tio  e t ti ti  et  d t  o  er i ter tio  ith i tio  

e e t t d rdi ed te t ore  

b er tio  d t  
ther e e t d t e e e i  

tte d e t de t hoo  d i  tte d e d t  

t de t  tte d e d t  

o i tio  i e o i tio  t red e i  b og e trie  

o d t o d t or beh ior  d t  

e ogr hi  te o  irth 

e o  irth 

e der 

th i it  or r e 

g ge i or tio  ti e  or ri r  g ge o e  b  t de t  
ther de ogr hi  i or tio e e e i  

ro e t t de t hoo  e ro e t 

t de t gr de e e  

o eroo  

id e o e or 

e i i  rri  rogr  

e r o  gr d tio  
ther e ro e t i or tio e e e i  

re t rdi  o t t 
or tio  

ddre  

i  

ho e 

re t rdi   re t  ber re ted to i  re t  to t de t  

X

X

X



 

Category of Data Elements 
Check if Used by 

Your System 

re t rdi  N e ir t d or t 

hed e t de t hed ed o r e  

e her e  

e i  di tor g i h g ge e r er i or tio  

o  i o e t t  

edi  ert  he th d t  

t de t di bi it  i or tio  

e i i ed ed tio  er i e   or  

i i g it tio  ho e e o ter re  
ther i di tor i or tio e e e i  

t de t o t t 
or tio  

ddre  

i  

ho e 

t de t de ti ier  o  hoo  di tri t   ber 

t te  ber 

ro ider  ig ed t de t  ber 

t de t  er e 

t de t  ord  

t de t N e ir t d or t 

t de t   
er or e 

rogr i tio  er or e t i g rogr t de t t e   
 re di g rogr t de t re d  be o  gr de e e  

t de t rogr  
e ber hi  

de i  or e tr rri r ti itie   t de t  be o g to or 
rti i te i  

t de t r e  e o e  t de t re o e  to r e  or e tio ire  

t de t or  t de t ge er ted o te t  riti g  i t re  et  
ther t de t or  d t  e e e i  

r ri t t de t o r e gr de  

t de t o r e d t  

t de t o r e gr de  er or e ore  
ther tr ri t d t   e e e i  

r ort tio  t de t b  ig e t 

X

X



 

Category of Data Elements 
Check if Used by 

Your System 

t de t i   d or dro  o  o tio  

t de t b  rd  ber 
ther tr ort tio  d t   e e e i  

ther e e i t e h dditio  d t  e e e t ed  tored  or o e ted b  
o r i tio  

No e No t de t t  o e ted t thi  ti e  ro ider i  i edi te  
oti   i  thi  de ig tio  i  o o ger i b e  



 

EXHIBIT “C” 
DEFINITIONS 

De-Identified Data and De-Identification  e ord  d i or tio  re o idered to be de ide ti ied he   
er o  ide ti i b e i or tio  h  bee  re o ed or ob red  h th t the re i i g i or tio  doe  ot 

re o b  ide ti   e i i  i di id  i di g  b t ot i ited to   i or tio  th t  o e or i  
o bi tio  i  i b e to  e i i  t de t d ro ided th t the ed tio  ge  or other rt  h  de 
 re o b e deter i tio  th t  t de t  ide tit  i  ot er o  ide ti i b e  t i g i to o t re o b e 

i b e i or tio

Educational Records  d tio  e ord  re re ord  i e  do e t  d other teri  dire t  re ted to  
t de t d i t i ed b  the hoo  or o  ed tio  ge  or b   er o  ti g or h hoo  or o  

ed tio  ge  i di g b t ot i ited to  re ord  e o i g  the teri  e t i  the t de t  
ti e o der  h  ge er  ide ti i g d t  re ord  o  tte d e d o  de i  or  o eted  

re ord  o  hie e e t  d re t  o  e ti e te t  he th d t  di i i r  t t  te t roto o  d 
i di id i ed ed tio  rogr   

Metadata  e  i or tio  th t ro ide  e i g d o te t to other d t  bei g o e ted  i di g  b t ot 
i ited to  d te d ti e re ord  d r o e o  re tio  et d t  th t h e bee  tri ed o   dire t d 

i dire t ide ti ier  re ot o idered er o  de ti i b e or tio  

Operator  e  the o er tor o   i ter et eb ite  o i e er i e  o i e i tio  or obi e i tio  ith 
t  o edge th t the ite  er i e  or i tio  i  ed or  hoo  r o e   e tit  th t o er te  
 i ter et eb ite  o i e er i e  o i e i tio  or obi e i tio  th t h  e tered i to  ig ed  ritte  

gree e t ith   to ro ide  er i e to th t  h  be o idered  o er tor  or the r o e  o  thi  
e tio   

Originating    ho origi  e e te  the  i  it  e tiret  ith the ro ider  

Provider  or r o e  o  the  the ter  ro ider  e  ro ider o  digit  ed tio  o t re or er i e  
i di g o d b ed er i e  or the digit  tor ge  ge e t  d retrie  o  t de t t  ithi  the  
the ter  ro ider  i de  the ter  hird rt  d the ter  er tor   ed i  i b e t te t t te  

Student Generated Content  he ter  t de t ge er ted o te t  e  teri  or o te t re ted b   
t de t i  the er i e  i di g  b t ot i ited to  e  re e r h re ort  ort o io  re ti e riti g  i  or 

other dio i e  hotogr h  ideo  d o t i or tio  th t e b e  o goi g o er hi  o  t de t 
o te t   

School Official  or the r o e  o  thi   d r t to    b   hoo  i i  i   o tr tor 
th t   er or   i tit tio  er i e or tio  or hi h the ge  or i tit tio  o d other i e e 
e o ee    der the dire t o tro  o  the ge  or i tit tio  ith re e t to the e d i te e o  

t de t t  i di g d tio  e ord  d   b e t to     go er i g the e d re
di o re o  er o  ide ti i b e i or tio  ro  d tio  e ord   

Service Agreement  e er  to the o tr t  r h e rder or er  o  er i e or er  o  e  

Student Data  t de t t  i de   d t  hether g thered b  ro ider or ro ided b   or it  er  
t de t  or t de t  re t g rdi  th t i  de ri ti e o  the t de t i di g  b t ot i ited to  

i or tio  i  the t de t  ed tio  re ord or e i  ir t d t e  birthd te  ho e or other h i  
ddre  te e ho e ber  e i  ddre  or other i or tio  o i g h i  or o i e o t t  di i i e 



 

re ord  ideo  te t re t  e i  ed tio  d t  e i e de e de  re ord  gr de  e tio  ri i  
re ord  edi  re ord  he th re ord  o i  e rit  ber  bio etri  i or tio  di bi itie  
o ioe o o i  i or tio  i di id  r h i g beh ior or re ere e  ood r h e  o iti  i i tio  

re igio  i or tio  te t e ge  do e t  t de t ide ti ier  e r h ti it  hoto  oi e re ordi g  
geo o tio  i or tio  re t  e  or  other i or tio  or ide ti i tio  ber th t o d ro ide 
i or tio  bo t  e i i  t de t  t de t t  i de  et  t  t de t t  rther i de  er o  
ide ti i b e i or tio    de i ed i      d  de i ed der  i b e t te  t de t 

t  h  o tit te d tio  e ord  or the r o e  o  thi   d or the r o e  o  eder  t te  d 
o   d reg tio  t de t t   e i ied i  Exhibit “B” i  o ir ed to be o e ted or ro e ed b  

the ro ider r t to the er i e  t de t t  h  ot o tit te th t i or tio  th t h  bee  
o i ed or de ide ti ied  or o o  ge d t  reg rdi g  t de t  e o  ro ider  er i e   

Subprocessor: or the r o e  o  thi   the ter  b ro e or  o eti e  re erred to  the 
b o tr tor  e   rt  other th   or ro ider  ho ro ider e  or d t  o e tio  ti  

tor ge  or other er i e to o er te d or i ro e it  er i e  d ho h  e  to t de t t   

Subscribing LEA    th t  ot rt  to the origi  er i e gree e t d ho e t  the ro ider  
e er  er o  ri  er

Targeted Advertising: e  re e ti g  d erti e e t to  t de t here the e e tio  o  the d erti e e t 
i  b ed o  t de t t  or i erred o er ti e ro  the ge o  the o er tor  ter et eb ite  o i e er i e 
or obi e i tio  b  h t de t or the rete tio  o  h t de t  o i e ti itie  or re e t  o er ti e or 
the r o e o  t rgeti g b e e t d erti e e t  rgeted d erti i g  doe  ot i de  d erti i g to 

 t de t o   ter et eb ite b ed o  the o te t o  the eb ge or i  re o e to  t de t  re o e or 
re e t or i or tio  or eedb

Third Party  he ter  hird rt  e   ro ider o  digit  ed tio  o t re or er i e  i di g o d
b ed er i e  or the digit  tor ge  ge e t  d retrie  o  d tio  e ord  d or t de t t   
th t ter  i  ed i  o e t te t t te  o e er  or the r o e o  thi   the ter  hird rt  he  ed 
to i di te the ro ider o  digit  ed tio  o t re or er i e  i  re ed b  the ter  ro ider
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EXHIBIT “D” 
DIRECTIVE FOR DISPOSITION OF DATA 

[Insert Name of District or LEA] Provider to dispose of data obtained by Provider pursuant to the terms of the 
Service Agreement between LEA and Provider. The terms of the Disposition are set forth below: 

1. Extent of Disposition
_____ Disposition is partial. The categories of data to be disposed of are set forth below or are found in 
an attachment to this Directive: 

[Insert categories of data here] 
_____ Disposition is Complete. Disposition extends to all categories of data. 

2. Nature of Disposition
_____ Disposition shall be by destruction or deletion of data. 
_____ Disposition shall be by a transfer of data. The data shall be transferred to the following site as 
follows: 

[Insert or attach special instructions] 

3. Schedule of Disposition
Data shall be disposed of by the following date:

_____ As soon as commercially practicable. 
_____ By [Insert Date] 

4. Signature

________________________________________ __________________ 
Authorized Representative of LEA Date 

5. Verification of Disposition of Data

_________________________________________ ______________ 
Authorized Representative of Company  Date 



 

EXHIBIT “F” 
DATA SECURITY REQUIREMENTS 

Adequate Cybersecurity Frameworks 
2/24/2020 

he d tio  e rit  d ri  h ge d e  or  i  rt er hi  ith the t de t t  ri  
o orti  d i d tr  e der  to i t i   i t o  o  d redib e ber e rit  r e or  hi h  
rote t digit  e r i g e o te  ho e  b ed o   et o  g idi g ber e rit  ri i e  ber e rit  
r e or  th t  be ti i ed b  ro ider   

ber e rit  r e or  

MAINTAINING ORGANIZATION/GROUP FRAMEWORK(S) 

N tio  tit te o  t d rd  d 
e h o og  

N  ber e rit  r e or  er io   

N tio  tit te o  t d rd  d 
e h o og  

N    ber e rit  r e or  or 
ro i g riti  r tr t re ber e rit  

 e i  b i tio   

ter tio  t d rd  rg i tio  or tio  te h o og   e rit  te h i e  
 or tio  e rit  ge e t te  

  erie  

e re o tro  r e or  o i   e rit  o tro  r e or   

e ter or ter et e rit   riti  e rit  o tro    o   

i e o  the der e ret r  o  e e e or 
i itio  d t i e t  

ber e rit  t rit  ode  erti i tio  
  

Please visit http://www.edspex.org for further details about the noted frameworks. 
ber e rit  ri i e  ed to hoo e the ber e rit  r e or  re o ted here



 

EXHIBIT “G” 
Massachusetts

WHEREAS, the do e t  d d t  tr erred ro   d re ted b  the ro ider  er i e  re o b e t 
to e er  t te  i  h ett   e i i  tho e  re    h ett  e er   

h ter  e tio   to  d    d  

WHEREAS, the rtie  i h to e ter i to the e e e t  ter  to the  to e re th t the er i e  
ro ided o or  to the re ire e t  o  the ri   re erred to bo e d to e t b i h i e e ti g 
ro ed re  d d tie  

WHEREAS, the rtie  i h the e ter  to be hereb  i or or ted b  re ere e i to the  i  their e tiret  or 
h ett

NOW THEREFORE, or good d b e o ider tio  the rtie  gree  o o

1.  rti e  e tio   re e other i e thori ed  ith other i e re ired  d de ete or t ted i
the er i e gree e t

 e o ee  o  the ro ider ho i  h e dire t o t t ith t de t  h   ri i  b gro d
he
 rti e  e tio   t  tor ge  h ett  doe  ot re ire d t  to be tored ithi  the ited

t te



 

EXHIBIT “G” 
Maine

WHEREAS  the do e t  d d t  tr erred ro   d re ted b  the ro ider  er i e  re o b e t to e er  
t te  i  i e   e i i  tho e  re       et  e  i e i ied e i  
d tio  eg tio  i e e t o  d  e h   d  

WHEREAS  the rtie  i h to e ter i to the e e e t  ter  to the  to e re th t the er i e  ro ided 
o or  to the re ire e t  o  the ri   re erred to bo e d to e t b i h i e e ti g ro ed re  d d tie  

WHEREAS  the rtie  i h the e ter  to be hereb  i or or ted b  re ere e i to the  i  their e tiret  or i e  

NOW THEREFORE  or good d b e o ider tio  the rtie  gree  o o  

 rti e  e tio   re e other i e thori ed  ith other i e re ired  d de ete or t ted i  the er i e
gree e t

 e o ee  o  the ro ider ho i  h e dire t o t t ith t de t  h   ri i  b gro d he

 rti e  e tio   t  tor ge  i e doe  ot re ire d t  to be tored ithi  the ited t te

he ro ider  ot b i h o  the ter et or ro ide or b i tio  o  the ter et  t de t t

 the ro ider o e t  t de t o i  e rit  ber  the ro ider h  oti  the  o  the r o e the o i
e rit  ber i  be ed d ro ide  o ort it  ot to ro ide  o i  e rit  ber i  the re t d or
t de t e e t

he rtie  gree th t the de i itio  o  t de t t  i  hibit  i de  the e o  the t de t  i  e ber
the t de t  e o  birth  the t de t  other  ide  e  re t  o  e e t  d i i tered b  the t te   or
te her  i di g rti i ti g i or tio  o r e tr ri t i or tio  i di g  b t ot i ited to  o r e  t e  d
o eted  o r e gr de  d gr de oi t er ge  redit  e r ed d degree  di o  rede ti  tt i e t or other
hoo  e it i or tio  tte d e d obi it  i or tio  bet ee  d ithi   ithi  i e  t de t  ge der

r e d eth i it  ed tio  rogr  rti i tio  i or tio  re ired b  t te or eder   d e i

he rtie  gree th t the de i itio  o  t de t t  i  hibit  i de  i or tio  th t

 re ted b   t de t or the t de t  re t or ro ided to  e o ee or ge t o  the  or  ro ider i
the o r e o  the t de t  or re t  e o  the ro ider  eb ite  er i e or i tio  or i derg rte  to
gr de  hoo  r o e

b  re ted or ro ided b   e o ee or ge t o  the  i di g i or tio  ro ided to the ro ider i
the o r e o  the e o ee  or ge t  e o  the ro ider  eb ite  er i e or i tio  or i derg rte  to
gr de  hoo  r o e  or

 g thered b  the ro ider thro gh the o er tio  o  the ro ider  eb ite  er i e or i tio  or
i derg rte  to gr de  hoo  r o e



EXHIBIT “G” 
Missouri 

WHEREAS  the do e t  d d t  tr erred ro   d re ted b  the ro ider  
er i e  re o b e t to e er  t te  i  i o ri  e i i  tho e  re e tio  

 d  o  d 

WHEREAS  the rtie  i h to e ter i to the e e e t  ter  to the  to e re th t 
the er i e  ro ided o or  to the re ire e t  o  the ri   re erred to bo e d to 
e t b i h i e e ti g ro ed re  d d tie   

WHEREAS  the rtie  i h the e ter  to be hereb  i or or ted b  re ere e i to the  i  
their e tiret  or i o ri  

NOW THEREFORE  or good d b e o ider tio  the rtie  gree  o o  

 rti e  e tio   re e other i e thori ed  ith other i e re ired  d
de ete or t ted i  the er i e gree e t

 e o ee  o  the ro ider ho i  h e dire t o t t ith t de t  h   ri i
b gro d he

 rti e  e tio   t  tor ge  i o ri doe  ot re ire d t  to be tored ithi  the
ited t te

e e rti e  e tio   ith the o o i g
 the e e t o   bre h o  d t  i t i ed i   e e tro i  or  th t i de

er o  i or tio  o   t de t or  t de t  i  e ber  ro ider h
oti   ithi  e e t t o  ho r   he oti e h  i de

i et i  o  the i ide t  i di g he  it o rred d he  it 
di o ered

ii he t e o  er o  i or tio  th t  obt i ed   re t o  the bre h
d

iii he o t t er o  or ro ider ho h  ore i or tio  bo t the
i ide t

b Breach  h  e  the thori ed e  to or thori ed i itio  o
er o  i or tio  th t o ro i e  the e rit  o ide ti it  or i tegrit  o

the er o  i or tio   ood ith i itio  o  er o  i or tio  b  
er o  e o ed b  or o tr ted ith  or  ge t o  ro ider i  ot  bre h
ro ided th t the er o  i or tio  i  ot ed i  io tio  o  i b e eder

or i o ri  or i   er th t h r  or o e   t  thre t to the e rit
o ide ti it  or i tegrit  o  the er o  i or tio
Personal information  i  the ir t e or i iti  d t e o   t de t or 

i  e ber o   t de t i  o bi tio  ith  o e or ore o  the o o i g
d t  ite  th t re te to the t de t or  i  e ber o  the t de t i   o  the
d t  e e e t  re ot e r ted  red ted  or other i e tered b   ethod or
te h o og  h th t the e or d t  e e e t  re re d b e or b e

i o i  e rit  N ber
ii ri er  i e e ber or other i e ide ti i tio  ber re ted or

o e ted b   go er e t bod



iii i i  o t i or tio  redit rd ber  or debit rd ber i
o bi tio  ith  re ired e rit  ode  e  ode  or ord th t
o d er it e  to  i di id  i i  o t

i i e e e tro i  ide ti ier or ro ti g ode i  o bi tio  ith  re ired
e rit  ode  e  ode  or ord th t o d er it e  to 

i di id  i i  o t
edi  i or tio  or

i e th i r e i or tio



EXHIBIT “G”
Rhode Island

WHEREAS, the do e t  d d t  tr erred ro   d re ted b  the ro ider  er i e  re o b e t 
to e er  t te  i  hode d   e i i  tho e  re   et  e    d 

  et  e  d

WHEREAS, the rtie  i h to e ter i to the e e e t  ter  to the  to e re th t the er i e  
ro ided o or  to the re ire e t  o  the ri   re erred to bo e d to e t b i h i e e ti g 
ro ed re  d d tie  

WHEREAS, the rtie  i h the e ter  to be hereb  i or or ted b  re ere e i to the  i  their e tiret  or 
hode d

NOW THEREFORE, or good d b e o ider tio  the rtie  gree  o o

1.  rti e  e tio   re e other i e thori ed  ith other i e re ired  d de ete or t ted
i  the er i e gree e t

 e o ee  o  the ro ider ho i  h e dire t o t t ith t de t  h   ri i  b gro d
he
 rti e  e tio   t  tor ge  hode d doe  ot re ire d t  to be tored ithi  the ited

t te
4. he ro ider gree  th t thi   er e   it  ritte  erti i tio  o  it  o i e ith  

he ro ider gree  to i e e t d i t i   ri b ed i or tio  e rit  rogr  th t o t i
re o b e e rit  ro ed re

 the e o   d t  bre h    rt o  the e rit  bre h oti i tio  o t i ed i  rti e  e tio
 the ro ider gree  to ro ide the o o i g dditio  i or tio

i. or tio  bo t h t the ro ider h  do e to rote t i di id  ho e i or tio
h  bee  bre hed  i di g to  ree ber  d eb ite  to o t t

he redit re orti g ge ie
e edi tio  er i e ro ider
he ttor e  ge er

ii. d i e o  te  th t the er o  ho e i or tio  h  bee  bre hed  t e to
rote t hi e  or her e

iii.  e r d o i e de ri tio  o  the e ted re t  eg  g rdi  t  e ber  or
e igib e t de t  bi it  to i e or obt i   o i e re ort  ho   e ted re t  eg
g rdi  t  e ber  or e igib e t de t  re e t   e rit  ree e d the

e e r  i or tio  to be ro ided he  re e ti g the e rit  ree e  d th t ee
 be re ired to be id to the o er re orti g ge ie



EXHIBIT “G” 
Vermont 

WHEREAS, the do e t  d d t  tr erred ro   d re ted b  the ro ider  er i e  re o b e t 
to e er  t te  i  er o t   e i i  tho e  re    to     to  d  

WHEREAS, the rtie  i h to e ter i to the e e e t  ter  to the  to e re th t the er i e  
ro ided o or  to the re ire e t  o  the ri   re erred to bo e d to e t b i h i e e ti g 
ro ed re  d d tie   

WHEREAS, the rtie  i h the e ter  to be hereb  i or or ted b  re ere e i to the  i  their e tiret  or 
er o t  

NOW THEREFORE, or good d b e o ider tio  the rtie  gree  o o  

 rti e  e tio   re e other i e thori ed  ith other i e re ired  d de ete or t ted i
the er i e gree e t

 e o ee  o  the ro ider ho i  h e dire t o t t ith t de t  h   ri i  b gro d
he
 rti e  e tio   t  tor ge  er o t doe  ot re ire d t  to be tored ithi  the ited t te
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EXHIBIT “G” 
Ohio 

WHEREAS  the do e t  d d t  tr erred ro   d re ted b  the ro ider  
er i e  re o b e t to e er  t te  i  hio  e i i  tho e  re   

    e  d 

WHEREAS  the rtie  i h to e ter i to the e e e t  ter  to the  to e re th t 
the er i e  ro ided o or  to the re ire e t  o  the ri   re erred to bo e d to 
e t b i h i e e ti g ro ed re  d d tie   

WHEREAS  the rtie  i h the e ter  to be hereb  i or or ted b  re ere e i to the  i  
their e tiret  or hio  

NOW THEREFORE  or good d b e o ider tio  the rtie  gree  o o  

 rti e  e tio   re e other i e thori ed  ith other i e re ired  d
de ete or t ted i  the er i e gree e t

 e o ee  o  the ro ider ho i  h e dire t o t t ith t de t  h   ri i
b gro d he

 rti e  e tio   t  tor ge  hio doe  ot re ire d t  to be tored ithi  the
ited t te
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EXHIBIT “G” 
New Hampshire 

WHEREAS, the do e t  d d t  tr erred ro   d re ted b  the ro ider  er i e  re o b e t 
to e er  t te  i  Ne  hire   e i i  tho e  re  e d    N  

d i  ode d   d N  d i  ode d   d  

WHEREAS, the rtie  i h to e ter i to the e e e t  ter  to the  to e re th t the er i e  
ro ided o or  to the re ire e t  o  the ri   re erred to bo e d to e t b i h i e e ti g 
ro ed re  d d tie  

WHEREAS, the rtie  i h the e ter  to be hereb  i or or ted b  re ere e i to the  i  their e tiret  or 
Ne  hire

NOW THEREFORE, or good d b e o ider tio  the rtie  gree  o o

 re ere e  i  the  to t de t t  h  be e ded to t te t de t t  d e her t
“ e her t  i  de i ed  t e t the o o i g

o i  e rit  ber   
te o  birth   

er o  treet ddre   
er o  e i  ddre   
er o  te e ho e ber 
er or e e tio   

ther i or tio  th t  o e or i  o bi tio  i  i ed or i b e to  e i i  te her  r ro e io  
ri i  or d i i tr tor th t o d o   re o b e er o  i  the hoo  o it  ho doe  ot h e 
er o  o edge o  the re e t ir t e  to ide ti   ith re o b e ert i t   

or tio  re e ted b   er o  ho the de rt e t re o b  be ie e  or o  the ide tit  o  the 
te her  r ro e io  ri i  or d i i tr tor to ho  the ed tio  re ord re te   

e her  e  te her  r ro e io  ri i  hoo  e o ee  o tr tor  d other 
d i i tr tor  

2.  order to er or  the er i e  de ribed i  the  the  h  ro ide the tegorie  o  e her t
de ribed i  the hed e o  t  tt hed hereto  Exhibit “I”.

 rti e  e tio   re e other i e thori ed  ith other i e re ired  d de ete or t ted i
the er i e gree e t

4.  rti e  e tio   e d e h re ere e to t de t  to t te  t de t  te her

5.  e o ee  o  the ro ider ho i  h e dire t o t t ith t de t  h   ri i  b gro d
he

6. ro ider i  rohibited ro  e i g  re ti g  or tr di g t de t t  or e her t  to  r et or
d erti e to t de t  te her  or i ie g rdi  b  i or  i e e  or e b e r eti g
d erti i g or other o er i  e ort  b   ro ider   de e o   ro i e o   t de t  te her  i
e ber g rdi  or gro  or  o er i  r o e other th  ro idi g the er i e to  or d  e

the t de t t  d e her t  or the de e o e t o  o er i  rod t  or er i e  other th  
e e r  to ro ide the er i e to the   hi  e tio  doe  ot rohibit ro ider ro  i g t de t

t  d e her t  or d ti e e r i g or to i ed t de t e r i g r o e



he ro ider gree  to the o o i g ri  d e rit  t d rd   e i i  the ro ider gree  to

i it te  e  to the t e  o  tr tio  d tio  th t thori ed er  h 
t de t  re t  d  re er itted to e e te

i it e  ogo  tte t

o  r togr hi  e h i  to rote t the o ide ti it  o  re ote e  e io

thori e ire e  e  rior to o i g h o e tio

re te d ret i  te  dit og  d re ord  to the e te t eeded to e b e the
o itori g  i  i e tig tio  d re orti g o   or thori ed te
ti it

re th t the tio  o  i di id  te  er   be i e  tr ed to tho e er  o
the   be he d o t b e or their tio

t b i h d i t i  b e i e o ig r tio  d i e torie  o  org i tio  te
i di g h rd re  o t re  ir re  d do e t tio  thro gho t the re e ti e

te  de e o e t i e e

e tri t  di b e  or re e t the e o  o e e ti  rogr  tio  ort  roto o
d er i e

or e  i i  ord o e it  d h ge o  h r ter  he  e  ord
re re ted

 er or  i te e o  org i tio  te

 ro ide o tro  o  the too  te h i e  e h i  d er o e  ed to o d t
te  i te e

 re e i e t re o ed or o ite i te e i  iti ed o   t de t t  or
e her t  i  ord e ith N    e i io  

 rote t i e  h i  o tro  d e re  tore  te  edi  o t i i g t de t t  or
e her t  both er d digit

 iti e or de tro  te  edi  o t i i g t de t t  or e her t  i  ord e
ith N    e i io   be ore di o  or re e e or re e

 o tro  e  to edi  o t i i g t de t t  or e her t  d i t i
o t bi it  or edi  d ri g tr ort o t ide o  o tro ed re

 eriodi  e  the e rit  o tro  i  org i tio  te  to deter i e i  the
o tro  re e e ti e i  their i tio  d de e o  d i e e t  o  tio

de ig ed to orre t de i ie ie  d red e or e i i te er bi itie  i  org i tio
te



 o itor  o tro  d rote t o i tio  i e  i or tio  tr itted or re ei ed b
org i tio  te  t the e ter  bo d rie  d e  i ter  bo d rie  o
org i tio  te

 e  et or  o i tio  tr i  b  de t d o  et or  o i tio  tr i
b  e e tio  i e  de   er it b  e e tio

 rote t the o ide ti it  o  t de t t  d e her t  t re t

 de ti  re ort  d orre t te   i   ti e  er

 ro ide rote tio  ro  i io  ode i e  ti ir  d ti re  t de ig ted
o tio  ithi  org i tio  te

 o itor te  e rit  ert  d d i orie  d t e tio  i  re o e  d

 d te i io  ode rote tio  e h i  he  e  re e e  re i b e

ter ti e  the ro ider gree  to o  ith o e o  the o o i g t d rd    N    re   
i  d eri ed e ire e t   N    re   or e er  o  t e i e or higher   ed  

eder  i  d thori tio  ge e t rogr      e ter or ter et e rit  
 o tro    e e t tio  ro   or higher    te  d rg i tio  o tro    

e  d  e t rd d tr  t  e rit  t d rd     he ro ider i  ro ide to the 
 o    b i  d o  ritte  re e t de o tr tio  o  e  erti i tio  o  the e ter ti e 

t d rd  i  the or  o   tio  or i ter tio  erti i tio  do e t   thori tio  to er te  
i ed b   t te or eder  ge  or b   re og i ed e rit  t d rd  bod  or  re i i r  thori tio  to 

er te  i ed b  the ed  oi t thori tio  o rd    

 the e o   d t  bre h    rt o  the e rit  bre h oti i tio  o t i ed i  rti e  e tio  
the ro ider gree  to ro ide the o o i g dditio  i or tio

i. he e ti ted ber o  t de t  d te her  e ted b  the bre h  i  

he rtie  gree to dd the o o i g tegorie  i to the de i itio  o  t de t t  the e o  the
t de t  re t  or other i  e ber  e o  birth  o i  edi  ddre  i e i  ide ti ier  d
redit rd o t ber  i r e o t ber  d i i  er i e  o t ber
 rti e  e tio   t  tor ge  Ne  hire doe  ot re ire d t  to be tored ithi  the ited

t te



EXHIBIT “I” – TEACHER DATA 

Category of Data Elements 
Check if used 

by your 
system 

i tio  
e h o og  et  

t  

 ddre e  o  er  e o  oo ie  et  

ther i tio  te h o og  et  d t e e e i  

i tio  e 
t ti ti  

et  d t  o  er i ter tio  ith i tio  

o i tio  i e o i tio  th t re t red e i  b og e trie  

e ogr hi  

te o  irth 
e o  irth 

o i  e rit  N ber 
th i it  or r e 
ther de ogr hi  i or tio e e e i  

er o  o t t 
or tio  

er o  ddre  
er o  i  
er o  ho e 

er or e 
e tio  

er or e tio  or tio  

hed e 
e her hed ed o r e  
e her e d r 

e i  
or tio  

edi  ert  
e her di bi it  i or tio  
ther i di tor i or tio e e e i  

e her 
de ti ier  

o  hoo  di tri t   ber 
t te  ber 
e dor  ig ed t de t  ber 
e her  er e 
e her  ord  

e her   
er or e 

rogr i tio  er or e 

e her r e  
e o e  e her re o e  to r e  or e tio ire  

e her or  
e her ge er ted o te t  riti g  i t re  et  
ther te her or  d t  e e e i  

d tio  
o r e gr de  ro  hoo i g 
ther tr ri t d t  e e e i  

ther e e i t e h dditio  d t  e e e t ed  tored  or o e ted b  o r i tio  

x

x

x



Exhibit “G” 

New York 

WHEREAS, the do e t  d d t  tr erred ro   d re ted b  the ro ider  er i e  re o b e t 
to e er  t te  i  Ne  or   e i i  tho e  re Ne  or  d tio    d  d the eg tio  
o  the o i io er o  d tio  t  N  rt  d  

WHEREAS, the rtie  i h to e ter i to the e dditio  ter  to the  to e re th t the er i e  ro ided 
o or  to the re ire e t  o  the ri   re erred to bo e d to e t b i h i e e ti g ro ed re  d 

d tie   
WHEREAS, the rtie  i h the e ter  to be hereb  i or or ted b  re ere e i to the  i  their e tiret  or 
Ne  or  
NOW THEREFORE, or good d b e o ider tio  the rtie  gree  o o  

1.  e o ee  o  the ro ider ho i  h e dire t o t t ith t de t  h   ri i  b gro d
he

t de t t  i  be ed b  ro ider e i e  to ro ide the er i e  ide ti ied i  hibit  to the

ro ider gree  to i t i  the o ide ti it  d e rit  o  t de t t  i  ord e ith 
t  e rit  d ri  o i   he  t  e rit  o i  i  tt hed hereto  hibit   h
b ribi g  i  ro ide it  t  e rit  o i  to the ro ider o  e e tio  o  hibit 

ro ider h  e i d tr  t d rd e rit  e re  i di g e r tio  roto o  th t o  ith
Ne  or   d reg tio  to re er e d rote t t de t t  d  t  ro ider t

r t t de t t  d  t  t re t d i  tr it i  ord e ith i b e Ne  or  
d reg tio

ro ider re re e t  th t their t  ri  d e rit    be o d t the  i  i ted i
hibit  d i  i or or ted i to thi    ro ider rr t  th t it  t  e rit  d ri   t

 i i  i e e t   i b e t te  eder  d o  d t  ri  d e rit  re ire e t
b h  o er tio  te h i  eg rd  d o tro  i  e to rote t  th t it i  re ei e der the
er i e gree e t   o ie  ith the  re t  bi  o  right  or d t  ri  d e rit   d

re ire  tr i i g o   ro ider  e o ee  ig ee  d b ro e or  ho h e e  to t de t
d t  or  d t  e  e re  b ro e or  re re ired to rote t  re ei ed der thi  er i e

gree e t   e i ie  ho  d t  e rit  d ri  i ide t  th t i i te  i  be ged d
e ri g ro t oti i tio  to the  d g  ddre e  t de t t  ret r  de etio  d
de tr tio

 dditio  to the re ire e t  de ribed i  r gr h  bo e  the ro ider  t  e rit  d ri
 h  be dee ed to i or or te the  re t  i  o  ight  or t  e rit  d ri  

o d t the  i  ide ti ied i  hibit   he b ribi g  i  ro ide it  re t  i  o  ight  or
t  e rit  d ri  to the ro ider o  e e tio  o  hibit 



 re ere e  i  the  to t de t t  h  be e ded to i de d t te  t de t t  d
 t

o e d rti e  e tio   to dd   ro ider h  e re th t it  b ro e or  gree th t the  do ot
h e  ro ert  i e i g or o er hi  right  or i  to t de t t  or  d t  d th t the

i  o  ith the    t  ri  d e rit  o i  ro ider h  e i e the d t  ri  d
e rit  e re  o  it  b ro e or   t  oi t  b ro e or i  to teri  o  ith the

re ire e t  o  thi   ro ider h  i  oti   ii   i b e  re o e h b ro e or
e  to t de t t  d  t  d iii   i b e  retrie e  t de t t  d  t

re ei ed or tored b  h b ro e or d or e re th t t de t t  d  t  h  bee
e re  de eted or e re  de tro ed i  ord e ith thi    the e e t there i   i ide t i
hi h t de t t  d  t  he d  o e ed  or tored b  the b ro e or i  o ro i ed  or

 e ed or di o ed  ro ider h  o o  the t  re h re orti g re ire e t  et orth
i  the 

 rti e  e tio   re e other i e thori ed  ith other i e re ired  d de ete or t ted
i  the er i e gree e t

o e d rti e  e tio   to dd  ro ider h  e re th t  it  e o ee  d b ro e or
ho h e e  to or i  re ei e t de t t  d  t  i  be tr i ed o  the eder  d t te

 go er i g o ide ti it  o  h t de t t  d  t  rior to re ei t  e  to or
i o re o  t de t t  d  t  h  o  be ro ided to ro ider  e o ee  d
b ro e or  ho eed to o  the t de t t  d  t  to ro ide the er i e  d h

e  d or i o re o  t de t t  d  t  h  be i ited to the e te t e e r  to
ro ide h er i e

o re e rti e  e tio   i o itio  o  t  ith the o o i g  o  ritte  re e t
ro  the  ro ider h  di o e o  or ro ide  e h i  or the  to tr er t de t

t  obt i ed der the er i e gree e t  ithi  i et   d  o  the d te o  id re e t
d ordi g to  hed e d ro ed re  the rtie   re o b  gree  ro ider i

rohibited ro  ret i i g di o ed t de t t  or o ti i g to e  t de t t  be o d
the ter  o  the er i e gree e t e  h rete tio  i  e re  thori ed or  re ribed eriod
b  the er i e gree e t  e e r  or r o e  o  i it ti g the tr er o  di o ed t de t t
to the  or e re  re ired b   he o ide ti it  d d t  e rit
ob ig tio  o  ro ider der thi   h  r i e  ter i tio  o  thi  o tr t to hi h thi

 i  tt hed b t h  ter i te o  ro ider  erti i g th t it d it  b ro e or  
i b e   o o ger h e the bi it  to e   t de t t  ro ided to ro ider

r t to the er i e gree e t d or b  h e de tro ed  t de t t  d  t  ro ided
to ro ider r t to thi    he ro ider gree  th t the ti e i e  or di o itio
o  d t  i  be odi ied b   r e o  i o ti tio  hi h i  o tro  i  the e o   o i t

o  ter i tio  o  thi   i  o ritte  re e t ro  the  i  re ei ed  ro ider h
di o e o   t de t d t  ter ro idi g the  ith i et   d  rior oti e



he d t  to di o e o  t de t d t  h  ot e te d to t de t t  th t h d bee  de ide ti ied 
or ed i   e r te t de t o t r t to e tio     he   e o   
Directive for Disposition of Data” or   o  o  hi h i  tt hed hereto  Exhibit “D”, or  
ith re o b e oti e to the ro ider  other or  o  it  hoo i g   No rther ritte  re e t or 
oti e i  re ired o  the rt o  either rt  rior to the di o itio  o  t de t t  de ribed i  

“Exhibit D".  

o e d rti e  e tio   to dd  Not ith t di g the oregoi g  ro ider i  rohibited ro  i g
t de t t  or  d t  or  o er i  or r eti g r o e  de i ed herei   d dd ter
iii o t ho der  hi h ter  h  ot i de t de t

o re e rti e  e tio   t  tor ge  to t te  t de t t  d  t  h  be tored
ithi  the ited t te  d d  o  o  re e t o  the  ro ider i  ro ide  i t o  the

o tio  here t de t t  i  tored

o re e rti e  e tio   dit  to t te  No ore th  o e  e r or o o i g  thori ed
e  o  re ei t o   ritte  re e t ro  the  ith t e t te   b i e  d  oti e d

o  the e e tio  o   ro ri te o ide ti it  gree e t  the ro ider i  o  the  to dit
the e rit  d ri  e re  th t re i  e to e re rote tio  o  t de t t  or  ortio
thereo   it ert i  to the de i er  o  er i e  to the  he ro ider i  oo er te re o b  ith
the  d  o  t te  or eder  ge  ith o er ight thorit  or ri di tio  i  o e tio  ith

 dit or i e tig tio  o  the ro ider d or de i er  o  er i e  to t de t  d or  d h
ro ide re o b e e  to the ro ider  i itie  t  ge t  d  t de t t  d 

re ord  ert i i g to the ro ider   d de i er  o  er i e  to the 

o  re e t b  the Ne  or  t te d tio  e rt e t  hie  ri  i er N   
ro ider h  ro ide the N   ith o ie  o  it  o i ie  d re ted ro ed re  th t ert i  to 

the rote tio  o  i or tio   dditio  the N    re ire o tr tor to dergo  dit 
o  it  ri  d e rit  eg rd  e re  d o tro   the  ert i  to ig e t ith the 
re ire e t  o  Ne  or  t te  d reg tio  d ig e t ith the N  ber e rit  

r e or   dit re ired b  the N   t be er or ed b   i de e de t third rt  t 
ro ider  e e e d the dit re ort t be ro ided to the N    ie  o  bei g b e t to  

re ired dit  ro ider  ro ide the N   ith  i d tr  t d rd i de e de t dit 
re ort o  ro ider  ri  d e rit  r ti e  th t  i ed o ore th  t e e o th  be ore 
the d te th t the N   i or ed ro ider th t it re ired ro ider to dergo  dit   i re to 
re o b  oo er te ith  o  the re ire e t  i  thi  ro i io  h  be dee ed  teri  bre h 
o  the  

o e d the third e te e o  rti e  e tio   t  e rit  to re d  he ro ider h  i e e t 
e rit  r ti e  th t re i  ig e t ith the N  ber e rit  r e or   or  d te to 

thi  r e or  th t i  do ted b  the Ne  or  t te e rt e t o  d tio  

o re e rti e  e tio   t  re h  to t te   the e e t o   re h  de i ed i   N  rt
 ro ider h  ro ide oti i tio  to  ithi  e e t t o  ho r  o  o ir tio  o  the



i ide t  e  oti i tio  ithi  thi  ti e i it o d di r t i e tig tio  o  the i ide t b   
e or e e t    h  e e t  oti i tio  h  be de ithi   re o b e ti e ter the i ide t  

ro ider h  o o  the o o i g ro e   
he e rit  bre h oti i tio  de ribed bo e h  i de  t  i i  the o o i g

i or tio  to the e te t o  b  the ro ider d  it be o e  i b e
i he e d o t t i or tio  o  the re orti g  b e t to thi  e tio
ii  i t o  the t e  o  er o  i or tio  th t ere or re re o b  be ie ed to h e bee  the

b e t o   bre h
iii  the i or tio  i  o ib e to deter i e t the ti e the oti e i  ro ided  the  either  the
d te o  the bre h   the e ti ted d te o  the bre h  or  the d te r ge ithi  hi h the
bre h o rred  he oti i tio  h  o i de the d te o  the oti e
i hether the oti i tio   de ed   re t o    e or e e t i e tig tio  i  th t
i or tio  i  o ib e to deter i e t the ti e the oti e i  ro ided  d

 ge er  de ri tio  o  the bre h i ide t  i  th t i or tio  i  o ib e to deter i e t the
ti e the oti e i  ro ided  d

i he ber o  re ord  e ted  i  o  d
ii  de ri tio  o  the i e tig tio  dert e  o r  d
iii he e o   oi t o  o t t or ro ider

ro ider gree  to dhere to  eder  d t te re ire e t  ith re e t to  d t  bre h
re ted to the t de t t  i di g  he  ro ri te or re ired  the re ired re o ibi itie

d ro ed re  or oti i tio  d itig tio  o   h d t  bre h
ro ider rther o edge  d gree  to h e  ritte  i ide t re o e  th t re e t

be t r ti e  d i  o i te t ith i d tr  t d rd  d eder  d t te  or re o di g to
 d t  bre h  bre h o  e rit  ri  i ide t or thori ed i itio  or e o  t de t

t  or  ortio  thereo  i di g er o  ide ti i b e i or tio  d gree  to ro ide 
o  re e t  ith  r  o  id ritte  i ide t re o e 

 h  ro ide oti e d t  rro di g the bre h to the e ted t de t  re t  or
g rdi  here  re h o  t de t t  d or  t  o r  th t i  ttrib t b e to ro ider

d or it  b ro e or  ro ider h   or or ro t  rei b r e  or the  o t o
oti i tio  to re t  igib e t de t  te her  d or ri i

 the e e t o   bre h origi ti g ro   e o  the er i e  ro ider h  oo er te ith
 to the e te t e e r  to e editio  e re t de t t
ro ider d it  b ro e or  i  oo er te ith the  the N  hie  ri  i er d

 e or e e t here e e r  i   i e tig tio  i to  re h   o t  i ide t  to the
re ired oo er tio  or rti i tio  o  the ro ider i  be the o e re o ibi it  o  the ro ider i

h re h i  ttrib t b e to ro ider or it  b ro e or

o e d the de i itio  i  hibit   o o

- b ro e or  i  e i e t to b o tr tor   t i   third rt  ho the ro ider e  or d t
o e tio  ti  tor ge  or other er i e to o  ro ider to o er te d or i ro e it
er i e  d ho h  e  to t de t t



- ro ider  i  o o   third rt  o tr tor   t  er o  or e tit  other th  
ed tio  ge  th t re ei e  t de t d t  or te her or ri i  d t  ro   ed tio

ge  r t to  o tr t or other ritte  gree e t or r o e  o  ro idi g er i e  to
h ed tio  ge  i di g b t ot i ited to d t  ge e t or tor ge er i e

o d ti g t die  or or o  beh  o  h ed tio  ge  or dit or e tio  o  b i
ded rogr  h ter  h  i de  ed tio  rt er hi  org i tio  th t re ei e

t de t d or te her or ri i  d t  ro   hoo  di tri t to rr  o t it  re o ibi itie  d
i  ot  ed tio  ge  d  ot or ro it or or tio  or other o ro it org i tio
other th   ed tio  ge

o dd to hibit  the o o i g de i itio
Access:  he bi it  to ie  or other i e obt i  b t ot o  or e  t de t t  d or

 t  ri i g ro  the o ite e o   i or tio  te  or ro   er o  eeti g
APPR Data  er o  de ti i b e or tio  ro  the re ord  o   d tio  ge
re ti g to the  ro e io  er or e re ie  o  roo  te her  or ri i
th t i  o ide ti  d ot b e t to re e e der the ro i io  o  d tio    

 d d
Commercial or Marketing Purpose:   ord e ith   o  the reg tio  o  the
Ne  or  o i io er o  d tio  the i o re  e  or e o  t de t or  t
or the r o e o  dire t  or i dire t  re ei i g re er tio  i di g the i o re

e  or e o  t de t t  or  t  or d erti i g r o e  or the i o re  e  or
e o  t de t t  to de e o  i ro e  or r et rod t  or er i e  to t de t

Disclose or Disclosure  he i te tio  or i te tio  o i tio  re e e  or tr er
o  t de t t  d or  t  b   e  i di g or  ritte  or e e tro i
Encrypt or Encryption   de i ed i  the e th r e ort bi it  d o t bi it  t
o   e rit  e t     e r t e  the e o   gorith i  ro e
to tr or  er o  de ti i b e or tio  i to  b e  re d b e  or
i de i her b e or  i  hi h there i   o  rob bi it  o  ig i g e i g itho t e o  
o ide ti  ro e  or e

Release: h  h e the e e i g  i o e
LEA:    ed i  thi   d  hibit  the ter   h  e  the ed tio  ge  
de i ed i  d tio   e tio  d  th t h  e e ted the  i  the  i   bo rd o  oo er ti e
ed tio  er i e  the  the ter   h  o i de rti i ti g hoo  i tri t  or r o e
o  the o o i g ro i io  o  the  rti e  e tio   rti e  e tio   d  d e tio  

 d  o  rti e 
Participating School District   ed i  hibit  d other hibit  to the  the ter

rti i ti g hoo  i tri t h  e   Ne  or  t te ed tio  ge   th t ter  i  de i ed
i  d tio   e tio  d  th t obt i  e  to the er i e  thro gh  o er gree e t ith

 d h  i de  i  it e  the er i e  i  it  o  ed tio  or o er tio  rogr



Exhibit “J” 

LEA Documents 

Ne  or   i  ro ide i  to their t  e rit  d ri  o i  re t  i  o
ight  or t  e rit  d ri  d e e t  i or tio  or thi  er i e
gree e t i  their hibit 



Exhibit “K” 

Provider Security Policy 

ro ider  t  e rit  d ri    be e ed t  

 
https://campuspress.com/docs/privacy-policy/ and https://campuspress.com/docs/security/
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