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STANDARD STUDENT DATA PRIVACY AGREEMENT 

MASSACHUSETTS, MAINE, MISSOURI, NEW HAMPSHIRE, NEW YORK, O,IO, 
RHODE ISLAND, AND VERMONT

MA-ME-MO-NH-NY-O+-RI-VT-NDPA, Standard Version 1.0

EoƌtŚamƉton WƵďliĐ SĐŚoolƐ

and  

Audible Genius, LLC
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This Student Data Privacy Agreement (“DPA”) is entered into on the date of full execution (the “Effective Date”) 
and is entered into by and between: Northampton WƵďůŝĐ ^ĐhooůƐ, located at ϮϭϮ Daŝn ^t͕͘ ϮnĚ Ĩůoor͕ 
Northampton͕ D� ϬϭϬϲϬ h^� (the “Local Education Agency” or “LEA”) and Audible Genius, LLC͕ located at 
6223 Cockspur Dr, Alexandria, VA 22310 h^� (the “Provider”).

WHEREAS, the Provider is providing educational or digital services to LEA. 
WHEREAS, the Provider and LEA recognize the need to protect personally identifiable student information and 
other regulated data exchanged between them as required by applicable laws and regulations, such as the Family 
Educational Rights and Privacy Act (“FERPA”) at 20 U.S.C. § 1232g (34 CFR Part 99); the Children’s Online 
Privacy Protection Act (“COPPA”) at 15 U.S.C. § 6501-6506 (16 CFR Part 312), applicable state privacy laws and regulations 
and 
WHEREAS, the Provider and LEA desire to enter into this DPA for the purpose of establishing their respective 
obligations and duties in order to comply with applicable laws and regulations. 
NOW THEREFORE, for good and valuable consideration, LEA and Provider agree as follows: 

1. A description of the Services to be provided, the categories of Student Data that may be provided by LEA
to Provider, and other information specific to this DPA are contained in the Standard Clauses hereto.

2. Special Provisions.  Check if Required

If checked, the Supplemental State Terms and attached hereto as Exhibit “G” are hereby 
incorporated by reference into this DPA in their entirety. 
If Checked, the Provider, has signed Exhibit “E” to the Standard Clauses, otherwise known as 
General Offer of Privacy Terms  

3. In the event of a conflict between the SDPC Standard Clauses, the State or Special Provisions will control.
In the event there is conflict between the terms of the DPA and any other writing, including, but not
limited to the Service Agreement and Provider Terms of Service or Privacy Policy the terms of this DPA
shall control.

4. This DPA shall stay in effect for three years. Exhibit E will expire 3 years from the date the original DPA
was signed.

5. The services to be provided by Provider to LEA pursuant to this DPA are detailed in Exhibit “A” (the
“Services”).

6. Notices. All notices or other communication required or permitted to be given hereunder may be given
via e-mail transmission, or first-class mail, sent to the designated representatives below.
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dhĞ ĚĞƐŝŐnatĞĚ rĞprĞƐĞntatŝǀĞ Ĩor thĞ WroǀŝĚĞr Ĩor thŝƐ �W� ŝƐ͗  

NamĞ͗ ͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺdŝtůĞ͗ ͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺ 

�ĚĚrĞƐƐ͗ ͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺ 

WhonĞ͗ ͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺ 

�maŝů͗ ͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺ 

dhĞ ĚĞƐŝŐnatĞĚ rĞprĞƐĞntatŝǀĞ Ĩor thĞ >�� Ĩor thŝƐ �W� ŝƐ͗ 
<atĞ �aŬ͕ D͘�Ě͕ �ŝŐŝtaů >ŝtĞraĐǇ Θ �ompƵtĞr ^ĐŝĞnĐĞ �ŝrĞĐtor
ϮϭϮ Daŝn ^t͕͘ ϮnĚ Ĩůoor͕ Northampton͕ D� ϬϭϬϲϬ
ŬǌaŬΛnorthamptonͲŬϭϮ͘ƵƐ
;ϰϭϯͿ ϱϴϳͲϭϯϯϭ

IN WITNESS WHEREOF͕ >�� anĚ WroǀŝĚĞr ĞǆĞĐƵtĞ thŝƐ �W� aƐ oĨ thĞ �ĨĨĞĐtŝǀĞ �atĞ͘ 

EoƌtŚamƉton WƵďliĐ SĐŚoolƐ

�Ǉ͗ ͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺ 
�atĞ͗ ͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺ 

WrŝntĞĚ NamĞ͗ ͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺ  
dŝtůĞͬWoƐŝtŝon͗ ͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺ 

Audible Genius, LLC

�Ǉ͗ ͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺ 
�atĞ͗ ͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺ 

WrŝntĞĚ NamĞ͗ ͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺ 
dŝtůĞͬWoƐŝtŝon͗ ͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺ 

Owner

(760) 505-6819

6223 Cockspur Dr, Alexandria, VA 22310

joe@audiblegenius.com

4/12/24

Joe Hanley
Owner

Joe Hanley

Katelyn Zak (Apr 13, 2024 07:51 EDT)

04/13/24

Katelyn Zak

Digital Literacy and Computer Science Director
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STANDARD CLAUSES 
sĞrƐŝon ϭ͘Ϭ 

ARTICLE I: PURPOSE AND SCOPE 

1. Purpose of DPA͘ dhĞ pƵrpoƐĞ oĨ thŝƐ �W� ŝƐ to ĚĞƐĐrŝďĞ thĞ ĚƵtŝĞƐ anĚ rĞƐponƐŝďŝůŝtŝĞƐ to protĞĐt ^tƵĚĞnt
�ata ŝnĐůƵĚŝnŐ ĐompůŝanĐĞ ǁŝth aůů appůŝĐaďůĞ ĨĞĚĞraů͕ ƐtatĞ͕ anĚ ůoĐaů prŝǀaĐǇ ůaǁƐ͕ rƵůĞƐ͕ anĚ rĞŐƵůatŝonƐ͕
aůů aƐ maǇ ďĞ amĞnĚĞĚ Ĩrom tŝmĞ to tŝmĞ͘ /n pĞrĨormŝnŐ thĞƐĞ ƐĞrǀŝĐĞƐ͕ thĞ WroǀŝĚĞr Ɛhaůů ďĞ ĐonƐŝĚĞrĞĚ
a ^Đhooů KĨĨŝĐŝaů ǁŝth a ůĞŐŝtŝmatĞ ĞĚƵĐatŝonaů ŝntĞrĞƐt͕ anĚ pĞrĨormŝnŐ ƐĞrǀŝĐĞƐ othĞrǁŝƐĞ proǀŝĚĞĚ ďǇ
thĞ >��͘ WroǀŝĚĞr Ɛhaůů ďĞ ƵnĚĞr thĞ ĚŝrĞĐt Đontroů anĚ ƐƵpĞrǀŝƐŝon oĨ thĞ >��͕ ǁŝth rĞƐpĞĐt to ŝtƐ ƵƐĞ oĨ
^tƵĚĞnt �ata

2. Student Data to Be Provided͘ /n orĚĞr to pĞrĨorm thĞ ^ĞrǀŝĐĞƐ ĚĞƐĐrŝďĞĚ aďoǀĞ͕ >�� Ɛhaůů proǀŝĚĞ
^tƵĚĞnt �ata aƐ ŝĚĞntŝĨŝĞĚ ŝn thĞ ^ĐhĞĚƵůĞ oĨ �ata͕ attaĐhĞĚ hĞrĞto aƐ Exhibit “B”͘

3. DPA Definitions͘ dhĞ ĚĞĨŝnŝtŝon oĨ tĞrmƐ ƵƐĞĚ ŝn thŝƐ �W� ŝƐ ĨoƵnĚ ŝn Exhibit “C”. /n thĞ ĞǀĞnt oĨ a ĐonĨůŝĐt͕
ĚĞĨŝnŝtŝonƐ ƵƐĞĚ ŝn thŝƐ �W� Ɛhaůů prĞǀaŝů oǀĞr tĞrmƐ ƵƐĞĚ ŝn anǇ othĞr ǁrŝtŝnŐ͕ ŝnĐůƵĚŝnŐ͕ ďƵt not ůŝmŝtĞĚ
to thĞ ^ĞrǀŝĐĞ �ŐrĞĞmĞnt͕ dĞrmƐ oĨ ^ĞrǀŝĐĞ͕ WrŝǀaĐǇ WoůŝĐŝĞƐ ĞtĐ͘

ARTICLE II: DATA OWNERSHIP AND AUTHORIZED ACCESS 

1. Student Data Property of LEA͘ �ůů ^tƵĚĞnt �ata tranƐmŝttĞĚ to thĞ WroǀŝĚĞr pƵrƐƵant to thĞ ^ĞrǀŝĐĞ
�ŐrĞĞmĞnt ŝƐ anĚ ǁŝůů ĐontŝnƵĞ to ďĞ thĞ propĞrtǇ oĨ anĚ ƵnĚĞr thĞ Đontroů oĨ thĞ >��͘ dhĞ WroǀŝĚĞr
ĨƵrthĞr aĐŬnoǁůĞĚŐĞƐ anĚ aŐrĞĞƐ that aůů ĐopŝĞƐ oĨ ƐƵĐh ^tƵĚĞnt �ata tranƐmŝttĞĚ to thĞ WroǀŝĚĞr͕
ŝnĐůƵĚŝnŐ anǇ moĚŝĨŝĐatŝonƐ or aĚĚŝtŝonƐ or anǇ portŝon thĞrĞoĨ Ĩrom anǇ ƐoƵrĐĞ͕ arĞ ƐƵďũĞĐt to thĞ
proǀŝƐŝonƐ oĨ thŝƐ �W� ŝn thĞ ƐamĞ mannĞr aƐ thĞ orŝŐŝnaů ^tƵĚĞnt �ata͘ dhĞ WartŝĞƐ aŐrĞĞ that aƐ ďĞtǁĞĞn
thĞm͕ aůů rŝŐhtƐ͕ ŝnĐůƵĚŝnŐ aůů ŝntĞůůĞĐtƵaů propĞrtǇ rŝŐhtƐ ŝn anĚ to ^tƵĚĞnt �ata ĐontĞmpůatĞĚ pĞr thĞ
^ĞrǀŝĐĞ �ŐrĞĞmĞnt͕ Ɛhaůů rĞmaŝn thĞ ĞǆĐůƵƐŝǀĞ propĞrtǇ oĨ thĞ >��͘ &or thĞ pƵrpoƐĞƐ oĨ &�ZW�͕ thĞ
WroǀŝĚĞr Ɛhaůů ďĞ ĐonƐŝĚĞrĞĚ a ^Đhooů KĨĨŝĐŝaů͕ ƵnĚĞr thĞ Đontroů anĚ ĚŝrĞĐtŝon oĨ thĞ >�� aƐ ŝt pĞrtaŝnƐ to
thĞ ƵƐĞ oĨ ^tƵĚĞnt �ata͕ notǁŝthƐtanĚŝnŐ thĞ aďoǀĞ͘

2. Parent Access͘ do thĞ ĞǆtĞnt rĞƋƵŝrĞĚ ďǇ ůaǁ thĞ >�� Ɛhaůů ĞƐtaďůŝƐh rĞaƐonaďůĞ proĐĞĚƵrĞƐ ďǇ ǁhŝĐh a
parĞnt͕ ůĞŐaů ŐƵarĚŝan͕ or ĞůŝŐŝďůĞ ƐtƵĚĞnt maǇ rĞǀŝĞǁ �ĚƵĐatŝon ZĞĐorĚƐ anĚͬor ^tƵĚĞnt �ata ĐorrĞĐt
ĞrronĞoƵƐ ŝnĨormatŝon͕ anĚ proĐĞĚƵrĞƐ Ĩor thĞ tranƐĨĞr oĨ ƐtƵĚĞntͲŐĞnĞratĞĚ ĐontĞnt to a pĞrƐonaů
aĐĐoƵnt͕ ĐonƐŝƐtĞnt ǁŝth thĞ ĨƵnĐtŝonaůŝtǇ oĨ ƐĞrǀŝĐĞƐ͘ WroǀŝĚĞr Ɛhaůů rĞƐponĚ ŝn a rĞaƐonaďůǇ tŝmĞůǇ
mannĞr ;anĚ no ůatĞr than ĨortǇ ĨŝǀĞ ;ϰϱͿ ĚaǇƐ Ĩrom thĞ ĚatĞ oĨ thĞ rĞƋƵĞƐt or pƵrƐƵant to thĞ tŝmĞ ĨramĞ
rĞƋƵŝrĞĚ ƵnĚĞr ƐtatĞ ůaǁ Ĩor an >�� to rĞƐponĚ to a parĞnt or ƐtƵĚĞnt͕ ǁhŝĐhĞǀĞr ŝƐ ƐoonĞrͿ to thĞ >��͛Ɛ
rĞƋƵĞƐt Ĩor ^tƵĚĞnt �ata ŝn a ƐtƵĚĞnt͛Ɛ rĞĐorĚƐ hĞůĚ ďǇ thĞ WroǀŝĚĞr to ǀŝĞǁ or ĐorrĞĐt aƐ nĞĐĞƐƐarǇ͘ /n
thĞ ĞǀĞnt that a parĞnt oĨ a ƐtƵĚĞnt or othĞr ŝnĚŝǀŝĚƵaů ĐontaĐtƐ thĞ WroǀŝĚĞr to rĞǀŝĞǁ anǇ oĨ thĞ ^tƵĚĞnt
�ata aĐĐĞƐƐĞĚ pƵrƐƵant to thĞ ^ĞrǀŝĐĞƐ͕ thĞ WroǀŝĚĞr Ɛhaůů rĞĨĞr thĞ parĞnt or ŝnĚŝǀŝĚƵaů to thĞ >��͕ ǁho
ǁŝůů Ĩoůůoǁ thĞ nĞĐĞƐƐarǇ anĚ propĞr proĐĞĚƵrĞƐ rĞŐarĚŝnŐ thĞ rĞƋƵĞƐtĞĚ ŝnĨormatŝon͘

3. Separate Account͘ /Ĩ ^tƵĚĞntͲ'ĞnĞratĞĚ �ontĞnt ŝƐ ƐtorĞĚ or maŝntaŝnĞĚ ďǇ thĞ WroǀŝĚĞr͕ WroǀŝĚĞr Ɛhaůů͕
at thĞ rĞƋƵĞƐt oĨ thĞ >��͕ tranƐĨĞr͕ or proǀŝĚĞ a mĞĐhanŝƐm Ĩor thĞ >�� to tranƐĨĞr͕ ƐaŝĚ ^tƵĚĞntͲ
'ĞnĞratĞĚ �ontĞnt to a ƐĞparatĞ aĐĐoƵnt ĐrĞatĞĚ ďǇ thĞ ƐtƵĚĞnt͘
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4. Law Enforcement Requests͘ ^hoƵůĚ ůaǁ ĞnĨorĐĞmĞnt or othĞr ŐoǀĞrnmĞnt ĞntŝtŝĞƐ ;͞ZĞƋƵĞƐtŝnŐ
WartǇ;ŝĞƐͿ͟Ϳ ĐontaĐt WroǀŝĚĞr ǁŝth a rĞƋƵĞƐt Ĩor ̂ tƵĚĞnt �ata hĞůĚ ďǇ thĞ WroǀŝĚĞr pƵrƐƵant to thĞ ̂ ĞrǀŝĐĞƐ͕
thĞ WroǀŝĚĞr Ɛhaůů notŝĨǇ thĞ >�� ŝn aĚǀanĐĞ oĨ a ĐompĞůůĞĚ ĚŝƐĐůoƐƵrĞ to thĞ ZĞƋƵĞƐtŝnŐ WartǇ͕ ƵnůĞƐƐ
ůaǁĨƵůůǇ ĚŝrĞĐtĞĚ ďǇ thĞ ZĞƋƵĞƐtŝnŐ WartǇ not to ŝnĨorm thĞ >�� oĨ thĞ rĞƋƵĞƐt͘

5. Subprocessors͘ WroǀŝĚĞr Ɛhaůů ĞntĞr ŝnto ǁrŝttĞn aŐrĞĞmĞntƐ ǁŝth aůů ^ƵďproĐĞƐƐorƐ pĞrĨormŝnŐ ĨƵnĐtŝonƐ
Ĩor thĞ WroǀŝĚĞr ŝn orĚĞr Ĩor thĞ WroǀŝĚĞr to proǀŝĚĞ thĞ ^ĞrǀŝĐĞƐ pƵrƐƵant to thĞ ^ĞrǀŝĐĞ �ŐrĞĞmĞnt͕
ǁhĞrĞďǇ thĞ ^ƵďproĐĞƐƐorƐ aŐrĞĞ to protĞĐt ^tƵĚĞnt �ata ŝn a mannĞr no ůĞƐƐ ƐtrŝnŐĞnt than thĞ tĞrmƐ
oĨ thŝƐ �W�͘

ARTICLE III: DUTIES OF LEA 

1. Provide Data in Compliance with Applicable Laws͘ >�� Ɛhaůů proǀŝĚĞ ^tƵĚĞnt �ata Ĩor thĞ pƵrpoƐĞƐ oĨ
oďtaŝnŝnŐ thĞ ^ĞrǀŝĐĞƐ ŝn ĐompůŝanĐĞ ǁŝth aůů appůŝĐaďůĞ ĨĞĚĞraů͕ ƐtatĞ͕ anĚ ůoĐaů prŝǀaĐǇ ůaǁƐ͕ rƵůĞƐ͕ anĚ
rĞŐƵůatŝonƐ͕ aůů aƐ maǇ ďĞ amĞnĚĞĚ Ĩrom tŝmĞ to tŝmĞ͘

2. Annual Notification of Rights͘ /Ĩ thĞ >�� haƐ a poůŝĐǇ oĨ ĚŝƐĐůoƐŝnŐ �ĚƵĐatŝon ZĞĐorĚƐ anĚͬor ^tƵĚĞnt
�ata ƵnĚĞr &�ZW� ;ϯϰ �&Z Α ϵϵ͘ϯϭ;aͿ;ϭͿͿ͕ >�� Ɛhaůů ŝnĐůƵĚĞ a ƐpĞĐŝĨŝĐatŝon oĨ ĐrŝtĞrŝa Ĩor ĚĞtĞrmŝnŝnŐ ǁho
ĐonƐtŝtƵtĞƐ a ƐĐhooů oĨĨŝĐŝaů anĚ ǁhat ĐonƐtŝtƵtĞƐ a ůĞŐŝtŝmatĞ ĞĚƵĐatŝonaů ŝntĞrĞƐt ŝn ŝtƐ annƵaů
notŝĨŝĐatŝon oĨ rŝŐhtƐ͘

3. Reasonable Precautions͘ >�� Ɛhaůů taŬĞ rĞaƐonaďůĞ prĞĐaƵtŝonƐ to ƐĞĐƵrĞ ƵƐĞrnamĞƐ͕ paƐƐǁorĚƐ͕ anĚ
anǇ othĞr mĞanƐ oĨ ŐaŝnŝnŐ aĐĐĞƐƐ to thĞ ƐĞrǀŝĐĞƐ anĚ hoƐtĞĚ ^tƵĚĞnt �ata͘

4. Unauthorized Access Notification͘ >�� Ɛhaůů notŝĨǇ WroǀŝĚĞr promptůǇ oĨ anǇ Ŭnoǁn ƵnaƵthorŝǌĞĚ aĐĐĞƐƐ͘
>�� ǁŝůů aƐƐŝƐt WroǀŝĚĞr ŝn anǇ ĞĨĨortƐ ďǇ WroǀŝĚĞr to ŝnǀĞƐtŝŐatĞ anĚ rĞƐponĚ to anǇ ƵnaƵthorŝǌĞĚ aĐĐĞƐƐ͘

ARTICLE IV: DUTIES OF PROVIDER 

1. Privacy Compliance͘ dhĞ WroǀŝĚĞr Ɛhaůů ĐompůǇ ǁŝth aůů appůŝĐaďůĞ ĨĞĚĞraů͕ ƐtatĞ͕ anĚ ůoĐaů ůaǁƐ͕ rƵůĞƐ͕ anĚ
rĞŐƵůatŝonƐ pĞrtaŝnŝnŐ to ^tƵĚĞnt �ata prŝǀaĐǇ anĚ ƐĞĐƵrŝtǇ͕ aůů aƐ maǇ ďĞ amĞnĚĞĚ Ĩrom tŝmĞ to tŝmĞ͘

2. Authorized Use͘ dhĞ ^tƵĚĞnt �ata ƐharĞĚ pƵrƐƵant to thĞ ^ĞrǀŝĐĞ �ŐrĞĞmĞnt͕ ŝnĐůƵĚŝnŐ pĞrƐŝƐtĞnt ƵnŝƋƵĞ
ŝĚĞntŝĨŝĞrƐ͕ Ɛhaůů ďĞ ƵƐĞĚ Ĩor no pƵrpoƐĞ othĞr than thĞ ^ĞrǀŝĐĞƐ oƵtůŝnĞĚ ŝn �ǆhŝďŝt � or ƐtatĞĚ ŝn thĞ
^ĞrǀŝĐĞ �ŐrĞĞmĞnt anĚͬor othĞrǁŝƐĞ aƵthorŝǌĞĚ ƵnĚĞr thĞ ƐtatƵtĞƐ rĞĨĞrrĞĚ to hĞrĞŝn thŝƐ �W�͘

3. Provider Employee Obligation͘ WroǀŝĚĞr Ɛhaůů rĞƋƵŝrĞ aůů oĨ WroǀŝĚĞr͛Ɛ ĞmpůoǇĞĞƐ anĚ aŐĞntƐ ǁho haǀĞ
aĐĐĞƐƐ to ^tƵĚĞnt �ata to ĐompůǇ ǁŝth aůů appůŝĐaďůĞ proǀŝƐŝonƐ oĨ thŝƐ �W� ǁŝth rĞƐpĞĐt to thĞ ^tƵĚĞnt
�ata ƐharĞĚ ƵnĚĞr thĞ ^ĞrǀŝĐĞ �ŐrĞĞmĞnt͘ WroǀŝĚĞr aŐrĞĞƐ to rĞƋƵŝrĞ anĚ maŝntaŝn an approprŝatĞ
ĐonĨŝĚĞntŝaůŝtǇ aŐrĞĞmĞnt Ĩrom ĞaĐh ĞmpůoǇĞĞ or aŐĞnt ǁŝth aĐĐĞƐƐ to ^tƵĚĞnt �ata pƵrƐƵant to thĞ
^ĞrǀŝĐĞ �ŐrĞĞmĞnt͘

4. No Disclosure͘  WroǀŝĚĞr aĐŬnoǁůĞĚŐĞƐ anĚ aŐrĞĞƐ that ŝt Ɛhaůů not maŬĞ anǇ rĞͲĚŝƐĐůoƐƵrĞ oĨ anǇ ^tƵĚĞnt
�ata or anǇ portŝon thĞrĞoĨ͕ ŝnĐůƵĚŝnŐ ǁŝthoƵt ůŝmŝtatŝon͕ ƵƐĞr ĐontĞnt or othĞr nonͲpƵďůŝĐ ŝnĨormatŝon
anĚͬor pĞrƐonaůůǇ ŝĚĞntŝĨŝaďůĞ ŝnĨormatŝon ĐontaŝnĞĚ ŝn thĞ ^tƵĚĞnt �ata othĞr than aƐ ĚŝrĞĐtĞĚ or
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pĞrmŝttĞĚ ďǇ thĞ >�� or thŝƐ �W�͘ dhŝƐ prohŝďŝtŝon aŐaŝnƐt ĚŝƐĐůoƐƵrĞ Ɛhaůů not appůǇ to aŐŐrĞŐatĞ 
ƐƵmmarŝĞƐ oĨ �ĞͲ/ĚĞntŝĨŝĞĚ ŝnĨormatŝon͕ ^tƵĚĞnt �ata ĚŝƐĐůoƐĞĚ pƵrƐƵant to a ůaǁĨƵůůǇ ŝƐƐƵĞĚ ƐƵďpoĞna 
or othĞr ůĞŐaů proĐĞƐƐ͕ or to ƐƵďproĐĞƐƐorƐ pĞrĨormŝnŐ ƐĞrǀŝĐĞƐ on ďĞhaůĨ oĨ thĞ WroǀŝĚĞr pƵrƐƵant to thŝƐ 
�W�͘ WroǀŝĚĞr ǁŝůů not ^Ğůů ^tƵĚĞnt �ata to anǇ thŝrĚ partǇ͘ 

5. De-Identified Data͗ WroǀŝĚĞr aŐrĞĞƐ not to attĞmpt to rĞͲŝĚĞntŝĨǇ ĚĞͲŝĚĞntŝĨŝĞĚ ̂ tƵĚĞnt �ata͘ �ĞͲ/ĚĞntŝĨŝĞĚ
�ata maǇ ďĞ ƵƐĞĚ ďǇ thĞ WroǀŝĚĞr Ĩor thoƐĞ pƵrpoƐĞƐ aůůoǁĞĚ ƵnĚĞr &�ZW� anĚ thĞ ĨoůůoǁŝnŐ pƵrpoƐĞƐ͗
;ϭͿ aƐƐŝƐtŝnŐ thĞ >�� or othĞr ŐoǀĞrnmĞntaů aŐĞnĐŝĞƐ ŝn ĐonĚƵĐtŝnŐ rĞƐĞarĐh anĚ othĞr ƐtƵĚŝĞƐ͖ anĚ ;ϮͿ
rĞƐĞarĐh anĚ ĚĞǀĞůopmĞnt oĨ thĞ WroǀŝĚĞrΖƐ ĞĚƵĐatŝonaů ƐŝtĞƐ͕ ƐĞrǀŝĐĞƐ͕ or appůŝĐatŝonƐ͕ anĚ to
ĚĞmonƐtratĞ thĞ ĞĨĨĞĐtŝǀĞnĞƐƐ oĨ thĞ ^ĞrǀŝĐĞƐ͖ anĚ ;ϯͿ  Ĩor aĚaptŝǀĞ ůĞarnŝnŐ pƵrpoƐĞ anĚ Ĩor ĐƵƐtomŝǌĞĚ
ƐtƵĚĞnt ůĞarnŝnŐ͘ WroǀŝĚĞrΖƐ ƵƐĞ oĨ �ĞͲ/ĚĞntŝĨŝĞĚ �ata Ɛhaůů ƐƵrǀŝǀĞ tĞrmŝnatŝon oĨ thŝƐ �W� or anǇ rĞƋƵĞƐt
ďǇ >�� to rĞtƵrn or ĚĞƐtroǇ ^tƵĚĞnt �ata͘ �ǆĐĞpt Ĩor ^ƵďproĐĞƐƐorƐ͕ WroǀŝĚĞr aŐrĞĞƐ not to tranƐĨĞr ĚĞͲ
ŝĚĞntŝĨŝĞĚ ̂ tƵĚĞnt �ata to anǇ partǇ ƵnůĞƐƐ ;aͿ that partǇ aŐrĞĞƐ ŝn ǁrŝtŝnŐ not to attĞmpt rĞͲŝĚĞntŝĨŝĐatŝon͕
anĚ ;ďͿ prŝor ǁrŝttĞn notŝĐĞ haƐ ďĞĞn ŐŝǀĞn to thĞ >�� ǁho haƐ proǀŝĚĞĚ prŝor ǁrŝttĞn ĐonƐĞnt Ĩor ƐƵĐh
tranƐĨĞr͘  Wrŝor to pƵďůŝƐhŝnŐ anǇ ĚoĐƵmĞnt that namĞƐ thĞ >�� ĞǆpůŝĐŝtůǇ or ŝnĚŝrĞĐtůǇ͕ thĞ WroǀŝĚĞr Ɛhaůů
oďtaŝn thĞ >��͛Ɛ ǁrŝttĞn approǀaů oĨ thĞ mannĞr ŝn ǁhŝĐh ĚĞͲŝĚĞntŝĨŝĞĚ Ěata ŝƐ prĞƐĞntĞĚ͘

6. Disposition of Data͘ hpon ǁrŝttĞn rĞƋƵĞƐt Ĩrom thĞ >��͕ WroǀŝĚĞr Ɛhaůů ĚŝƐpoƐĞ oĨ or proǀŝĚĞ a mĞĐhanŝƐm
Ĩor thĞ >�� to tranƐĨĞr ^tƵĚĞnt �ata oďtaŝnĞĚ ƵnĚĞr thĞ ^ĞrǀŝĐĞ �ŐrĞĞmĞnt͕ ǁŝthŝn ƐŝǆtǇ ;ϲϬͿ ĚaǇƐ oĨ thĞ
ĚatĞ oĨ ƐaŝĚ rĞƋƵĞƐt anĚ aĐĐorĚŝnŐ to a ƐĐhĞĚƵůĞ anĚ proĐĞĚƵrĞ aƐ thĞ WartŝĞƐ maǇ rĞaƐonaďůǇ aŐrĞĞ͘
hpon tĞrmŝnatŝon oĨ thŝƐ �W�͕ ŝĨ no ǁrŝttĞn rĞƋƵĞƐt Ĩrom thĞ >�� ŝƐ rĞĐĞŝǀĞĚ͕ WroǀŝĚĞr Ɛhaůů ĚŝƐpoƐĞ oĨ aůů
^tƵĚĞnt �ata aĨtĞr proǀŝĚŝnŐ thĞ >�� ǁŝth rĞaƐonaďůĞ prŝor notŝĐĞ͘ dhĞ ĚƵtǇ to ĚŝƐpoƐĞ oĨ ^tƵĚĞnt �ata
Ɛhaůů not ĞǆtĞnĚ to ^tƵĚĞnt �ata that haĚ ďĞĞn �ĞͲ/ĚĞntŝĨŝĞĚ or půaĐĞĚ ŝn a ƐĞparatĞ ƐtƵĚĞnt aĐĐoƵnt
pƵrƐƵant to ƐĞĐtŝon // ϯ͘ dhĞ >�� maǇ ĞmpůoǇ a ͞�ŝrĞĐtŝǀĞ Ĩor �ŝƐpoƐŝtŝon oĨ �ata͟ Ĩorm͕ a ĐopǇ oĨ ǁhŝĐh
ŝƐ attaĐhĞĚ hĞrĞto aƐ Exhibit “D”͘ /Ĩ thĞ >�� anĚ WroǀŝĚĞr ĞmpůoǇ �ǆhŝďŝt ͞�͕͟ no ĨƵrthĞr ǁrŝttĞn rĞƋƵĞƐt
or notŝĐĞ ŝƐ rĞƋƵŝrĞĚ on thĞ part oĨ ĞŝthĞr partǇ prŝor to thĞ ĚŝƐpoƐŝtŝon oĨ ̂ tƵĚĞnt �ata ĚĞƐĐrŝďĞĚ ŝn �ǆhŝďŝt
͞�͘

7. Advertising Limitations. WroǀŝĚĞr ŝƐ prohŝďŝtĞĚ Ĩrom ƵƐŝnŐ͕ ĚŝƐĐůoƐŝnŐ͕ or ƐĞůůŝnŐ ̂ tƵĚĞnt �ata to ;aͿ ŝnĨorm͕
ŝnĨůƵĞnĐĞ͕ or ĞnaďůĞ darŐĞtĞĚ �ĚǀĞrtŝƐŝnŐ͖ or ;ďͿ ĚĞǀĞůop a proĨŝůĞ oĨ a ƐtƵĚĞnt͕ ĨamŝůǇ mĞmďĞrͬŐƵarĚŝan
or ŐroƵp͕ Ĩor anǇ pƵrpoƐĞ othĞr than proǀŝĚŝnŐ thĞ ^ĞrǀŝĐĞ to >��͘ dhŝƐ ƐĞĐtŝon ĚoĞƐ not prohŝďŝt WroǀŝĚĞr
Ĩrom ƵƐŝnŐ ^tƵĚĞnt �ata ;ŝͿ Ĩor aĚaptŝǀĞ ůĞarnŝnŐ or ĐƵƐtomŝǌĞĚ ƐtƵĚĞnt ůĞarnŝnŐ ;ŝnĐůƵĚŝnŐ ŐĞnĞratŝnŐ
pĞrƐonaůŝǌĞĚ ůĞarnŝnŐ rĞĐommĞnĚatŝonƐͿ͖ or ;ŝŝͿ to maŬĞ proĚƵĐt rĞĐommĞnĚatŝonƐ to tĞaĐhĞrƐ or >��
ĞmpůoǇĞĞƐ͖ or ;ŝŝŝͿ to notŝĨǇ aĐĐoƵnt hoůĚĞrƐ aďoƵt nĞǁ ĞĚƵĐatŝon proĚƵĐt ƵpĚatĞƐ͕ ĨĞatƵrĞƐ͕ or ƐĞrǀŝĐĞƐ
or Ĩrom othĞrǁŝƐĞ ƵƐŝnŐ ^tƵĚĞnt �ata aƐ pĞrmŝttĞĚ ŝn thŝƐ �W� anĚ ŝtƐ aĐĐompanǇŝnŐ ĞǆhŝďŝtƐ

ARTICLE V: DATA PROVISIONS 

1. Data Storage͘ thĞrĞ rĞƋƵŝrĞĚ ďǇ appůŝĐaďůĞ ůaǁ͕ ^tƵĚĞnt �ata Ɛhaůů ďĞ ƐtorĞĚ ǁŝthŝn thĞ hnŝtĞĚ ^tatĞƐ͘
hpon rĞƋƵĞƐt oĨ thĞ >��͕ WroǀŝĚĞr ǁŝůů proǀŝĚĞ a ůŝƐt oĨ thĞ ůoĐatŝonƐ ǁhĞrĞ ^tƵĚĞnt �ata ŝƐ ƐtorĞĚ͘

2. Audits. No morĞ than onĐĞ a ǇĞar͕ or ĨoůůoǁŝnŐ ƵnaƵthorŝǌĞĚ aĐĐĞƐƐ͕ Ƶpon rĞĐĞŝpt oĨ a ǁrŝttĞn rĞƋƵĞƐt
Ĩrom thĞ >�� ǁŝth at ůĞaƐt tĞn ;ϭϬͿ ďƵƐŝnĞƐƐ ĚaǇƐ͛ notŝĐĞ anĚ Ƶpon thĞ ĞǆĞĐƵtŝon oĨ an approprŝatĞ
ĐonĨŝĚĞntŝaůŝtǇ aŐrĞĞmĞnt͕ thĞ WroǀŝĚĞr ǁŝůů aůůoǁ thĞ >�� to aƵĚŝt thĞ ƐĞĐƵrŝtǇ anĚ prŝǀaĐǇ mĞaƐƵrĞƐ that
arĞ ŝn půaĐĞ to ĞnƐƵrĞ protĞĐtŝon oĨ ^tƵĚĞnt �ata or anǇ portŝon thĞrĞoĨ aƐ ŝt pĞrtaŝnƐ to thĞ ĚĞůŝǀĞrǇ oĨ
ƐĞrǀŝĐĞƐ to thĞ >�� ͘ dhĞ WroǀŝĚĞr ǁŝůů ĐoopĞratĞ rĞaƐonaďůǇ ǁŝth thĞ >�� anĚ anǇ ůoĐaů͕ ƐtatĞ͕ or ĨĞĚĞraů



ϳ 

aŐĞnĐǇ ǁŝth oǀĞrƐŝŐht aƵthorŝtǇ or ũƵrŝƐĚŝĐtŝon ŝn ĐonnĞĐtŝon ǁŝth anǇ aƵĚŝt or ŝnǀĞƐtŝŐatŝon oĨ thĞ WroǀŝĚĞr 
anĚͬor ĚĞůŝǀĞrǇ oĨ ^ĞrǀŝĐĞƐ to ƐtƵĚĞntƐ anĚͬor >��͕ anĚ Ɛhaůů proǀŝĚĞ rĞaƐonaďůĞ aĐĐĞƐƐ to thĞ WroǀŝĚĞr͛Ɛ 
ĨaĐŝůŝtŝĞƐ͕ ƐtaĨĨ͕ aŐĞntƐ anĚ >��͛Ɛ ^tƵĚĞnt �ata anĚ aůů rĞĐorĚƐ pĞrtaŝnŝnŐ to thĞ WroǀŝĚĞr͕ >�� anĚ ĚĞůŝǀĞrǇ 
oĨ ^ĞrǀŝĐĞƐ to thĞ >��͘ &aŝůƵrĞ to rĞaƐonaďůǇ ĐoopĞratĞ Ɛhaůů ďĞ ĚĞĞmĞĚ a matĞrŝaů ďrĞaĐh oĨ thĞ �W�͘ 

3. Data Security͘ dhĞ WroǀŝĚĞr aŐrĞĞƐ to ƵtŝůŝǌĞ aĚmŝnŝƐtratŝǀĞ͕ phǇƐŝĐaů͕ anĚ tĞĐhnŝĐaů ƐaĨĞŐƵarĚƐ ĚĞƐŝŐnĞĚ
to protĞĐt ^tƵĚĞnt �ata Ĩrom ƵnaƵthorŝǌĞĚ aĐĐĞƐƐ͕ ĚŝƐĐůoƐƵrĞ͕ aĐƋƵŝƐŝtŝon͕ ĚĞƐtrƵĐtŝon͕ ƵƐĞ͕ or
moĚŝĨŝĐatŝon͘ dhĞ WroǀŝĚĞr Ɛhaůů aĚhĞrĞ to anǇ appůŝĐaďůĞ ůaǁ rĞůatŝnŐ to Ěata ƐĞĐƵrŝtǇ͘ dhĞ proǀŝĚĞr Ɛhaůů
ŝmpůĞmĞnt an aĚĞƋƵatĞ �ǇďĞrƐĞĐƵrŝtǇ &ramĞǁorŬ ďaƐĞĚ on onĞ oĨ thĞ natŝonaůůǇ rĞĐoŐnŝǌĞĚ ƐtanĚarĚƐ
ƐĞt Ĩorth ŝn Exhibit “F”͘ �ǆĐůƵƐŝonƐ͕ ǀarŝatŝonƐ͕ or ĞǆĞmptŝonƐ to thĞ ŝĚĞntŝĨŝĞĚ �ǇďĞrƐĞĐƵrŝtǇ &ramĞǁorŬ
mƵƐt ďĞ ĚĞtaŝůĞĚ ŝn an attaĐhmĞnt͘  �ĚĚŝtŝonaůůǇ͕ WroǀŝĚĞr maǇ ĐhooƐĞ to ĨƵrthĞr ĚĞtaŝů ŝtƐ ƐĞĐƵrŝtǇ
proŐramƐ anĚ mĞaƐƵrĞƐ that aƵŐmĞnt or arĞ ŝn aĚĚŝtŝon to thĞ �ǇďĞrƐĞĐƵrŝtǇ &ramĞǁorŬ ŝn Exhibit “F”͘
WroǀŝĚĞr Ɛhaůů proǀŝĚĞ͕ ŝn thĞ ^tanĚarĚ ^ĐhĞĚƵůĞ to thĞ �W�͕ ĐontaĐt ŝnĨormatŝon oĨ an ĞmpůoǇĞĞ ǁho >��
maǇ ĐontaĐt ŝĨ thĞrĞ arĞ anǇ Ěata ƐĞĐƵrŝtǇ ĐonĐĞrnƐ or ƋƵĞƐtŝonƐ͘

4. Data Breach͘ /n thĞ ĞǀĞnt oĨ an ƵnaƵthorŝǌĞĚ rĞůĞaƐĞ͕ ĚŝƐĐůoƐƵrĞ or aĐƋƵŝƐŝtŝon oĨ ^tƵĚĞnt �ata that
ĐompromŝƐĞƐ thĞ ƐĞĐƵrŝtǇ͕ ĐonĨŝĚĞntŝaůŝtǇ or ŝntĞŐrŝtǇ oĨ thĞ ^tƵĚĞnt �ata maŝntaŝnĞĚ ďǇ thĞ WroǀŝĚĞr thĞ
WroǀŝĚĞr Ɛhaůů proǀŝĚĞ notŝĨŝĐatŝon to >�� ǁŝthŝn ƐĞǀĞntǇͲtǁo ;ϳϮͿ hoƵrƐ oĨ ĐonĨŝrmatŝon oĨ thĞ ŝnĐŝĚĞnt͕
ƵnůĞƐƐ notŝĨŝĐatŝon ǁŝthŝn thŝƐ tŝmĞ ůŝmŝt ǁoƵůĚ ĚŝƐrƵpt ŝnǀĞƐtŝŐatŝon oĨ thĞ ŝnĐŝĚĞnt ďǇ ůaǁ ĞnĨorĐĞmĞnt͘
/n ƐƵĐh an ĞǀĞnt͕ notŝĨŝĐatŝon Ɛhaůů ďĞ maĚĞ ǁŝthŝn a rĞaƐonaďůĞ tŝmĞ aĨtĞr thĞ ŝnĐŝĚĞnt͘ WroǀŝĚĞr Ɛhaůů
Ĩoůůoǁ thĞ ĨoůůoǁŝnŐ proĐĞƐƐ͗

(1) dhĞ ƐĞĐƵrŝtǇ ďrĞaĐh notŝĨŝĐatŝon ĚĞƐĐrŝďĞĚ aďoǀĞ Ɛhaůů ŝnĐůƵĚĞ͕ at a mŝnŝmƵm͕ thĞ ĨoůůoǁŝnŐ
ŝnĨormatŝon to thĞ ĞǆtĞnt Ŭnoǁn ďǇ thĞ WroǀŝĚĞr anĚ aƐ ŝt ďĞĐomĞƐ aǀaŝůaďůĞ͗

i. dhĞ namĞ anĚ ĐontaĐt ŝnĨormatŝon oĨ thĞ rĞportŝnŐ >�� ƐƵďũĞĐt to thŝƐ ƐĞĐtŝon͘
ii. � ůŝƐt oĨ thĞ tǇpĞƐ oĨ pĞrƐonaů ŝnĨormatŝon that ǁĞrĞ or arĞ rĞaƐonaďůǇ ďĞůŝĞǀĞĚ to haǀĞ

ďĞĞn thĞ ƐƵďũĞĐt oĨ a ďrĞaĐh͘
iii. /Ĩ thĞ ŝnĨormatŝon ŝƐ poƐƐŝďůĞ to ĚĞtĞrmŝnĞ at thĞ tŝmĞ thĞ notŝĐĞ ŝƐ proǀŝĚĞĚ͕ thĞn ĞŝthĞr

;ϭͿ thĞ ĚatĞ oĨ thĞ ďrĞaĐh͕ ;ϮͿ thĞ ĞƐtŝmatĞĚ ĚatĞ oĨ thĞ ďrĞaĐh͕ or ;ϯͿ thĞ ĚatĞ ranŐĞ
ǁŝthŝn ǁhŝĐh thĞ ďrĞaĐh oĐĐƵrrĞĚ͘ dhĞ notŝĨŝĐatŝon Ɛhaůů aůƐo ŝnĐůƵĚĞ thĞ ĚatĞ oĨ thĞ
notŝĐĞ͘

iv. thĞthĞr thĞ notŝĨŝĐatŝon ǁaƐ ĚĞůaǇĞĚ aƐ a rĞƐƵůt oĨ a ůaǁ ĞnĨorĐĞmĞnt ŝnǀĞƐtŝŐatŝon͕ ŝĨ
that ŝnĨormatŝon ŝƐ poƐƐŝďůĞ to ĚĞtĞrmŝnĞ at thĞ tŝmĞ thĞ notŝĐĞ ŝƐ proǀŝĚĞĚ͖ anĚ

v. � ŐĞnĞraů ĚĞƐĐrŝptŝon oĨ thĞ ďrĞaĐh ŝnĐŝĚĞnt͕ ŝĨ that ŝnĨormatŝon ŝƐ poƐƐŝďůĞ to ĚĞtĞrmŝnĞ
at thĞ tŝmĞ thĞ notŝĐĞ ŝƐ proǀŝĚĞĚ͘

;ϮͿ WroǀŝĚĞr aŐrĞĞƐ to aĚhĞrĞ to aůů ĨĞĚĞraů anĚ ƐtatĞ rĞƋƵŝrĞmĞntƐ ǁŝth rĞƐpĞĐt to a Ěata ďrĞaĐh
rĞůatĞĚ to thĞ ̂ tƵĚĞnt �ata͕ ŝnĐůƵĚŝnŐ͕ ǁhĞn approprŝatĞ or rĞƋƵŝrĞĚ͕ thĞ rĞƋƵŝrĞĚ rĞƐponƐŝďŝůŝtŝĞƐ
anĚ proĐĞĚƵrĞƐ Ĩor notŝĨŝĐatŝon anĚ mŝtŝŐatŝon oĨ anǇ ƐƵĐh Ěata ďrĞaĐh͘

;ϯͿ WroǀŝĚĞr ĨƵrthĞr aĐŬnoǁůĞĚŐĞƐ anĚ aŐrĞĞƐ to haǀĞ a ǁrŝttĞn ŝnĐŝĚĞnt rĞƐponƐĞ půan that rĞĨůĞĐtƐ
ďĞƐt praĐtŝĐĞƐ anĚ ŝƐ ĐonƐŝƐtĞnt ǁŝth ŝnĚƵƐtrǇ ƐtanĚarĚƐ anĚ ĨĞĚĞraů anĚ ƐtatĞ ůaǁ Ĩor rĞƐponĚŝnŐ
to a Ěata ďrĞaĐh͕ ďrĞaĐh oĨ ƐĞĐƵrŝtǇ͕ prŝǀaĐǇ ŝnĐŝĚĞnt or ƵnaƵthorŝǌĞĚ aĐƋƵŝƐŝtŝon or ƵƐĞ oĨ ̂ tƵĚĞnt
�ata or anǇ portŝon thĞrĞoĨ͕ ŝnĐůƵĚŝnŐ pĞrƐonaůůǇ ŝĚĞntŝĨŝaďůĞ ŝnĨormatŝon anĚ aŐrĞĞƐ to proǀŝĚĞ
>��͕ Ƶpon rĞƋƵĞƐt͕ ǁŝth a ƐƵmmarǇ oĨ ƐaŝĚ ǁrŝttĞn ŝnĐŝĚĞnt rĞƐponƐĞ půan͘
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;ϰͿ >�� Ɛhaůů proǀŝĚĞ notŝĐĞ anĚ ĨaĐtƐ ƐƵrroƵnĚŝnŐ thĞ ďrĞaĐh to thĞ aĨĨĞĐtĞĚ ƐtƵĚĞntƐ͕ parĞntƐ or
ŐƵarĚŝanƐ͘

(5) /n thĞ ĞǀĞnt oĨ a ďrĞaĐh orŝŐŝnatŝnŐ Ĩrom >��͛Ɛ ƵƐĞ oĨ thĞ ^ĞrǀŝĐĞ͕ WroǀŝĚĞr Ɛhaůů ĐoopĞratĞ ǁŝth
>�� to thĞ ĞǆtĞnt nĞĐĞƐƐarǇ to ĞǆpĞĚŝtŝoƵƐůǇ ƐĞĐƵrĞ ^tƵĚĞnt �ata͘

ARTICLE VI: GENERAL OFFER OF TERMS 

WroǀŝĚĞr maǇ͕ ďǇ ƐŝŐnŝnŐ thĞ attaĐhĞĚ Ĩorm oĨ ͞'ĞnĞraů KĨĨĞr oĨ WrŝǀaĐǇ dĞrmƐ͟ ;'ĞnĞraů KĨĨĞr͕ attaĐhĞĚ hĞrĞto 
aƐ Exhibit “E”Ϳ͕ ďĞ ďoƵnĚ ďǇ thĞ tĞrmƐ oĨ Exhibit “E” to anǇ othĞr >�� ǁho ƐŝŐnƐ thĞ aĐĐĞptanĐĞ on ƐaŝĚ �ǆhŝďŝt͘ 
dhĞ Ĩorm ŝƐ ůŝmŝtĞĚ ďǇ thĞ tĞrmƐ anĚ ĐonĚŝtŝonƐ ĚĞƐĐrŝďĞĚ thĞrĞŝn͘  

ARTICLE VII: MISCELLANEOUS 

1. Termination͘ /n thĞ ĞǀĞnt that ĞŝthĞr WartǇ ƐĞĞŬƐ to tĞrmŝnatĞ thŝƐ �W�͕ thĞǇ maǇ Ěo Ɛo ďǇ mƵtƵaů ǁrŝttĞn
ĐonƐĞnt Ɛo ůonŐ aƐ thĞ ^ĞrǀŝĐĞ �ŐrĞĞmĞnt haƐ ůapƐĞĚ or haƐ ďĞĞn tĞrmŝnatĞĚ͘ �ŝthĞr partǇ maǇ tĞrmŝnatĞ
thŝƐ �W� anĚ anǇ ƐĞrǀŝĐĞ aŐrĞĞmĞnt or ĐontraĐt ŝĨ thĞ othĞr partǇ ďrĞaĐhĞƐ anǇ tĞrmƐ oĨ thŝƐ �W�͘

2. Effect of Termination Survival͘ /Ĩ thĞ ^ĞrǀŝĐĞ �ŐrĞĞmĞnt ŝƐ tĞrmŝnatĞĚ͕ thĞ WroǀŝĚĞr Ɛhaůů ĚĞƐtroǇ aůů oĨ
>��͛Ɛ ^tƵĚĞnt �ata pƵrƐƵant to �rtŝĐůĞ /s͕ ƐĞĐtŝon ϲ͘

3. Priority of Agreements͘ dhŝƐ �W� Ɛhaůů ŐoǀĞrn thĞ trĞatmĞnt oĨ ^tƵĚĞnt �ata ŝn orĚĞr to ĐompůǇ ǁŝth thĞ
prŝǀaĐǇ protĞĐtŝonƐ͕ ŝnĐůƵĚŝnŐ thoƐĞ ĨoƵnĚ ŝn &�ZW� anĚ aůů appůŝĐaďůĞ prŝǀaĐǇ ƐtatƵtĞƐ ŝĚĞntŝĨŝĞĚ ŝn thŝƐ
�W�͘ /n thĞ ĞǀĞnt thĞrĞ ŝƐ ĐonĨůŝĐt ďĞtǁĞĞn thĞ tĞrmƐ oĨ thĞ �W� anĚ thĞ ^ĞrǀŝĐĞ �ŐrĞĞmĞnt͕ dĞrmƐ oĨ
^ĞrǀŝĐĞ͕ WrŝǀaĐǇ WoůŝĐŝĞƐ͕ or ǁŝth anǇ othĞr ďŝĚͬZ&W͕ ůŝĐĞnƐĞ aŐrĞĞmĞnt͕ or ǁrŝtŝnŐ͕ thĞ tĞrmƐ oĨ thŝƐ �W�
Ɛhaůů appůǇ anĚ taŬĞ prĞĐĞĚĞnĐĞ͘  /n thĞ ĞǀĞnt oĨ a ĐonĨůŝĐt ďĞtǁĞĞn thĞ ^�W� ^tanĚarĚ �ůaƵƐĞƐ anĚ thĞ
^ƵppůĞmĞntaů ^tatĞ dĞrmƐ͕ thĞ ^ƵppůĞmĞntaů ^tatĞ dĞrmƐ ǁŝůů Đontroů͘  �ǆĐĞpt aƐ ĚĞƐĐrŝďĞĚ ŝn thŝƐ
paraŐraph hĞrĞŝn͕ aůů othĞr proǀŝƐŝonƐ oĨ thĞ ^ĞrǀŝĐĞ �ŐrĞĞmĞnt Ɛhaůů rĞmaŝn ŝn ĞĨĨĞĐt͘

4. Entire Agreement͘ dhŝƐ �W� anĚ thĞ ^ĞrǀŝĐĞ �ŐrĞĞmĞnt ĐonƐtŝtƵtĞ thĞ ĞntŝrĞ aŐrĞĞmĞnt oĨ thĞ WartŝĞƐ
rĞůatŝnŐ to thĞ ƐƵďũĞĐt mattĞr hĞrĞoĨ anĚ ƐƵpĞrƐĞĚĞƐ aůů prŝor ĐommƵnŝĐatŝonƐ͕ rĞprĞƐĞntatŝonƐ͕ or
aŐrĞĞmĞntƐ͕ oraů or ǁrŝttĞn͕ ďǇ thĞ WartŝĞƐ rĞůatŝnŐ thĞrĞto͘ dhŝƐ �W� maǇ ďĞ amĞnĚĞĚ anĚ thĞ
oďƐĞrǀanĐĞ oĨ anǇ proǀŝƐŝon oĨ thŝƐ �W� maǇ ďĞ ǁaŝǀĞĚ ;ĞŝthĞr ŐĞnĞraůůǇ or ŝn anǇ partŝĐƵůar ŝnƐtanĐĞ anĚ
ĞŝthĞr rĞtroaĐtŝǀĞůǇ or proƐpĞĐtŝǀĞůǇͿ onůǇ ǁŝth thĞ ƐŝŐnĞĚ ǁrŝttĞn ĐonƐĞnt oĨ ďoth WartŝĞƐ͘ NĞŝthĞr ĨaŝůƵrĞ
nor ĚĞůaǇ on thĞ part oĨ anǇ WartǇ ŝn ĞǆĞrĐŝƐŝnŐ anǇ rŝŐht͕ poǁĞr͕ or prŝǀŝůĞŐĞ hĞrĞƵnĚĞr Ɛhaůů opĞratĞ aƐ a
ǁaŝǀĞr oĨ ƐƵĐh rŝŐht͕ nor Ɛhaůů anǇ ƐŝnŐůĞ or partŝaů ĞǆĞrĐŝƐĞ oĨ anǇ ƐƵĐh rŝŐht͕ poǁĞr͕ or prŝǀŝůĞŐĞ prĞĐůƵĚĞ
anǇ ĨƵrthĞr ĞǆĞrĐŝƐĞ thĞrĞoĨ or thĞ ĞǆĞrĐŝƐĞ oĨ anǇ othĞr rŝŐht͕ poǁĞr͕ or prŝǀŝůĞŐĞ͘
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5. Severability͘ �nǇ proǀŝƐŝon oĨ thŝƐ �W� that ŝƐ prohŝďŝtĞĚ or ƵnĞnĨorĐĞaďůĞ ŝn anǇ ũƵrŝƐĚŝĐtŝon Ɛhaůů͕ aƐ to
ƐƵĐh ũƵrŝƐĚŝĐtŝon͕ ďĞ ŝnĞĨĨĞĐtŝǀĞ to thĞ ĞǆtĞnt oĨ ƐƵĐh prohŝďŝtŝon or ƵnĞnĨorĐĞaďŝůŝtǇ ǁŝthoƵt ŝnǀaůŝĚatŝnŐ
thĞ rĞmaŝnŝnŐ proǀŝƐŝonƐ oĨ thŝƐ �W�͕ anĚ anǇ ƐƵĐh prohŝďŝtŝon or ƵnĞnĨorĐĞaďŝůŝtǇ ŝn anǇ ũƵrŝƐĚŝĐtŝon Ɛhaůů
not ŝnǀaůŝĚatĞ or rĞnĚĞr ƵnĞnĨorĐĞaďůĞ ƐƵĐh proǀŝƐŝon ŝn anǇ othĞr ũƵrŝƐĚŝĐtŝon͘ NotǁŝthƐtanĚŝnŐ thĞ
ĨorĞŐoŝnŐ͕ ŝĨ ƐƵĐh proǀŝƐŝon ĐoƵůĚ ďĞ morĞ narroǁůǇ Ěraǁn Ɛo aƐ not to ďĞ prohŝďŝtĞĚ or ƵnĞnĨorĐĞaďůĞ ŝn
ƐƵĐh ũƵrŝƐĚŝĐtŝon ǁhŝůĞ͕ at thĞ ƐamĞ tŝmĞ͕ maŝntaŝnŝnŐ thĞ ŝntĞnt oĨ thĞ WartŝĞƐ͕ ŝt Ɛhaůů͕ aƐ to ƐƵĐh
ũƵrŝƐĚŝĐtŝon͕ ďĞ Ɛo narroǁůǇ Ěraǁn ǁŝthoƵt ŝnǀaůŝĚatŝnŐ thĞ rĞmaŝnŝnŐ proǀŝƐŝonƐ oĨ thŝƐ �W� or aĨĨĞĐtŝnŐ
thĞ ǀaůŝĚŝtǇ or ĞnĨorĐĞaďŝůŝtǇ oĨ ƐƵĐh proǀŝƐŝon ŝn anǇ othĞr ũƵrŝƐĚŝĐtŝon͘

6. Governing Law; Venue and Jurisdiction͘ d,/^ �W� t/>> �� 'Ks�ZN�� �z �N� �KN^dZh�� /N
���KZ��N�� t/d, d,� >�t^ K& d,� ^d�d� K& d,� >��͕ t/d,Khd Z�'�Z� dK �KN&>/�d^ K& >�t
WZ/N�/W>�^͘ ���, W�Zdz �KN^�Nd^ �N� ^h�D/d^ dK d,� ^K>� �N� �y�>h^/s� :hZ/^�/�d/KN dK d,�
^d�d� �N� &���Z�> �KhZd^ &KZ d,� �KhNdz K& d,� >�� &KZ �Nz �/^Whd� �Z/^/N' Khd K& KZ
Z�>�d/N' dK d,/^ �W� KZ d,� dZ�N^��d/KN^ �KNd�DW>�d�� ,�Z��z͘

7. Successors Bound͗ dhŝƐ �W� ŝƐ anĚ Ɛhaůů ďĞ ďŝnĚŝnŐ Ƶpon thĞ rĞƐpĞĐtŝǀĞ ƐƵĐĐĞƐƐorƐ ŝn ŝntĞrĞƐt to WroǀŝĚĞr
ŝn thĞ ĞǀĞnt oĨ a mĞrŐĞr͕ aĐƋƵŝƐŝtŝon͕ ĐonƐoůŝĚatŝon or othĞr ďƵƐŝnĞƐƐ rĞorŐanŝǌatŝon or ƐaůĞ oĨ aůů or
ƐƵďƐtantŝaůůǇ aůů oĨ thĞ aƐƐĞtƐ oĨ ƐƵĐh ďƵƐŝnĞƐƐ /n thĞ ĞǀĞnt that thĞ WroǀŝĚĞr  ƐĞůůƐ͕ mĞrŐĞƐ͕ or othĞrǁŝƐĞ
ĚŝƐpoƐĞƐ oĨ ŝtƐ ďƵƐŝnĞƐƐ to a ƐƵĐĐĞƐƐor ĚƵrŝnŐ thĞ tĞrm oĨ thŝƐ �W�͕ thĞ WroǀŝĚĞr Ɛhaůů proǀŝĚĞ ǁrŝttĞn
notŝĐĞ  to thĞ >�� no ůatĞr than ƐŝǆtǇ ;ϲϬͿ ĚaǇƐ aĨtĞr thĞ ĐůoƐŝnŐ ĚatĞ oĨ ƐaůĞ͕ mĞrŐĞr͕ or ĚŝƐpoƐaů͘ ^ƵĐh
notŝĐĞ Ɛhaůů ŝnĐůƵĚĞ a ǁrŝttĞn͕ ƐŝŐnĞĚ aƐƐƵranĐĞ that thĞ ƐƵĐĐĞƐƐor ǁŝůů aƐƐƵmĞ thĞ oďůŝŐatŝonƐ oĨ thĞ �W�
anĚ anǇ oďůŝŐatŝonƐ ǁŝth rĞƐpĞĐt to ^tƵĚĞnt �ata ǁŝthŝn thĞ ^ĞrǀŝĐĞ �ŐrĞĞmĞnt͘ dhĞ >�� haƐ thĞ aƵthorŝtǇ
to tĞrmŝnatĞ thĞ �W� ŝĨ ŝt ĚŝƐapproǀĞƐ oĨ thĞ ƐƵĐĐĞƐƐor to ǁhom thĞ WroǀŝĚĞr ŝƐ ƐĞůůŝnŐ͕ mĞrŐŝnŐ͕ or
othĞrǁŝƐĞ ĚŝƐpoƐŝnŐ oĨ ŝtƐ ďƵƐŝnĞƐƐ͘

8. Authority.  �aĐh partǇ rĞprĞƐĞntƐ that ŝt ŝƐ aƵthorŝǌĞĚ to ďŝnĚ to thĞ tĞrmƐ oĨ thŝƐ �W�͕ ŝnĐůƵĚŝnŐ
ĐonĨŝĚĞntŝaůŝtǇ anĚ ĚĞƐtrƵĐtŝon oĨ ^tƵĚĞnt �ata anĚ anǇ portŝon thĞrĞoĨ ĐontaŝnĞĚ thĞrĞŝn͕ aůů rĞůatĞĚ or
aƐƐoĐŝatĞĚ ŝnƐtŝtƵtŝonƐ͕ ŝnĚŝǀŝĚƵaůƐ͕ ĞmpůoǇĞĞƐ or ĐontraĐtorƐ ǁho maǇ haǀĞ aĐĐĞƐƐ to thĞ ^tƵĚĞnt �ata
anĚͬor anǇ portŝon thĞrĞoĨ͘

9. Waiver͘ No ĚĞůaǇ or omŝƐƐŝon ďǇ ĞŝthĞr partǇ to ĞǆĞrĐŝƐĞ anǇ rŝŐht hĞrĞƵnĚĞr Ɛhaůů ďĞ ĐonƐtrƵĞĚ aƐ a
ǁaŝǀĞr oĨ anǇ ƐƵĐh rŝŐht anĚ ďoth partŝĞƐ rĞƐĞrǀĞ thĞ rŝŐht to ĞǆĞrĐŝƐĞ anǇ ƐƵĐh rŝŐht Ĩrom tŝmĞ to tŝmĞ͕
aƐ oĨtĞn aƐ maǇ ďĞ ĚĞĞmĞĚ ĞǆpĞĚŝĞnt͘
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EXHIBIT “A” 

DESCRIPTION OF SERVICES 

�ƵĚŝďůĞ 'ĞŶŝƵƐ Building Blocks-a digital platform that offers an interactive music theory and composition course 
tailored to the needs of music makers.
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EXHIBIT “B”   
SCHEDULE OF DATA 

Category of Data Elements Check if Used by 
Your System 

�ppůŝĐatŝon dĞĐhnoůoŐǇ 
DĞta �ata 

/W �ĚĚrĞƐƐĞƐ oĨ ƵƐĞrƐ͕ hƐĞ oĨ ĐooŬŝĞƐ͕ ĞtĐ͘ 
KthĞr appůŝĐatŝon tĞĐhnoůoŐǇ mĞta ĚataͲWůĞaƐĞ ƐpĞĐŝĨǇ͗ 

�ppůŝĐatŝon hƐĞ ^tatŝƐtŝĐƐ DĞta Ěata on ƵƐĞr ŝntĞraĐtŝon ǁŝth appůŝĐatŝon 

�ƐƐĞƐƐmĞnt ^tanĚarĚŝǌĞĚ tĞƐt ƐĐorĞƐ 

KďƐĞrǀatŝon Ěata 
KthĞr aƐƐĞƐƐmĞnt ĚataͲWůĞaƐĞ ƐpĞĐŝĨǇ͗ 

�ttĞnĚanĐĞ ^tƵĚĞnt ƐĐhooů ;ĚaŝůǇͿ attĞnĚanĐĞ Ěata 

^tƵĚĞnt ĐůaƐƐ attĞnĚanĐĞ Ěata 

�ommƵnŝĐatŝonƐ KnůŝnĞ ĐommƵnŝĐatŝonƐ ĐaptƵrĞĚ ;ĞmaŝůƐ͕ ďůoŐ ĞntrŝĞƐͿ 

�onĚƵĐt �onĚƵĐt or ďĞhaǀŝoraů Ěata 

�ĞmoŐraphŝĐƐ �atĞ oĨ �ŝrth 

WůaĐĞ oĨ �ŝrth 

'ĞnĚĞr 

�thnŝĐŝtǇ or raĐĞ 

>anŐƵaŐĞ ŝnĨormatŝon ;natŝǀĞ͕ or prŝmarǇ ůanŐƵaŐĞ ƐpoŬĞn ďǇ ƐtƵĚĞntͿ 
KthĞr ĚĞmoŐraphŝĐ ŝnĨormatŝonͲWůĞaƐĞ ƐpĞĐŝĨǇ͗ 

�nroůůmĞnt ^tƵĚĞnt ƐĐhooů ĞnroůůmĞnt 

^tƵĚĞnt ŐraĚĞ ůĞǀĞů 

,omĞroom 

'ƵŝĚanĐĞ ĐoƵnƐĞůor 

^pĞĐŝĨŝĐ ĐƵrrŝĐƵůƵm proŐramƐ 

zĞar oĨ ŐraĚƵatŝon 
KthĞr ĞnroůůmĞnt ŝnĨormatŝonͲWůĞaƐĞ ƐpĞĐŝĨǇ͗ 

WarĞntͬ'ƵarĚŝan �ontaĐt 
/nĨormatŝon 

�ĚĚrĞƐƐ 

�maŝů 

WhonĞ 

WarĞntͬ'ƵarĚŝan /� WarĞnt /� nƵmďĞr ;ĐrĞatĞĚ to ůŝnŬ parĞntƐ to ƐtƵĚĞntƐͿ 

Y

Y



ϭϮ 

Category of Data Elements Check if Used by 
Your System 

WarĞntͬ'ƵarĚŝan NamĞ &ŝrƐt anĚͬor >aƐt 

^ĐhĞĚƵůĞ ^tƵĚĞnt ƐĐhĞĚƵůĞĚ ĐoƵrƐĞƐ 

dĞaĐhĞr namĞƐ 

^pĞĐŝaů /nĚŝĐator �nŐůŝƐh ůanŐƵaŐĞ ůĞarnĞr ŝnĨormatŝon 

>oǁ ŝnĐomĞ ƐtatƵƐ 

DĞĚŝĐaů aůĞrtƐͬ hĞaůth Ěata 

^tƵĚĞnt ĚŝƐaďŝůŝtǇ ŝnĨormatŝon 

^pĞĐŝaůŝǌĞĚ ĞĚƵĐatŝon ƐĞrǀŝĐĞƐ ;/�W or ϱϬϰͿ 

>ŝǀŝnŐ ƐŝtƵatŝonƐ ;homĞůĞƐƐͬĨoƐtĞr ĐarĞͿ 
KthĞr ŝnĚŝĐator ŝnĨormatŝonͲWůĞaƐĞ ƐpĞĐŝĨǇ͗ 

^tƵĚĞnt �ontaĐt 
/nĨormatŝon 

�ĚĚrĞƐƐ 

�maŝů 

WhonĞ 

^tƵĚĞnt /ĚĞntŝĨŝĞrƐ >oĐaů ;^Đhooů ĚŝƐtrŝĐtͿ /� nƵmďĞr 

^tatĞ /� nƵmďĞr 

WroǀŝĚĞrͬ�pp aƐƐŝŐnĞĚ ƐtƵĚĞnt /� nƵmďĞr 

^tƵĚĞnt app ƵƐĞrnamĞ 

^tƵĚĞnt app paƐƐǁorĚƐ 

^tƵĚĞnt NamĞ &ŝrƐt anĚͬor >aƐt 

^tƵĚĞnt /n �pp 
WĞrĨormanĐĞ 

WroŐramͬappůŝĐatŝon pĞrĨormanĐĞ ;tǇpŝnŐ proŐramͲƐtƵĚĞnt tǇpĞƐ ϲϬ 
ǁpm͕ rĞaĚŝnŐ proŐramͲƐtƵĚĞnt rĞaĚƐ ďĞůoǁ ŐraĚĞ ůĞǀĞůͿ 

^tƵĚĞnt WroŐram 
DĞmďĞrƐhŝp 

�ĐaĚĞmŝĐ or ĞǆtraĐƵrrŝĐƵůar aĐtŝǀŝtŝĞƐ a ƐtƵĚĞnt maǇ ďĞůonŐ to or 
partŝĐŝpatĞ ŝn 

^tƵĚĞnt ^ƵrǀĞǇ ZĞƐponƐĞƐ ^tƵĚĞnt rĞƐponƐĞƐ to ƐƵrǀĞǇƐ or ƋƵĞƐtŝonnaŝrĞƐ 

^tƵĚĞnt ǁorŬ ^tƵĚĞnt ŐĞnĞratĞĚ ĐontĞnt͖ ǁrŝtŝnŐ͕ pŝĐtƵrĞƐ͕ ĞtĐ͘ 
KthĞr ƐtƵĚĞnt ǁorŬ Ěata ͲWůĞaƐĞ ƐpĞĐŝĨǇ͗ 

dranƐĐrŝpt ^tƵĚĞnt ĐoƵrƐĞ ŐraĚĞƐ 

^tƵĚĞnt ĐoƵrƐĞ Ěata 

^tƵĚĞnt ĐoƵrƐĞ ŐraĚĞƐͬ pĞrĨormanĐĞ ƐĐorĞƐ 
KthĞr tranƐĐrŝpt Ěata Ͳ WůĞaƐĞ ƐpĞĐŝĨǇ͗ 

dranƐportatŝon ^tƵĚĞnt ďƵƐ aƐƐŝŐnmĞnt 

Y

Y

Y

Y

Y

Y

Yes, but hashed so it can’t 
be read from our database



ϭϯ 

Category of Data Elements Check if Used by 
Your System 

^tƵĚĞnt pŝĐŬ Ƶp anĚͬor Ěrop oĨĨ ůoĐatŝon 

^tƵĚĞnt ďƵƐ ĐarĚ /� nƵmďĞr 
KthĞr tranƐportatŝon Ěata ʹ WůĞaƐĞ ƐpĞĐŝĨǇ͗ 

KthĞr WůĞaƐĞ ůŝƐt ĞaĐh aĚĚŝtŝonaů Ěata ĞůĞmĞnt ƵƐĞĚ͕ ƐtorĞĚ͕ or ĐoůůĞĐtĞĚ ďǇ 
ǇoƵr appůŝĐatŝon͗ 

NonĞ No ^tƵĚĞnt �ata ĐoůůĞĐtĞĚ at thŝƐ tŝmĞ͘ WroǀŝĚĞr ǁŝůů ŝmmĞĚŝatĞůǇ 
notŝĨǇ >�� ŝĨ thŝƐ ĚĞƐŝŐnatŝon ŝƐ no ůonŐĞr appůŝĐaďůĞ͘ 



ϭϰ 

EXHIBIT “C” 
DEFINITIONS 

De-Identified Data and De-Identification͗ ZĞĐorĚƐ anĚ ŝnĨormatŝon arĞ ĐonƐŝĚĞrĞĚ to ďĞ ĚĞͲŝĚĞntŝĨŝĞĚ ǁhĞn aůů 
pĞrƐonaůůǇ ŝĚĞntŝĨŝaďůĞ ŝnĨormatŝon haƐ ďĞĞn rĞmoǀĞĚ or oďƐĐƵrĞĚ͕ ƐƵĐh that thĞ rĞmaŝnŝnŐ ŝnĨormatŝon ĚoĞƐ not 
rĞaƐonaďůǇ ŝĚĞntŝĨǇ a ƐpĞĐŝĨŝĐ ŝnĚŝǀŝĚƵaů͕ ŝnĐůƵĚŝnŐ͕ ďƵt not ůŝmŝtĞĚ to͕ anǇ ŝnĨormatŝon that͕ aůonĞ or ŝn 
Đomďŝnatŝon ŝƐ ůŝnŬaďůĞ to a ƐpĞĐŝĨŝĐ ƐtƵĚĞnt anĚ proǀŝĚĞĚ that thĞ ĞĚƵĐatŝonaů aŐĞnĐǇ͕ or othĞr partǇ͕ haƐ maĚĞ 
a rĞaƐonaďůĞ ĚĞtĞrmŝnatŝon that a ƐtƵĚĞnt͛Ɛ ŝĚĞntŝtǇ ŝƐ not pĞrƐonaůůǇ ŝĚĞntŝĨŝaďůĞ͕ taŬŝnŐ ŝnto aĐĐoƵnt rĞaƐonaďůĞ 
aǀaŝůaďůĞ ŝnĨormatŝon͘

Educational Records͗ �ĚƵĐatŝonaů ZĞĐorĚƐ arĞ rĞĐorĚƐ͕ ĨŝůĞƐ͕ ĚoĐƵmĞntƐ͕ anĚ othĞr matĞrŝaůƐ ĚŝrĞĐtůǇ rĞůatĞĚ to a 
ƐtƵĚĞnt anĚ maŝntaŝnĞĚ ďǇ thĞ ƐĐhooů or ůoĐaů ĞĚƵĐatŝon aŐĞnĐǇ͕ or ďǇ a pĞrƐon aĐtŝnŐ Ĩor ƐƵĐh ƐĐhooů or ůoĐaů 
ĞĚƵĐatŝon aŐĞnĐǇ͕ ŝnĐůƵĚŝnŐ ďƵt not ůŝmŝtĞĚ to͕ rĞĐorĚƐ ĞnĐompaƐƐŝnŐ aůů thĞ matĞrŝaů ŬĞpt ŝn thĞ ƐtƵĚĞnt͛Ɛ 
ĐƵmƵůatŝǀĞ ĨoůĚĞr͕ ƐƵĐh aƐ ŐĞnĞraů ŝĚĞntŝĨǇŝnŐ Ěata͕ rĞĐorĚƐ oĨ attĞnĚanĐĞ anĚ oĨ aĐaĚĞmŝĐ ǁorŬ ĐompůĞtĞĚ͕ 
rĞĐorĚƐ oĨ aĐhŝĞǀĞmĞnt͕ anĚ rĞƐƵůtƐ oĨ ĞǀaůƵatŝǀĞ tĞƐtƐ͕ hĞaůth Ěata͕ ĚŝƐĐŝpůŝnarǇ ƐtatƵƐ͕ tĞƐt protoĐoůƐ anĚ 
ŝnĚŝǀŝĚƵaůŝǌĞĚ ĞĚƵĐatŝon proŐramƐ͘  

Metadata͗ mĞanƐ ŝnĨormatŝon that proǀŝĚĞƐ mĞanŝnŐ anĚ ĐontĞǆt to othĞr Ěata ďĞŝnŐ ĐoůůĞĐtĞĚ͖ ŝnĐůƵĚŝnŐ͕ ďƵt not 
ůŝmŝtĞĚ to͗ ĚatĞ anĚ tŝmĞ rĞĐorĚƐ anĚ pƵrpoƐĞ oĨ ĐrĞatŝon DĞtaĚata that haǀĞ ďĞĞn ƐtrŝppĞĚ oĨ aůů ĚŝrĞĐt anĚ 
ŝnĚŝrĞĐt ŝĚĞntŝĨŝĞrƐ arĞ not ĐonƐŝĚĞrĞĚ WĞrƐonaůůǇ /ĚĞntŝĨŝaďůĞ /nĨormatŝon͘ 

Operator͗ mĞanƐ thĞ opĞrator oĨ an ŝntĞrnĞt ǁĞďƐŝtĞ͕ onůŝnĞ ƐĞrǀŝĐĞ͕ onůŝnĞ appůŝĐatŝon͕ or moďŝůĞ appůŝĐatŝon ǁŝth 
aĐtƵaů ŬnoǁůĞĚŐĞ that thĞ ƐŝtĞ͕ ƐĞrǀŝĐĞ͕ or appůŝĐatŝon ŝƐ ƵƐĞĚ Ĩor <ʹϭϮ ƐĐhooů pƵrpoƐĞƐ͘ �nǇ ĞntŝtǇ that opĞratĞƐ 
an ŝntĞrnĞt ǁĞďƐŝtĞ͕ onůŝnĞ ƐĞrǀŝĐĞ͕ onůŝnĞ appůŝĐatŝon͕ or moďŝůĞ appůŝĐatŝon that haƐ ĞntĞrĞĚ ŝnto a ƐŝŐnĞĚ͕ ǁrŝttĞn 
aŐrĞĞmĞnt ǁŝth an >�� to proǀŝĚĞ a ƐĞrǀŝĐĞ to that >�� Ɛhaůů ďĞ ĐonƐŝĚĞrĞĚ an ͞opĞrator͟ Ĩor thĞ pƵrpoƐĞƐ oĨ thŝƐ 
ƐĞĐtŝon͘  

Originating >��͗ �n >�� ǁho orŝŐŝnaůůǇ ĞǆĞĐƵtĞƐ thĞ �W� ŝn ŝtƐ ĞntŝrĞtǇ ǁŝth thĞ WroǀŝĚĞr͘ 

Provider͗ &or pƵrpoƐĞƐ oĨ thĞ �W�͕ thĞ tĞrm ͞ WroǀŝĚĞr͟ mĞanƐ proǀŝĚĞr oĨ ĚŝŐŝtaů ĞĚƵĐatŝonaů ƐoĨtǁarĞ or ƐĞrǀŝĐĞƐ͕ 
ŝnĐůƵĚŝnŐ ĐůoƵĚͲďaƐĞĚ ƐĞrǀŝĐĞƐ͕ Ĩor thĞ ĚŝŐŝtaů ƐtoraŐĞ͕ manaŐĞmĞnt͕ anĚ rĞtrŝĞǀaů oĨ ^tƵĚĞnt �ata͘ tŝthŝn thĞ �W� 
thĞ tĞrm ͞WroǀŝĚĞr͟ ŝnĐůƵĚĞƐ thĞ tĞrm ͞dhŝrĚ WartǇ͟ anĚ thĞ tĞrm ͞KpĞrator͟ aƐ ƵƐĞĚ ŝn appůŝĐaďůĞ ƐtatĞ ƐtatƵtĞƐ͘ 

Student Generated Content͗ dhĞ tĞrm ͞ƐtƵĚĞntͲŐĞnĞratĞĚ ĐontĞnt͟ mĞanƐ matĞrŝaůƐ or ĐontĞnt ĐrĞatĞĚ ďǇ a 
ƐtƵĚĞnt ŝn thĞ ƐĞrǀŝĐĞƐ ŝnĐůƵĚŝnŐ͕ ďƵt not ůŝmŝtĞĚ to͕ ĞƐƐaǇƐ͕ rĞƐĞarĐh rĞportƐ͕ portĨoůŝoƐ͕ ĐrĞatŝǀĞ ǁrŝtŝnŐ͕ mƵƐŝĐ or 
othĞr aƵĚŝo ĨŝůĞƐ͕ photoŐraphƐ͕ ǀŝĚĞoƐ͕ anĚ aĐĐoƵnt ŝnĨormatŝon that ĞnaďůĞƐ onŐoŝnŐ oǁnĞrƐhŝp oĨ ƐtƵĚĞnt 
ĐontĞnt͘  

School Official͗ &or thĞ pƵrpoƐĞƐ oĨ thŝƐ �W� anĚ pƵrƐƵant to ϯϰ �&Z Α ϵϵ͘ϯϭ;ďͿ͕ a ^Đhooů KĨĨŝĐŝaů ŝƐ a ĐontraĐtor 
that͗ ;ϭͿ WĞrĨormƐ an ŝnƐtŝtƵtŝonaů ƐĞrǀŝĐĞ or ĨƵnĐtŝon Ĩor ǁhŝĐh thĞ aŐĞnĐǇ or ŝnƐtŝtƵtŝon ǁoƵůĚ othĞrǁŝƐĞ ƵƐĞ 
ĞmpůoǇĞĞƐ͖ ;ϮͿ /Ɛ ƵnĚĞr thĞ ĚŝrĞĐt Đontroů oĨ thĞ aŐĞnĐǇ or ŝnƐtŝtƵtŝon ǁŝth rĞƐpĞĐt to thĞ ƵƐĞ anĚ maŝntĞnanĐĞ oĨ 
^tƵĚĞnt �ata ŝnĐůƵĚŝnŐ �ĚƵĐatŝon ZĞĐorĚƐ͖ anĚ ;ϯͿ /Ɛ ƐƵďũĞĐt to ϯϰ �&Z Α ϵϵ͘ϯϯ;aͿ ŐoǀĞrnŝnŐ thĞ ƵƐĞ anĚ rĞͲ
ĚŝƐĐůoƐƵrĞ oĨ pĞrƐonaůůǇ ŝĚĞntŝĨŝaďůĞ ŝnĨormatŝon Ĩrom �ĚƵĐatŝon ZĞĐorĚƐ͘  

Service Agreement͗ ZĞĨĞrƐ to thĞ �ontraĐt͕ WƵrĐhaƐĞ KrĚĞr or dĞrmƐ oĨ ^ĞrǀŝĐĞ or dĞrmƐ oĨ hƐĞ͘ 

Student Data͗ ^tƵĚĞnt �ata ŝnĐůƵĚĞƐ anǇ Ěata͕ ǁhĞthĞr ŐathĞrĞĚ ďǇ WroǀŝĚĞr or proǀŝĚĞĚ ďǇ >�� or ŝtƐ ƵƐĞrƐ͕ 
ƐtƵĚĞntƐ͕ or ƐtƵĚĞntƐ͛ parĞntƐͬŐƵarĚŝanƐ͕ that ŝƐ ĚĞƐĐrŝptŝǀĞ oĨ thĞ ƐtƵĚĞnt ŝnĐůƵĚŝnŐ͕ ďƵt not ůŝmŝtĞĚ to͕ 
ŝnĨormatŝon ŝn thĞ ƐtƵĚĞnt͛Ɛ ĞĚƵĐatŝonaů rĞĐorĚ or Ğmaŝů͕ ĨŝrƐt anĚ ůaƐt namĞ͕ ďŝrthĚatĞ͕ homĞ or othĞr phǇƐŝĐaů 
aĚĚrĞƐƐ͕ tĞůĞphonĞ nƵmďĞr͕ Ğmaŝů aĚĚrĞƐƐ͕ or othĞr ŝnĨormatŝon aůůoǁŝnŐ phǇƐŝĐaů or onůŝnĞ ĐontaĐt͕ ĚŝƐĐŝpůŝnĞ 



ϭϱ 

rĞĐorĚƐ͕ ǀŝĚĞoƐ͕ tĞƐt rĞƐƵůtƐ͕ ƐpĞĐŝaů ĞĚƵĐatŝon Ěata͕ ũƵǀĞnŝůĞ ĚĞpĞnĚĞnĐǇ rĞĐorĚƐ͕ ŐraĚĞƐ͕ ĞǀaůƵatŝonƐ͕ Đrŝmŝnaů 
rĞĐorĚƐ͕ mĞĚŝĐaů rĞĐorĚƐ͕ hĞaůth rĞĐorĚƐ͕ ƐoĐŝaů ƐĞĐƵrŝtǇ nƵmďĞrƐ͕ ďŝomĞtrŝĐ ŝnĨormatŝon͕ ĚŝƐaďŝůŝtŝĞƐ͕ 
ƐoĐŝoĞĐonomŝĐ ŝnĨormatŝon͕ ŝnĚŝǀŝĚƵaů pƵrĐhaƐŝnŐ ďĞhaǀŝor or prĞĨĞrĞnĐĞƐ͕ ĨooĚ pƵrĐhaƐĞƐ͕ poůŝtŝĐaů aĨĨŝůŝatŝonƐ͕ 
rĞůŝŐŝoƵƐ ŝnĨormatŝon͕ tĞǆt mĞƐƐaŐĞƐ͕ ĚoĐƵmĞntƐ͕ ƐtƵĚĞnt ŝĚĞntŝĨŝĞrƐ͕ ƐĞarĐh aĐtŝǀŝtǇ͕ photoƐ͕ ǀoŝĐĞ rĞĐorĚŝnŐƐ͕ 
ŐĞoůoĐatŝon ŝnĨormatŝon͕ parĞntƐ͛ namĞƐ͕ or anǇ othĞr ŝnĨormatŝon or ŝĚĞntŝĨŝĐatŝon nƵmďĞr that ǁoƵůĚ proǀŝĚĞ 
ŝnĨormatŝon aďoƵt a ƐpĞĐŝĨŝĐ ƐtƵĚĞnt͘ ^tƵĚĞnt �ata ŝnĐůƵĚĞƐ DĞta �ata͘ ^tƵĚĞnt �ata ĨƵrthĞr ŝnĐůƵĚĞƐ ͞pĞrƐonaůůǇ 
ŝĚĞntŝĨŝaďůĞ ŝnĨormatŝon ;W//Ϳ͕͟ aƐ ĚĞĨŝnĞĚ ŝn ϯϰ �͘&͘Z͘ Α ϵϵ͘ϯ anĚ aƐ ĚĞĨŝnĞĚ ƵnĚĞr anǇ appůŝĐaďůĞ ƐtatĞ ůaǁ͘ ̂ tƵĚĞnt 
�ata Ɛhaůů ĐonƐtŝtƵtĞ �ĚƵĐatŝon ZĞĐorĚƐ Ĩor thĞ pƵrpoƐĞƐ oĨ thŝƐ �W�͕ anĚ Ĩor thĞ pƵrpoƐĞƐ oĨ ĨĞĚĞraů͕ ƐtatĞ͕ anĚ 
ůoĐaů ůaǁƐ anĚ rĞŐƵůatŝonƐ͘ ^tƵĚĞnt �ata aƐ ƐpĞĐŝĨŝĞĚ ŝn Exhibit “B” ŝƐ ĐonĨŝrmĞĚ to ďĞ ĐoůůĞĐtĞĚ or proĐĞƐƐĞĚ ďǇ 
thĞ WroǀŝĚĞr pƵrƐƵant to thĞ ^ĞrǀŝĐĞƐ͘ ^tƵĚĞnt �ata Ɛhaůů not ĐonƐtŝtƵtĞ that ŝnĨormatŝon that haƐ ďĞĞn 
anonǇmŝǌĞĚ or ĚĞͲŝĚĞntŝĨŝĞĚ͕ or anonǇmoƵƐ ƵƐaŐĞ Ěata rĞŐarĚŝnŐ a ƐtƵĚĞnt͛Ɛ ƵƐĞ oĨ WroǀŝĚĞr͛Ɛ ƐĞrǀŝĐĞƐ͘  

Subprocessor: &or thĞ pƵrpoƐĞƐ oĨ thŝƐ �W�͕ thĞ tĞrm ͞^ƵďproĐĞƐƐor͟ ;ƐomĞtŝmĞƐ rĞĨĞrrĞĚ to aƐ thĞ 
͞^ƵďĐontraĐtor͟Ϳ mĞanƐ a partǇ othĞr than >�� or WroǀŝĚĞr͕ ǁho WroǀŝĚĞr ƵƐĞƐ Ĩor Ěata ĐoůůĞĐtŝon͕ anaůǇtŝĐƐ͕ 
ƐtoraŐĞ͕ or othĞr ƐĞrǀŝĐĞ to opĞratĞ anĚͬor ŝmproǀĞ ŝtƐ ƐĞrǀŝĐĞ͕ anĚ ǁho haƐ aĐĐĞƐƐ to ^tƵĚĞnt �ata͘  

Subscribing LEA͗ �n >�� that ǁaƐ not partǇ to thĞ orŝŐŝnaů ^ĞrǀŝĐĞ �ŐrĞĞmĞnt anĚ ǁho aĐĐĞptƐ thĞ WroǀŝĚĞr͛Ɛ 
'ĞnĞraů KĨĨĞr oĨ WrŝǀaĐǇ dĞrmƐ͘

Targeted Advertising: mĞanƐ prĞƐĞntŝnŐ an aĚǀĞrtŝƐĞmĞnt to a ƐtƵĚĞnt ǁhĞrĞ thĞ ƐĞůĞĐtŝon oĨ thĞ aĚǀĞrtŝƐĞmĞnt 
ŝƐ ďaƐĞĚ on ^tƵĚĞnt �ata or ŝnĨĞrrĞĚ oǀĞr tŝmĞ Ĩrom thĞ ƵƐaŐĞ oĨ thĞ opĞratorΖƐ /ntĞrnĞt ǁĞď ƐŝtĞ͕ onůŝnĞ ƐĞrǀŝĐĞ 
or moďŝůĞ appůŝĐatŝon ďǇ ƐƵĐh ƐtƵĚĞnt or thĞ rĞtĞntŝon oĨ ƐƵĐh ƐtƵĚĞntΖƐ onůŝnĞ aĐtŝǀŝtŝĞƐ or rĞƋƵĞƐtƐ oǀĞr tŝmĞ Ĩor 
thĞ pƵrpoƐĞ oĨ tarŐĞtŝnŐ ƐƵďƐĞƋƵĞnt aĚǀĞrtŝƐĞmĞntƐ͘ ΗdarŐĞtĞĚ aĚǀĞrtŝƐŝnŐΗ ĚoĞƐ not ŝnĐůƵĚĞ anǇ aĚǀĞrtŝƐŝnŐ to 
a ƐtƵĚĞnt on an /ntĞrnĞt ǁĞď ƐŝtĞ ďaƐĞĚ on thĞ ĐontĞnt oĨ thĞ ǁĞď paŐĞ or ŝn rĞƐponƐĞ to a ƐtƵĚĞntΖƐ rĞƐponƐĞ or 
rĞƋƵĞƐt Ĩor ŝnĨormatŝon or ĨĞĞĚďaĐŬ͘

Third Party͗ dhĞ tĞrm ͞dhŝrĚ WartǇ͟ mĞanƐ a proǀŝĚĞr oĨ ĚŝŐŝtaů ĞĚƵĐatŝonaů ƐoĨtǁarĞ or ƐĞrǀŝĐĞƐ͕ ŝnĐůƵĚŝnŐ ĐůoƵĚͲ
ďaƐĞĚ ƐĞrǀŝĐĞƐ͕ Ĩor thĞ ĚŝŐŝtaů ƐtoraŐĞ͕ manaŐĞmĞnt͕ anĚ rĞtrŝĞǀaů oĨ �ĚƵĐatŝon ZĞĐorĚƐ anĚͬor ^tƵĚĞnt �ata͕ aƐ 
that tĞrm ŝƐ ƵƐĞĚ ŝn ƐomĞ ƐtatĞ ƐtatƵtĞƐ͘ ,oǁĞǀĞr͕ Ĩor thĞ pƵrpoƐĞ oĨ thŝƐ �W�͕ thĞ tĞrm ͞dhŝrĚ WartǇ͟ ǁhĞn ƵƐĞĚ 
to ŝnĚŝĐatĞ thĞ proǀŝĚĞr oĨ ĚŝŐŝtaů ĞĚƵĐatŝonaů ƐoĨtǁarĞ or ƐĞrǀŝĐĞƐ ŝƐ rĞpůaĐĞĚ ďǇ thĞ tĞrm ͞WroǀŝĚĞr͘͟



ϭϲ 

EXHIBIT “D” 
DIRECTIVE FOR DISPOSITION OF DATA 

Insert Name of District or LEA WroǀŝĚĞr to ĚŝƐpoƐĞ oĨ Ěata oďtaŝnĞĚ ďǇ WroǀŝĚĞr pƵrƐƵant to thĞ tĞrmƐ oĨ thĞ 
^ĞrǀŝĐĞ �ŐrĞĞmĞnt ďĞtǁĞĞn >�� anĚ WroǀŝĚĞr͘ dhĞ tĞrmƐ oĨ thĞ �ŝƐpoƐŝtŝon arĞ ƐĞt Ĩorth ďĞůoǁ͗ 

ϭ͘ �ǆtĞnt oĨ �ŝƐpoƐŝtŝon
ͺͺͺͺͺ �ŝƐpoƐŝtŝon ŝƐ partŝaů͘ dhĞ ĐatĞŐorŝĞƐ oĨ Ěata to ďĞ ĚŝƐpoƐĞĚ oĨ arĞ ƐĞt Ĩorth ďĞůoǁ or arĞ ĨoƵnĚ ŝn 
an attaĐhmĞnt to thŝƐ �ŝrĞĐtŝǀĞ͗ 

Insert categories of data here 
ͺͺͺͺͺ �ŝƐpoƐŝtŝon ŝƐ �ompůĞtĞ͘ �ŝƐpoƐŝtŝon ĞǆtĞnĚƐ to aůů ĐatĞŐorŝĞƐ oĨ Ěata͘ 

Ϯ͘ NatƵrĞ oĨ �ŝƐpoƐŝtŝon
ͺͺͺͺͺ �ŝƐpoƐŝtŝon Ɛhaůů ďĞ ďǇ ĚĞƐtrƵĐtŝon or ĚĞůĞtŝon oĨ Ěata͘ 
ͺͺͺͺͺ �ŝƐpoƐŝtŝon Ɛhaůů ďĞ ďǇ a tranƐĨĞr oĨ Ěata͘ dhĞ Ěata Ɛhaůů ďĞ tranƐĨĞrrĞĚ to thĞ ĨoůůoǁŝnŐ ƐŝtĞ aƐ 
ĨoůůoǁƐ͗ 

Insert or attach special instructions 

ϯ͘ ^ĐhĞĚƵůĞ oĨ �ŝƐpoƐŝtŝon
�ata Ɛhaůů ďĞ ĚŝƐpoƐĞĚ oĨ ďǇ thĞ ĨoůůoǁŝnŐ ĚatĞ͗

ͺͺͺͺͺ �Ɛ Ɛoon aƐ ĐommĞrĐŝaůůǇ praĐtŝĐaďůĞ͘ 
ͺͺͺͺͺ �Ǉ Insert Date 

ϰ͘ ^ŝŐnatƵrĞ

ͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺ ͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺ 
�ƵthorŝǌĞĚ ZĞprĞƐĞntatŝǀĞ oĨ >�� �atĞ 

ϱ͘ sĞrŝĨŝĐatŝon oĨ �ŝƐpoƐŝtŝon oĨ �ata

ͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺ ͺͺͺͺͺͺͺͺͺͺͺͺͺͺ 
�ƵthorŝǌĞĚ ZĞprĞƐĞntatŝǀĞ oĨ �ompanǇ  �atĞ 



ϭϴ 

EXHIBIT “F” 
DATA SECURITY REQUIREMENTS 

Adequate Cybersecurity Frameworks 
2/24/2020 

dhĞ �ĚƵĐatŝon ^ĞĐƵrŝtǇ anĚ WrŝǀaĐǇ �ǆĐhanŐĞ ;͞�ĚƐpĞǆ͟Ϳ ǁorŬƐ ŝn partnĞrƐhŝp ǁŝth thĞ ^tƵĚĞnt �ata WrŝǀaĐǇ 
�onƐortŝƵm anĚ ŝnĚƵƐtrǇ ůĞaĚĞrƐ to maŝntaŝn a ůŝƐt oĨ Ŭnoǁn anĚ ĐrĞĚŝďůĞ ĐǇďĞrƐĞĐƵrŝtǇ ĨramĞǁorŬƐ ǁhŝĐh Đan 
protĞĐt ĚŝŐŝtaů ůĞarnŝnŐ ĞĐoƐǇƐtĞmƐ ĐhoƐĞn ďaƐĞĚ on a ƐĞt oĨ ŐƵŝĚŝnŐ ĐǇďĞrƐĞĐƵrŝtǇ prŝnĐŝpůĞƐΎ ;͞�ǇďĞrƐĞĐƵrŝtǇ 
&ramĞǁorŬƐ͟Ϳ that maǇ ďĞ ƵtŝůŝǌĞĚ ďǇ WroǀŝĚĞr ͘  

�ǇďĞrƐĞĐƵrŝtǇ &ramĞǁorŬƐ 

MAINTAINING ORGANIZATION/GROUP FRAMEWORK(S) 

Natŝonaů /nƐtŝtƵtĞ oĨ ^tanĚarĚƐ anĚ 
dĞĐhnoůoŐǇ 

N/^d �ǇďĞrƐĞĐƵrŝtǇ &ramĞǁorŬ sĞrƐŝon ϭ͘ϭ 

Natŝonaů /nƐtŝtƵtĞ oĨ ^tanĚarĚƐ anĚ 
dĞĐhnoůoŐǇ 

N/^d ^W ϴϬϬͲϱϯ͕ �ǇďĞrƐĞĐƵrŝtǇ &ramĞǁorŬ Ĩor 
/mproǀŝnŐ �rŝtŝĐaů /nĨraƐtrƵĐtƵrĞ �ǇďĞrƐĞĐƵrŝtǇ 
;�^&Ϳ͕ ^pĞĐŝaů WƵďůŝĐatŝon ϴϬϬͲϭϳϭ 

/ntĞrnatŝonaů ^tanĚarĚƐ KrŐanŝǌatŝon /nĨormatŝon tĞĐhnoůoŐǇ Ͷ ^ĞĐƵrŝtǇ tĞĐhnŝƋƵĞƐ 
Ͷ /nĨormatŝon ƐĞĐƵrŝtǇ manaŐĞmĞnt ƐǇƐtĞmƐ 
;/^K ϮϳϬϬϬ ƐĞrŝĞƐͿ 

^ĞĐƵrĞ �ontroůƐ &ramĞǁorŬ �oƵnĐŝů͕ >>� ^ĞĐƵrŝtǇ �ontroůƐ &ramĞǁorŬ ;^�&Ϳ 

�ĞntĞr Ĩor /ntĞrnĞt ^ĞĐƵrŝtǇ �/^ �rŝtŝĐaů ^ĞĐƵrŝtǇ �ontroůƐ ;�^�͕ �/^ dop ϮϬͿ 

KĨĨŝĐĞ oĨ thĞ hnĚĞr ^ĞĐrĞtarǇ oĨ �ĞĨĞnƐĞ Ĩor 
�ĐƋƵŝƐŝtŝon anĚ ^ƵƐtaŝnmĞnt ;Kh^�;�Θ^ͿͿ 

�ǇďĞrƐĞĐƵrŝtǇ DatƵrŝtǇ DoĚĞů �ĞrtŝĨŝĐatŝon 
;�DD�͕ Ε&�Zͬ�&�ZͿ 

Please visit http://www.edspex.org for further details about the noted frameworks. 
Ύ�ǇďĞrƐĞĐƵrŝtǇ WrŝnĐŝpůĞƐ ƵƐĞĚ to ĐhooƐĞ thĞ �ǇďĞrƐĞĐƵrŝtǇ &ramĞǁorŬƐ arĞ ůoĐatĞĚ hĞrĞ



ϭϵ 

EXHIBIT “G” 
Massachusetts

WHEREAS, thĞ ĚoĐƵmĞntƐ anĚ Ěata tranƐĨĞrrĞĚ Ĩrom >��Ɛ anĚ ĐrĞatĞĚ ďǇ thĞ WroǀŝĚĞr͛Ɛ ^ĞrǀŝĐĞƐ arĞ aůƐo ƐƵďũĞĐt 
to ƐĞǀĞraů ƐtatĞ ůaǁƐ ŝn DaƐƐaĐhƵƐĞttƐ͘  ^pĞĐŝĨŝĐaůůǇ͕ thoƐĞ ůaǁƐ arĞ ϲϬϯ �͘D͘Z͘ Ϯϯ͘ϬϬ͕ DaƐƐaĐhƵƐĞttƐ 'ĞnĞraů >aǁ͕ 
�haptĞr ϳϭ͕ ^ĞĐtŝonƐ ϯϰ� to ϯϰ, anĚ ϲϬϯ �DZ Ϯϴ͘ϬϬ͖ anĚ  

WHEREAS, thĞ WartŝĞƐ ǁŝƐh to ĞntĞr ŝnto thĞƐĞ ƐƵppůĞmĞntaů tĞrmƐ to thĞ �W� to ĞnƐƵrĞ that thĞ ^ĞrǀŝĐĞƐ 
proǀŝĚĞĚ ĐonĨorm to thĞ rĞƋƵŝrĞmĞntƐ oĨ thĞ prŝǀaĐǇ ůaǁƐ rĞĨĞrrĞĚ to aďoǀĞ anĚ to ĞƐtaďůŝƐh ŝmpůĞmĞntŝnŐ 
proĐĞĚƵrĞƐ anĚ ĚƵtŝĞƐ͖ 

WHEREAS, thĞ WartŝĞƐ ǁŝƐh thĞƐĞ tĞrmƐ to ďĞ hĞrĞďǇ ŝnĐorporatĞĚ ďǇ rĞĨĞrĞnĐĞ ŝnto thĞ �W� ŝn thĞŝr ĞntŝrĞtǇ Ĩor 
DaƐƐaĐhƵƐĞttƐ͖

NOW THEREFORE, Ĩor ŐooĚ anĚ ǀaůƵaďůĞ ĐonƐŝĚĞratŝon͕ thĞ partŝĞƐ aŐrĞĞ aƐ ĨoůůoǁƐ͗

1. /n �rtŝĐůĞ /s͕ ^ĞĐtŝon Ϯ͕ rĞpůaĐĞ ͞othĞrǁŝƐĞ aƵthorŝǌĞĚ͕͟ ǁŝth ͞othĞrǁŝƐĞ rĞƋƵŝrĞĚ͟ anĚ ĚĞůĞtĞ ͞or ƐtatĞĚ ŝn
thĞ ^ĞrǀŝĐĞ �ŐrĞĞmĞnt͘͟

Ϯ͘ �ůů ĞmpůoǇĞĞƐ oĨ thĞ WroǀŝĚĞr ǁho ǁŝůů haǀĞ ĚŝrĞĐt ĐontaĐt ǁŝth ƐtƵĚĞntƐ Ɛhaůů paƐƐ Đrŝmŝnaů ďaĐŬŐroƵnĚ
ĐhĞĐŬƐ͘

ϯ͘ /n �rtŝĐůĞ s͕ ^ĞĐtŝon ϭ �ata ^toraŐĞ͗ DaƐƐaĐhƵƐĞttƐ ĚoĞƐ not rĞƋƵŝrĞ Ěata to ďĞ ƐtorĞĚ ǁŝthŝn thĞ hnŝtĞĚ
^tatĞƐ͘



ϮϬ 

EXHIBIT “G” 
Maine

WHEREAS͕ thĞ ĚoĐƵmĞntƐ anĚ Ěata tranƐĨĞrrĞĚ Ĩrom >��Ɛ anĚ ĐrĞatĞĚ ďǇ thĞ WroǀŝĚĞr͛Ɛ ^ĞrǀŝĐĞƐ arĞ aůƐo ƐƵďũĞĐt to ƐĞǀĞraů 
ƐtatĞ ůaǁƐ ŝn DaŝnĞ͘  ^pĞĐŝĨŝĐaůůǇ͕ thoƐĞ ůaǁƐ arĞ ϮϬͲ� D͘Z͘^͘ ΑϲϬϬϭͲϲϬϬϱ͖͘ ϮϬͲ� D͘Z͘^͘ Αϵϱϭ Ğt͘ ƐĞƋ͕͘ DaŝnĞ hnŝĨŝĞĚ ^pĞĐŝaů 
�ĚƵĐatŝon ZĞŐƵůatŝonƐ͕ DaŝnĞ �Ğp͛t oĨ �ĚƵ͘ ZƵůĞ �h͘ ϭϬϭ͖ anĚ  

WHEREAS͕ thĞ WartŝĞƐ ǁŝƐh to ĞntĞr ŝnto thĞƐĞ ƐƵppůĞmĞntaů tĞrmƐ to thĞ �W� to ĞnƐƵrĞ that thĞ ^ĞrǀŝĐĞƐ proǀŝĚĞĚ 
ĐonĨorm to thĞ rĞƋƵŝrĞmĞntƐ oĨ thĞ prŝǀaĐǇ ůaǁƐ rĞĨĞrrĞĚ to aďoǀĞ anĚ to ĞƐtaďůŝƐh ŝmpůĞmĞntŝnŐ proĐĞĚƵrĞƐ anĚ ĚƵtŝĞƐ͖ 

WHEREAS͕ thĞ WartŝĞƐ ǁŝƐh thĞƐĞ tĞrmƐ to ďĞ hĞrĞďǇ ŝnĐorporatĞĚ ďǇ rĞĨĞrĞnĐĞ ŝnto thĞ �W� ŝn thĞŝr ĞntŝrĞtǇ Ĩor DaŝnĞ͖ 

NOW THEREFORE͕ Ĩor ŐooĚ anĚ ǀaůƵaďůĞ ĐonƐŝĚĞratŝon͕ thĞ partŝĞƐ aŐrĞĞ aƐ ĨoůůoǁƐ͗ 

ϭ͘ /n �rtŝĐůĞ /s͕ ^ĞĐtŝon Ϯ͕ rĞpůaĐĞ ͞othĞrǁŝƐĞ aƵthorŝǌĞĚ͕͟ ǁŝth ͞othĞrǁŝƐĞ rĞƋƵŝrĞĚ͟ anĚ ĚĞůĞtĞ ͞or ƐtatĞĚ ŝn thĞ ^ĞrǀŝĐĞ
�ŐrĞĞmĞnt͘͟

Ϯ͘ �ůů ĞmpůoǇĞĞƐ oĨ thĞ WroǀŝĚĞr ǁho ǁŝůů haǀĞ ĚŝrĞĐt ĐontaĐt ǁŝth ƐtƵĚĞntƐ Ɛhaůů paƐƐ Đrŝmŝnaů ďaĐŬŐroƵnĚ ĐhĞĐŬƐ͘

ϯ͘ /n �rtŝĐůĞ s͕ ^ĞĐtŝon ϭ �ata ^toraŐĞ͗ DaŝnĞ ĚoĞƐ not rĞƋƵŝrĞ Ěata to ďĞ ƐtorĞĚ ǁŝthŝn thĞ hnŝtĞĚ ^tatĞƐ͘

ϰ͘ dhĞ WroǀŝĚĞr maǇ not pƵďůŝƐh on thĞ /ntĞrnĞt or proǀŝĚĞ Ĩor pƵďůŝĐatŝon on thĞ /ntĞrnĞt anǇ ^tƵĚĞnt �ata͘

ϱ͘ /Ĩ thĞ WroǀŝĚĞr ĐoůůĞĐtƐ ƐtƵĚĞnt ƐoĐŝaů ƐĞĐƵrŝtǇ nƵmďĞrƐ͕ thĞ WroǀŝĚĞr Ɛhaůů notŝĨǇ thĞ >�� oĨ thĞ pƵrpoƐĞ thĞ ƐoĐŝaů
ƐĞĐƵrŝtǇ nƵmďĞr ǁŝůů ďĞ ƵƐĞĚ anĚ proǀŝĚĞ an opportƵnŝtǇ not to proǀŝĚĞ a ƐoĐŝaů ƐĞĐƵrŝtǇ nƵmďĞr ŝĨ thĞ parĞnt anĚͬor
ƐtƵĚĞnt ĞůĞĐtƐ͘

ϲ͘ dhĞ partŝĞƐ aŐrĞĞ that thĞ ĚĞĨŝnŝtŝon oĨ ^tƵĚĞnt �ata ŝn �ǆhŝďŝt ͞�͟ ŝnĐůƵĚĞƐ thĞ namĞ oĨ thĞ ƐtƵĚĞnt͛Ɛ ĨamŝůǇ mĞmďĞrƐ͕
thĞ ƐtƵĚĞnt͛Ɛ půaĐĞ oĨ ďŝrth͕ thĞ ƐtƵĚĞnt͛Ɛ mothĞr͛Ɛ maŝĚĞn namĞ͕ rĞƐƵůtƐ oĨ aƐƐĞƐƐmĞntƐ aĚmŝnŝƐtĞrĞĚ ďǇ thĞ ^tatĞ͕ >�� or
tĞaĐhĞr͕ ŝnĐůƵĚŝnŐ partŝĐŝpatŝnŐ ŝnĨormatŝon͕ ĐoƵrƐĞ tranƐĐrŝpt ŝnĨormatŝon͕ ŝnĐůƵĚŝnŐ͕ ďƵt not ůŝmŝtĞĚ to͕ ĐoƵrƐĞƐ taŬĞn anĚ
ĐompůĞtĞĚ͕ ĐoƵrƐĞ ŐraĚĞƐ anĚ ŐraĚĞ poŝnt aǀĞraŐĞ͕ ĐrĞĚŝtƐ ĞarnĞĚ anĚ ĚĞŐrĞĞ͕ Ěŝpůoma͕ ĐrĞĚĞntŝaů attaŝnmĞnt or othĞr
ƐĐhooů Ğǆŝt ŝnĨormatŝon͕ attĞnĚanĐĞ anĚ moďŝůŝtǇ ŝnĨormatŝon ďĞtǁĞĞn anĚ ǁŝthŝn >��Ɛ ǁŝthŝn DaŝnĞ͕ ƐtƵĚĞntΖƐ ŐĞnĚĞr͕
raĐĞ anĚ ĞthnŝĐŝtǇ͕ ĞĚƵĐatŝonaů proŐram partŝĐŝpatŝon ŝnĨormatŝon rĞƋƵŝrĞĚ ďǇ ƐtatĞ or ĨĞĚĞraů ůaǁ anĚ Ğmaŝů͘

ϳ͘ dhĞ partŝĞƐ aŐrĞĞ that thĞ ĚĞĨŝnŝtŝon oĨ ^tƵĚĞnt �ata ŝn �ǆhŝďŝt ͞�͟ ŝnĐůƵĚĞƐ ŝnĨormatŝon that͗

a͘ /Ɛ ĐrĞatĞĚ ďǇ a ƐtƵĚĞnt or thĞ ƐtƵĚĞntΖƐ parĞnt or proǀŝĚĞĚ to an ĞmpůoǇĞĞ or aŐĞnt oĨ thĞ >�� or a WroǀŝĚĞr ŝn
thĞ ĐoƵrƐĞ oĨ thĞ ƐtƵĚĞntΖƐ or parĞntΖƐ ƵƐĞ oĨ thĞ WroǀŝĚĞr͛Ɛ ǁĞďƐŝtĞ͕ ƐĞrǀŝĐĞ or appůŝĐatŝon Ĩor ŬŝnĚĞrŐartĞn to
ŐraĚĞ ϭϮ ƐĐhooů pƵrpoƐĞƐ͖

ď͘ /Ɛ ĐrĞatĞĚ or proǀŝĚĞĚ ďǇ an ĞmpůoǇĞĞ or aŐĞnt oĨ thĞ >��͕ ŝnĐůƵĚŝnŐ ŝnĨormatŝon proǀŝĚĞĚ to thĞ WroǀŝĚĞr ŝn
thĞ ĐoƵrƐĞ oĨ thĞ ĞmpůoǇĞĞΖƐ or aŐĞntΖƐ ƵƐĞ oĨ thĞ WroǀŝĚĞr͛Ɛ ǁĞďƐŝtĞ͕ ƐĞrǀŝĐĞ or appůŝĐatŝon Ĩor ŬŝnĚĞrŐartĞn to
ŐraĚĞ ϭϮ ƐĐhooů pƵrpoƐĞƐ͖ or

Đ͘ /Ɛ ŐathĞrĞĚ ďǇ thĞ WroǀŝĚĞr throƵŐh thĞ opĞratŝon oĨ thĞ WroǀŝĚĞr͛Ɛ ǁĞďƐŝtĞ͕ ƐĞrǀŝĐĞ or appůŝĐatŝon Ĩor
ŬŝnĚĞrŐartĞn to ŐraĚĞ ϭϮ ƐĐhooů pƵrpoƐĞƐ͘



EXHIBIT “G” 
Missouri 

WHEREAS͕ thĞ ĚoĐƵmĞntƐ anĚ Ěata tranƐĨĞrrĞĚ Ĩrom >��Ɛ anĚ ĐrĞatĞĚ ďǇ thĞ WroǀŝĚĞr͛Ɛ 
^ĞrǀŝĐĞƐ arĞ aůƐo ƐƵďũĞĐt to ƐĞǀĞraů ƐtatĞ ůaǁƐ ŝn DŝƐƐoƵrŝ͘ ^pĞĐŝĨŝĐaůůǇ͕ thoƐĞ ůaǁƐ arĞ ^ĞĐtŝonƐ 
ϭϲϮ͘ϭϰϳϱ anĚ ϰϬϳ͘ϭϱϬϬ Z^Do͖ anĚ 

WHEREAS͕ thĞ WartŝĞƐ ǁŝƐh to ĞntĞr ŝnto thĞƐĞ ƐƵppůĞmĞntaů tĞrmƐ to thĞ �W� to ĞnƐƵrĞ that 
thĞ ^ĞrǀŝĐĞƐ proǀŝĚĞĚ ĐonĨorm to thĞ rĞƋƵŝrĞmĞntƐ oĨ thĞ prŝǀaĐǇ ůaǁƐ rĞĨĞrrĞĚ to aďoǀĞ anĚ to 
ĞƐtaďůŝƐh ŝmpůĞmĞntŝnŐ proĐĞĚƵrĞƐ anĚ ĚƵtŝĞƐ͖  

WHEREAS͕ thĞ WartŝĞƐ ǁŝƐh thĞƐĞ tĞrmƐ to ďĞ hĞrĞďǇ ŝnĐorporatĞĚ ďǇ rĞĨĞrĞnĐĞ ŝnto thĞ �W� ŝn 
thĞŝr ĞntŝrĞtǇ Ĩor DŝƐƐoƵrŝ͖ 

NOW THEREFORE͕ Ĩor ŐooĚ anĚ ǀaůƵaďůĞ ĐonƐŝĚĞratŝon͕ thĞ partŝĞƐ aŐrĞĞ aƐ ĨoůůoǁƐ͗ 

ϭ͘ /n �rtŝĐůĞ /s͕ ^ĞĐtŝon Ϯ͕ rĞpůaĐĞ ͞othĞrǁŝƐĞ aƵthorŝǌĞĚ͕͟ ǁŝth ͞othĞrǁŝƐĞ rĞƋƵŝrĞĚ͟ anĚ
ĚĞůĞtĞ ͞or ƐtatĞĚ ŝn thĞ ^ĞrǀŝĐĞ �ŐrĞĞmĞnt͘͟

Ϯ͘ �ůů ĞmpůoǇĞĞƐ oĨ thĞ WroǀŝĚĞr ǁho ǁŝůů haǀĞ ĚŝrĞĐt ĐontaĐt ǁŝth ƐtƵĚĞntƐ Ɛhaůů paƐƐ Đrŝmŝnaů
ďaĐŬŐroƵnĚ ĐhĞĐŬƐ͘

ϯ͘ /n �rtŝĐůĞ s͕ ^ĞĐtŝon ϭ �ata ^toraŐĞ͗ DŝƐƐoƵrŝ ĚoĞƐ not rĞƋƵŝrĞ Ěata to ďĞ ƐtorĞĚ ǁŝthŝn thĞ
hnŝtĞĚ ^tatĞƐ͘

ϰ͘ ZĞpůaĐĞ �rtŝĐůĞ s͕ ^ĞĐtŝon ϰ ǁŝth thĞ ĨoůůoǁŝnŐ͗
a͘ /n thĞ ĞǀĞnt oĨ a ďrĞaĐh oĨ Ěata maŝntaŝnĞĚ ŝn an ĞůĞĐtronŝĐ Ĩorm that ŝnĐůƵĚĞƐ

pĞrƐonaů ŝnĨormatŝon oĨ a ƐtƵĚĞnt or a ƐtƵĚĞnt͛Ɛ ĨamŝůǇ mĞmďĞr͕ WroǀŝĚĞr Ɛhaůů
notŝĨǇ >�� ǁŝthŝn ƐĞǀĞntǇͲtǁo ;ϳϮͿ hoƵrƐ͘  dhĞ notŝĐĞ Ɛhaůů ŝnĐůƵĚĞ͗

ŝ͘ �ĞtaŝůƐ oĨ thĞ ŝnĐŝĚĞnt͕ ŝnĐůƵĚŝnŐ ǁhĞn ŝt oĐĐƵrrĞĚ anĚ ǁhĞn ŝt ǁaƐ
ĚŝƐĐoǀĞrĞĚ͖

ŝŝ͘ dhĞ tǇpĞ oĨ pĞrƐonaů ŝnĨormatŝon that ǁaƐ oďtaŝnĞĚ aƐ a rĞƐƵůt oĨ thĞ ďrĞaĐh͖
anĚ

ŝŝŝ͘ dhĞ ĐontaĐt pĞrƐon Ĩor WroǀŝĚĞr ǁho haƐ morĞ ŝnĨormatŝon aďoƵt thĞ
ŝnĐŝĚĞnt͘

ď͘ ͞Breach͟ Ɛhaůů mĞan thĞ ƵnaƵthorŝǌĞĚ aĐĐĞƐƐ to or ƵnaƵthorŝǌĞĚ aĐƋƵŝƐŝtŝon oĨ
pĞrƐonaů ŝnĨormatŝon that ĐompromŝƐĞƐ thĞ ƐĞĐƵrŝtǇ͕ ĐonĨŝĚĞntŝaůŝtǇ͕ or ŝntĞŐrŝtǇ oĨ
thĞ pĞrƐonaů ŝnĨormatŝon͘  'ooĚ Ĩaŝth aĐƋƵŝƐŝtŝon oĨ pĞrƐonaů ŝnĨormatŝon ďǇ a
pĞrƐon ĞmpůoǇĞĚ ďǇ or ĐontraĐtĞĚ ǁŝth͕ or an aŐĞnt oĨ͕ WroǀŝĚĞr ŝƐ not a ďrĞaĐh
proǀŝĚĞĚ that thĞ pĞrƐonaů ŝnĨormatŝon ŝƐ not ƵƐĞĚ ŝn ǀŝoůatŝon oĨ appůŝĐaďůĞ &ĞĚĞraů
or DŝƐƐoƵrŝ ůaǁ͕ or ŝn a mannĞr that harmƐ or poƐĞƐ an aĐtƵaů thrĞat to thĞ ƐĞĐƵrŝtǇ͕
ĐonĨŝĚĞntŝaůŝtǇ͕ or ŝntĞŐrŝtǇ oĨ thĞ pĞrƐonaů ŝnĨormatŝon͘

Đ͘ ͞Personal information͟ ŝƐ thĞ ĨŝrƐt namĞ or ŝnŝtŝaů anĚ ůaƐt namĞ oĨ a ƐtƵĚĞnt or a
ĨamŝůǇ mĞmďĞr oĨ a ƐtƵĚĞnt ŝn Đomďŝnatŝon ǁŝth anǇ onĞ or morĞ oĨ thĞ ĨoůůoǁŝnŐ
Ěata ŝtĞmƐ that rĞůatĞ to thĞ ƐtƵĚĞnt or a ĨamŝůǇ mĞmďĞr oĨ thĞ ƐtƵĚĞnt ŝĨ anǇ oĨ thĞ
Ěata ĞůĞmĞntƐ arĞ not ĞnĐrǇptĞĚ͕ rĞĚaĐtĞĚ͕ or othĞrǁŝƐĞ aůtĞrĞĚ ďǇ anǇ mĞthoĚ or
tĞĐhnoůoŐǇ ƐƵĐh that thĞ namĞ or Ěata ĞůĞmĞntƐ arĞ ƵnrĞaĚaďůĞ or ƵnƵƐaďůĞ͗

ŝ͘ ^oĐŝaů ^ĞĐƵrŝtǇ NƵmďĞr͖
ŝŝ͘ �rŝǀĞr͛Ɛ ůŝĐĞnƐĞ nƵmďĞr or othĞr ƵnŝƋƵĞ ŝĚĞntŝĨŝĐatŝon nƵmďĞr ĐrĞatĞĚ or

ĐoůůĞĐtĞĚ ďǇ a ŐoǀĞrnmĞnt ďoĚǇ͖

Ϯϭ



ŝŝŝ͘ &ŝnanĐŝaů aĐĐoƵnt ŝnĨormatŝon͕ ĐrĞĚŝt ĐarĚ nƵmďĞr͕ or ĚĞďŝt ĐarĚ nƵmďĞr ŝn
Đomďŝnatŝon ǁŝth anǇ rĞƋƵŝrĞĚ ƐĞĐƵrŝtǇ ĐoĚĞ͕ aĐĐĞƐƐ ĐoĚĞ͕ or paƐƐǁorĚ that
ǁoƵůĚ pĞrmŝt aĐĐĞƐƐ to an ŝnĚŝǀŝĚƵaů͛Ɛ ĨŝnanĐŝaů aĐĐoƵnt͖

ŝǀ͘ hnŝƋƵĞ ĞůĞĐtronŝĐ ŝĚĞntŝĨŝĞr or roƵtŝnŐ ĐoĚĞ ŝn Đomďŝnatŝon ǁŝth anǇ rĞƋƵŝrĞĚ
ƐĞĐƵrŝtǇ ĐoĚĞ͕ aĐĐĞƐƐ ĐoĚĞ͕ or paƐƐǁorĚ that ǁoƵůĚ pĞrmŝt aĐĐĞƐƐ to an
ŝnĚŝǀŝĚƵaů͛Ɛ ĨŝnanĐŝaů aĐĐoƵnt͖

ǀ͘ DĞĚŝĐaů ŝnĨormatŝon͖ or
ǀŝ͘ ,Ğaůth ŝnƐƵranĐĞ ŝnĨormatŝon͘

ϮϮ



Ϯϯ

EXHIBIT “G”
Rhode Island

WHEREAS, thĞ ĚoĐƵmĞntƐ anĚ Ěata tranƐĨĞrrĞĚ Ĩrom >��Ɛ anĚ ĐrĞatĞĚ ďǇ thĞ WroǀŝĚĞr͛Ɛ ^ĞrǀŝĐĞƐ arĞ aůƐo ƐƵďũĞĐt 
to ƐĞǀĞraů ƐtatĞ ůaǁƐ ŝn ZhoĚĞ /ƐůanĚ͘  ^pĞĐŝĨŝĐaůůǇ͕ thoƐĞ ůaǁƐ arĞ Z͘/͘'͘>͘ ϭϲͲϳϭͲϭ͕ Ğt͘ ƐĞƋ͕͘ Z͘/͘'͘>͘ ϭϲͲϭϬϰͲϭ͕ anĚ 
Z͘/͘'͘>͕͘ ϭϭͲϰϵ͘ϯ Ğt͘ ƐĞƋ͖͘ anĚ

WHEREAS, thĞ WartŝĞƐ ǁŝƐh to ĞntĞr ŝnto thĞƐĞ ƐƵppůĞmĞntaů tĞrmƐ to thĞ �W� to ĞnƐƵrĞ that thĞ ^ĞrǀŝĐĞƐ 
proǀŝĚĞĚ ĐonĨorm to thĞ rĞƋƵŝrĞmĞntƐ oĨ thĞ prŝǀaĐǇ ůaǁƐ rĞĨĞrrĞĚ to aďoǀĞ anĚ to ĞƐtaďůŝƐh ŝmpůĞmĞntŝnŐ 
proĐĞĚƵrĞƐ anĚ ĚƵtŝĞƐ͖ 

WHEREAS, thĞ WartŝĞƐ ǁŝƐh thĞƐĞ tĞrmƐ to ďĞ hĞrĞďǇ ŝnĐorporatĞĚ ďǇ rĞĨĞrĞnĐĞ ŝnto thĞ �W� ŝn thĞŝr ĞntŝrĞtǇ Ĩor 
ZhoĚĞ /ƐůanĚ͖

NOW THEREFORE, Ĩor ŐooĚ anĚ ǀaůƵaďůĞ ĐonƐŝĚĞratŝon͕ thĞ partŝĞƐ aŐrĞĞ aƐ ĨoůůoǁƐ͗

1. /n �rtŝĐůĞ /s͕ ^ĞĐtŝon Ϯ͕ rĞpůaĐĞ ͞othĞrǁŝƐĞ aƵthorŝǌĞĚ͕͟ ǁŝth ͞othĞrǁŝƐĞ rĞƋƵŝrĞĚ͟ anĚ ĚĞůĞtĞ ͞or ƐtatĞĚ
ŝn thĞ ^ĞrǀŝĐĞ �ŐrĞĞmĞnt͘͟

Ϯ͘ �ůů ĞmpůoǇĞĞƐ oĨ thĞ WroǀŝĚĞr ǁho ǁŝůů haǀĞ ĚŝrĞĐt ĐontaĐt ǁŝth ƐtƵĚĞntƐ Ɛhaůů paƐƐ Đrŝmŝnaů ďaĐŬŐroƵnĚ
ĐhĞĐŬƐ͘

ϯ͘ /n �rtŝĐůĞ s͕ ^ĞĐtŝon ϭ �ata ^toraŐĞ͗ ZhoĚĞ /ƐůanĚ ĚoĞƐ not rĞƋƵŝrĞ Ěata to ďĞ ƐtorĞĚ ǁŝthŝn thĞ hnŝtĞĚ
^tatĞƐ͘

4. dhĞ WroǀŝĚĞr aŐrĞĞƐ that thŝƐ �W� ƐĞrǀĞƐ aƐ ŝtƐ ǁrŝttĞn ĐĞrtŝĨŝĐatŝon oĨ ŝtƐ ĐompůŝanĐĞ ǁŝth Z͘/͘'͘>͘ ϭϲͲ
ϭϬϰͲϭ͘

ϱ͘ dhĞ WroǀŝĚĞr aŐrĞĞƐ to ŝmpůĞmĞnt anĚ maŝntaŝn a rŝƐŬͲďaƐĞĚ ŝnĨormatŝon ƐĞĐƵrŝtǇ proŐram that ĐontaŝnƐ
rĞaƐonaďůĞ ƐĞĐƵrŝtǇ proĐĞĚƵrĞƐ͘

ϲ͘ /n thĞ ĐaƐĞ oĨ a Ěata ďrĞaĐh͕ aƐ a part oĨ thĞ ƐĞĐƵrŝtǇ ďrĞaĐh notŝĨŝĐatŝon oƵtůŝnĞĚ ŝn �rtŝĐůĞ s͕ ^ĞĐtŝon
ϰ;ϭͿ͕ thĞ WroǀŝĚĞr aŐrĞĞƐ to proǀŝĚĞ thĞ ĨoůůoǁŝnŐ aĚĚŝtŝonaů ŝnĨormatŝon͗

i. /nĨormatŝon aďoƵt ǁhat thĞ WroǀŝĚĞr haƐ ĚonĞ to protĞĐt ŝnĚŝǀŝĚƵaůƐ ǁhoƐĞ ŝnĨormatŝon
haƐ ďĞĞn ďrĞaĐhĞĚ͕ ŝnĐůƵĚŝnŐ toůů ĨrĞĞ nƵmďĞrƐ anĚ ǁĞďƐŝtĞƐ to ĐontaĐt͗

ϭ͘ dhĞ ĐrĞĚŝt rĞportŝnŐ aŐĞnĐŝĞƐ
Ϯ͘ ZĞmĞĚŝatŝon ƐĞrǀŝĐĞ proǀŝĚĞrƐ
ϯ͘ dhĞ attornĞǇ ŐĞnĞraů

ii. �ĚǀŝĐĞ on ƐtĞpƐ that thĞ pĞrƐon ǁhoƐĞ ŝnĨormatŝon haƐ ďĞĞn ďrĞaĐhĞĚ maǇ taŬĞ to
protĞĐt hŝmƐĞůĨ or hĞrƐĞůĨ͘

iii. � ĐůĞar anĚ ĐonĐŝƐĞ ĚĞƐĐrŝptŝon oĨ thĞ aĨĨĞĐtĞĚ parĞnt͕ ůĞŐaů ŐƵarĚŝan͕ ƐtaĨĨ mĞmďĞr͕ or
ĞůŝŐŝďůĞ ƐtƵĚĞnt͛Ɛ aďŝůŝtǇ to ĨŝůĞ or oďtaŝn a poůŝĐĞ rĞport͖ hoǁ an aĨĨĞĐtĞĚ parĞnt͕ ůĞŐaů
ŐƵarĚŝan͕ ƐtaĨĨ mĞmďĞr͕ or ĞůŝŐŝďůĞ ƐtƵĚĞnt͛Ɛ rĞƋƵĞƐtƐ a ƐĞĐƵrŝtǇ ĨrĞĞǌĞ anĚ thĞ
nĞĐĞƐƐarǇ ŝnĨormatŝon to ďĞ proǀŝĚĞĚ ǁhĞn rĞƋƵĞƐtŝnŐ thĞ ƐĞĐƵrŝtǇ ĨrĞĞǌĞ͖ anĚ that ĨĞĞƐ
maǇ ďĞ rĞƋƵŝrĞĚ to ďĞ paŝĚ to thĞ ĐonƐƵmĞr rĞportŝnŐ aŐĞnĐŝĞƐ͘



Ϯϰ

EXHIBIT “G” 
Vermont 

WHEREAS, thĞ ĚoĐƵmĞntƐ anĚ Ěata tranƐĨĞrrĞĚ Ĩrom >��Ɛ anĚ ĐrĞatĞĚ ďǇ thĞ WroǀŝĚĞr͛Ɛ ^ĞrǀŝĐĞƐ arĞ aůƐo ƐƵďũĞĐt 
to ƐĞǀĞraů ƐtatĞ ůaǁƐ ŝn sĞrmont͘  ^pĞĐŝĨŝĐaůůǇ͕ thoƐĞ ůaǁƐ arĞ ϵ s^� Ϯϰϰϯ to ϮϰϰϯĨ͖ ϭϲ s^� ϭϯϮϭ to ϭϯϮϰ͖ anĚ  

WHEREAS, thĞ WartŝĞƐ ǁŝƐh to ĞntĞr ŝnto thĞƐĞ ƐƵppůĞmĞntaů tĞrmƐ to thĞ �W� to ĞnƐƵrĞ that thĞ ^ĞrǀŝĐĞƐ 
proǀŝĚĞĚ ĐonĨorm to thĞ rĞƋƵŝrĞmĞntƐ oĨ thĞ prŝǀaĐǇ ůaǁƐ rĞĨĞrrĞĚ to aďoǀĞ anĚ to ĞƐtaďůŝƐh ŝmpůĞmĞntŝnŐ 
proĐĞĚƵrĞƐ anĚ ĚƵtŝĞƐ͖  

WHEREAS, thĞ WartŝĞƐ ǁŝƐh thĞƐĞ tĞrmƐ to ďĞ hĞrĞďǇ ŝnĐorporatĞĚ ďǇ rĞĨĞrĞnĐĞ ŝnto thĞ �W� ŝn thĞŝr ĞntŝrĞtǇ Ĩor 
sĞrmont͖ 

NOW THEREFORE, Ĩor ŐooĚ anĚ ǀaůƵaďůĞ ĐonƐŝĚĞratŝon͕ thĞ partŝĞƐ aŐrĞĞ aƐ ĨoůůoǁƐ͗ 

ϭ͘ /n �rtŝĐůĞ /s͕ ^ĞĐtŝon Ϯ͕ rĞpůaĐĞ ͞othĞrǁŝƐĞ aƵthorŝǌĞĚ͕͟ ǁŝth ͞othĞrǁŝƐĞ rĞƋƵŝrĞĚ͟ anĚ ĚĞůĞtĞ ͞or ƐtatĞĚ ŝn
thĞ ^ĞrǀŝĐĞ �ŐrĞĞmĞnt͘͟

Ϯ͘ �ůů ĞmpůoǇĞĞƐ oĨ thĞ WroǀŝĚĞr ǁho ǁŝůů haǀĞ ĚŝrĞĐt ĐontaĐt ǁŝth ƐtƵĚĞntƐ Ɛhaůů paƐƐ Đrŝmŝnaů ďaĐŬŐroƵnĚ
ĐhĞĐŬƐ͘

ϯ͘ /n �rtŝĐůĞ s͕ ^ĞĐtŝon ϭ �ata ^toraŐĞ͗ sĞrmont ĚoĞƐ not rĞƋƵŝrĞ Ěata to ďĞ ƐtorĞĚ ǁŝthŝn thĞ hnŝtĞĚ ^tatĞƐ͘
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EXHIBIT “G” 
Ohio 

WHEREAS͕ thĞ ĚoĐƵmĞntƐ anĚ Ěata tranƐĨĞrrĞĚ Ĩrom >��Ɛ anĚ ĐrĞatĞĚ ďǇ thĞ WroǀŝĚĞr͛Ɛ 
^ĞrǀŝĐĞƐ arĞ aůƐo ƐƵďũĞĐt to ƐĞǀĞraů ƐtatĞ ůaǁƐ ŝn Khŝo͘ ^pĞĐŝĨŝĐaůůǇ͕ thoƐĞ ůaǁƐ arĞ Z͘�͘ ΑΑ 
ϯϯϭϵ͘ϯϮͲϯϯϭϵ͘ϯϮϰ͕ Z͘�͘ ΑΑ ϭϯϰϵ͘ϭϳͲϭϵ͕ ZƵůĞ ϯϯϬϭͲϱϭͲϬϰ͖ anĚ 

WHEREAS͕ thĞ WartŝĞƐ ǁŝƐh to ĞntĞr ŝnto thĞƐĞ ƐƵppůĞmĞntaů tĞrmƐ to thĞ �W� to ĞnƐƵrĞ that 
thĞ ^ĞrǀŝĐĞƐ proǀŝĚĞĚ ĐonĨorm to thĞ rĞƋƵŝrĞmĞntƐ oĨ thĞ prŝǀaĐǇ ůaǁƐ rĞĨĞrrĞĚ to aďoǀĞ anĚ to 
ĞƐtaďůŝƐh ŝmpůĞmĞntŝnŐ proĐĞĚƵrĞƐ anĚ ĚƵtŝĞƐ͖  

WHEREAS͕ thĞ WartŝĞƐ ǁŝƐh thĞƐĞ tĞrmƐ to ďĞ hĞrĞďǇ ŝnĐorporatĞĚ ďǇ rĞĨĞrĞnĐĞ ŝnto thĞ �W� ŝn 
thĞŝr ĞntŝrĞtǇ Ĩor Khŝo͖ 

NOW THEREFORE͕ Ĩor ŐooĚ anĚ ǀaůƵaďůĞ ĐonƐŝĚĞratŝon͕ thĞ partŝĞƐ aŐrĞĞ aƐ ĨoůůoǁƐ͗ 

ϭ͘ /n �rtŝĐůĞ /s͕ ^ĞĐtŝon Ϯ͕ rĞpůaĐĞ ͞othĞrǁŝƐĞ aƵthorŝǌĞĚ͕͟ ǁŝth ͞othĞrǁŝƐĞ rĞƋƵŝrĞĚ͟ anĚ
ĚĞůĞtĞ ͞or ƐtatĞĚ ŝn thĞ ^ĞrǀŝĐĞ �ŐrĞĞmĞnt͘͟

Ϯ͘ �ůů ĞmpůoǇĞĞƐ oĨ thĞ WroǀŝĚĞr ǁho ǁŝůů haǀĞ ĚŝrĞĐt ĐontaĐt ǁŝth ƐtƵĚĞntƐ Ɛhaůů paƐƐ Đrŝmŝnaů
ďaĐŬŐroƵnĚ ĐhĞĐŬƐ͘

ϯ͘ /n �rtŝĐůĞ s͕ ^ĞĐtŝon ϭ �ata ^toraŐĞ͗ Khŝo ĚoĞƐ not rĞƋƵŝrĞ Ěata to ďĞ ƐtorĞĚ ǁŝthŝn thĞ
hnŝtĞĚ ^tatĞƐ͘
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Ϯϲ

EXHIBIT “G” 
New Hampshire 

WHEREAS, thĞ ĚoĐƵmĞntƐ anĚ Ěata tranƐĨĞrrĞĚ Ĩrom >��Ɛ anĚ ĐrĞatĞĚ ďǇ thĞ WroǀŝĚĞr͛Ɛ ^ĞrǀŝĐĞƐ arĞ aůƐo ƐƵďũĞĐt 
to ƐĞǀĞraů ƐtatĞ ůaǁƐ ŝn NĞǁ ,ampƐhŝrĞ͘  ^pĞĐŝĨŝĐaůůǇ͕ thoƐĞ ůaǁƐ arĞ Z^� ϭϴϵ͗ϭͲĞ anĚ ϭϴϵ͗ϲϱͲϲϴͲa͖ Z^� ϭϴϲ͖ N, 
�Ěmŝn͘ �oĚĞ �Ě͘ ϯϬϬ anĚ N, �Ěmŝn͘ �oĚĞ �Ě͘ ϭϭϬϬ͖ anĚ  

WHEREAS, thĞ WartŝĞƐ ǁŝƐh to ĞntĞr ŝnto thĞƐĞ ƐƵppůĞmĞntaů tĞrmƐ to thĞ �W� to ĞnƐƵrĞ that thĞ ^ĞrǀŝĐĞƐ 
proǀŝĚĞĚ ĐonĨorm to thĞ rĞƋƵŝrĞmĞntƐ oĨ thĞ prŝǀaĐǇ ůaǁƐ rĞĨĞrrĞĚ to aďoǀĞ anĚ to ĞƐtaďůŝƐh ŝmpůĞmĞntŝnŐ 
proĐĞĚƵrĞƐ anĚ ĚƵtŝĞƐ͖ 

WHEREAS, thĞ WartŝĞƐ ǁŝƐh thĞƐĞ tĞrmƐ to ďĞ hĞrĞďǇ ŝnĐorporatĞĚ ďǇ rĞĨĞrĞnĐĞ ŝnto thĞ �W� ŝn thĞŝr ĞntŝrĞtǇ Ĩor 
NĞǁ ,ampƐhŝrĞ͖

NOW THEREFORE, Ĩor ŐooĚ anĚ ǀaůƵaďůĞ ĐonƐŝĚĞratŝon͕ thĞ partŝĞƐ aŐrĞĞ aƐ ĨoůůoǁƐ͗

ϭ͘ �ůů rĞĨĞrĞnĐĞƐ ŝn thĞ �W� to ͞^tƵĚĞnt �ata͟ Ɛhaůů ďĞ amĞnĚĞĚ to ƐtatĞ ͞^tƵĚĞnt �ata anĚ dĞaĐhĞr �ata͘͟
“dĞaĐhĞr �ata͟ ŝƐ ĚĞĨŝnĞĚ aƐ at ůĞaƐt thĞ ĨoůůoǁŝnŐ͗

^oĐŝaů ƐĞĐƵrŝtǇ nƵmďĞr͘  
�atĞ oĨ ďŝrth͘  
WĞrƐonaů ƐtrĞĞt aĚĚrĞƐƐ͘  
WĞrƐonaů Ğmaŝů aĚĚrĞƐƐ͘  
WĞrƐonaů tĞůĞphonĞ nƵmďĞr 
WĞrĨormanĐĞ ĞǀaůƵatŝonƐ͘  

KthĞr ŝnĨormatŝon that͕ aůonĞ or ŝn Đomďŝnatŝon͕ ŝƐ ůŝnŬĞĚ or ůŝnŬaďůĞ to a ƐpĞĐŝĨŝĐ tĞaĐhĞr͕ paraproĨĞƐƐŝonaů͕ 
prŝnĐŝpaů͕ or aĚmŝnŝƐtrator that ǁoƵůĚ aůůoǁ a rĞaƐonaďůĞ pĞrƐon ŝn thĞ ƐĐhooů ĐommƵnŝtǇ͕ ǁho ĚoĞƐ not haǀĞ 
pĞrƐonaů ŬnoǁůĞĚŐĞ oĨ thĞ rĞůĞǀant ĐŝrĐƵmƐtanĐĞƐ͕ to ŝĚĞntŝĨǇ anǇ ǁŝth rĞaƐonaďůĞ ĐĞrtaŝntǇ͘  

/nĨormatŝon rĞƋƵĞƐtĞĚ ďǇ a pĞrƐon ǁho thĞ ĚĞpartmĞnt rĞaƐonaďůǇ ďĞůŝĞǀĞƐ or ŬnoǁƐ thĞ ŝĚĞntŝtǇ oĨ thĞ 
tĞaĐhĞr͕ paraproĨĞƐƐŝonaů͕ prŝnĐŝpaů͕ or aĚmŝnŝƐtrator to ǁhom thĞ ĞĚƵĐatŝon rĞĐorĚ rĞůatĞƐ͘  

͞dĞaĐhĞr͟ mĞanƐ tĞaĐhĞrƐ͕ paraproĨĞƐƐŝonaůƐ͕ prŝnĐŝpaůƐ͕ ƐĐhooů ĞmpůoǇĞĞƐ͕ ĐontraĐtorƐ͕ anĚ othĞr 
aĚmŝnŝƐtratorƐ͘ 

2. /n orĚĞr to pĞrĨorm thĞ ^ĞrǀŝĐĞƐ ĚĞƐĐrŝďĞĚ ŝn thĞ �W�͕ thĞ >�� Ɛhaůů proǀŝĚĞ thĞ ĐatĞŐorŝĞƐ oĨ dĞaĐhĞr �ata
ĚĞƐĐrŝďĞĚ ŝn thĞ ^ĐhĞĚƵůĞ oĨ �ata͕ attaĐhĞĚ hĞrĞto aƐ Exhibit “I”.

ϯ͘ /n �rtŝĐůĞ /s͕ ^ĞĐtŝon Ϯ͕ rĞpůaĐĞ ͞othĞrǁŝƐĞ aƵthorŝǌĞĚ͕͟ ǁŝth ͞othĞrǁŝƐĞ rĞƋƵŝrĞĚ͟ anĚ ĚĞůĞtĞ ͞or ƐtatĞĚ ŝn
thĞ ^ĞrǀŝĐĞ �ŐrĞĞmĞnt͘͟

4. /n �rtŝĐůĞ /s͕ ^ĞĐtŝon ϳ amĞnĚ ĞaĐh rĞĨĞrĞnĐĞ to ͞ƐtƵĚĞntƐ͕͟ to ƐtatĞ͗ ͞ƐtƵĚĞntƐ͕ tĞaĐhĞrƐ͕͙͟

5. �ůů ĞmpůoǇĞĞƐ oĨ thĞ WroǀŝĚĞr ǁho ǁŝůů haǀĞ ĚŝrĞĐt ĐontaĐt ǁŝth ƐtƵĚĞntƐ Ɛhaůů paƐƐ Đrŝmŝnaů ďaĐŬŐroƵnĚ
ĐhĞĐŬƐ͘

6. WroǀŝĚĞr ŝƐ prohŝďŝtĞĚ Ĩrom ůĞaƐŝnŐ͕ rĞntŝnŐ͕ or traĚŝnŐ ^tƵĚĞnt �ata or dĞaĐhĞr �ata to ;aͿ marŬĞt or
aĚǀĞrtŝƐĞ to ƐtƵĚĞntƐ͕ tĞaĐhĞrƐ͕ or ĨamŝůŝĞƐͬŐƵarĚŝanƐ͖ ;ďͿ ŝnĨorm͕ ŝnĨůƵĞnĐĞ͕ or ĞnaďůĞ marŬĞtŝnŐ͕
aĚǀĞrtŝƐŝnŐ or othĞr ĐommĞrĐŝaů ĞĨĨortƐ ďǇ a WroǀŝĚĞr͖ ;ĐͿ ĚĞǀĞůop a proĨŝůĞ oĨ a ƐtƵĚĞnt͕ tĞaĐhĞr͕ ĨamŝůǇ
mĞmďĞrͬŐƵarĚŝan or ŐroƵp͕ Ĩor anǇ ĐommĞrĐŝaů pƵrpoƐĞ othĞr than proǀŝĚŝnŐ thĞ ^ĞrǀŝĐĞ to >��͖ or ;ĚͿ ƵƐĞ
thĞ ^tƵĚĞnt �ata anĚ dĞaĐhĞr �ata Ĩor thĞ ĚĞǀĞůopmĞnt oĨ ĐommĞrĐŝaů proĚƵĐtƐ or ƐĞrǀŝĐĞƐ͕ othĞr than aƐ
nĞĐĞƐƐarǇ to proǀŝĚĞ thĞ ^ĞrǀŝĐĞ to thĞ >��͘  dhŝƐ ƐĞĐtŝon ĚoĞƐ not prohŝďŝt WroǀŝĚĞr Ĩrom ƵƐŝnŐ ^tƵĚĞnt
�ata anĚ dĞaĐhĞr �ata Ĩor aĚaptŝǀĞ ůĞarnŝnŐ or ĐƵƐtomŝǌĞĚ ƐtƵĚĞnt ůĞarnŝnŐ pƵrpoƐĞƐ͘



Ϯϳ

ϳ͘ dhĞ WroǀŝĚĞr aŐrĞĞƐ to thĞ ĨoůůoǁŝnŐ prŝǀaĐǇ anĚ ƐĞĐƵrŝtǇ ƐtanĚarĚƐ͘  ^pĞĐŝĨŝĐaůůǇ͕ thĞ WroǀŝĚĞr aŐrĞĞƐ to͗

;ϭͿ >ŝmŝt ƐǇƐtĞm aĐĐĞƐƐ to thĞ tǇpĞƐ oĨ tranƐaĐtŝonƐ anĚ ĨƵnĐtŝonƐ that aƵthorŝǌĞĚ ƵƐĞrƐ͕ ƐƵĐh aƐ
ƐtƵĚĞntƐ͕ parĞntƐ͕ anĚ >�� arĞ pĞrmŝttĞĚ to ĞǆĞĐƵtĞ͖

;ϮͿ >ŝmŝt ƵnƐƵĐĐĞƐƐĨƵů ůoŐon attĞmptƐ͖

;ϯͿ �mpůoǇ ĐrǇptoŐraphŝĐ mĞĐhanŝƐmƐ to protĞĐt thĞ ĐonĨŝĚĞntŝaůŝtǇ oĨ rĞmotĞ aĐĐĞƐƐ ƐĞƐƐŝonƐ͖

;ϰͿ �ƵthorŝǌĞ ǁŝrĞůĞƐƐ aĐĐĞƐƐ prŝor to aůůoǁŝnŐ ƐƵĐh ĐonnĞĐtŝonƐ͖

;ϱͿ �rĞatĞ anĚ rĞtaŝn ƐǇƐtĞm aƵĚŝt ůoŐƐ anĚ rĞĐorĚƐ to thĞ ĞǆtĞnt nĞĞĚĞĚ to ĞnaďůĞ thĞ
monŝtorŝnŐ͕ anaůǇƐŝƐ͕ ŝnǀĞƐtŝŐatŝon͕ anĚ rĞportŝnŐ oĨ ƵnůaǁĨƵů or ƵnaƵthorŝǌĞĚ ƐǇƐtĞm
aĐtŝǀŝtǇ͖

;ϲͿ �nƐƵrĞ that thĞ aĐtŝonƐ oĨ ŝnĚŝǀŝĚƵaů ƐǇƐtĞm ƵƐĞrƐ Đan ďĞ ƵnŝƋƵĞůǇ traĐĞĚ to thoƐĞ ƵƐĞrƐ Ɛo
thĞǇ Đan ďĞ hĞůĚ aĐĐoƵntaďůĞ Ĩor thĞŝr aĐtŝonƐ͖

;ϳͿ �ƐtaďůŝƐh anĚ maŝntaŝn ďaƐĞůŝnĞ ĐonĨŝŐƵratŝonƐ anĚ ŝnǀĞntorŝĞƐ oĨ orŐanŝǌatŝonaů ƐǇƐtĞmƐ
;ŝnĐůƵĚŝnŐ harĚǁarĞ͕ ƐoĨtǁarĞ͕ ĨŝrmǁarĞ͕ anĚ ĚoĐƵmĞntatŝonͿ throƵŐhoƵt thĞ rĞƐpĞĐtŝǀĞ
ƐǇƐtĞm ĚĞǀĞůopmĞnt ůŝĨĞ ĐǇĐůĞƐ͖

;ϴͿ ZĞƐtrŝĐt͕ ĚŝƐaďůĞ͕ or prĞǀĞnt thĞ ƵƐĞ oĨ nonĞƐƐĞntŝaů proŐramƐ͕ ĨƵnĐtŝonƐ͕ portƐ͕ protoĐoůƐ͕
anĚ ƐĞrǀŝĐĞƐ͖

;ϵͿ �nĨorĐĞ a mŝnŝmƵm paƐƐǁorĚ ĐompůĞǆŝtǇ anĚ ĐhanŐĞ oĨ ĐharaĐtĞrƐ ǁhĞn nĞǁ paƐƐǁorĚƐ
arĞ ĐrĞatĞĚ͖

;ϭϬͿ WĞrĨorm maŝntĞnanĐĞ on orŐanŝǌatŝonaů ƐǇƐtĞmƐ͖

;ϭϭͿ WroǀŝĚĞ ĐontroůƐ on thĞ tooůƐ͕ tĞĐhnŝƋƵĞƐ͕ mĞĐhanŝƐmƐ͕ anĚ pĞrƐonnĞů ƵƐĞĚ to ĐonĚƵĐt
ƐǇƐtĞm maŝntĞnanĐĞ͖

;ϭϮͿ �nƐƵrĞ ĞƋƵŝpmĞnt rĞmoǀĞĚ Ĩor oĨĨͲƐŝtĞ maŝntĞnanĐĞ ŝƐ ƐanŝtŝǌĞĚ oĨ anǇ ^tƵĚĞnt �ata or
dĞaĐhĞr �ata ŝn aĐĐorĚanĐĞ ǁŝth N/^d ^W ϴϬϬͲϴϴ ZĞǀŝƐŝon ϭ͖

;ϭϯͿ WrotĞĐt ;ŝ͘Ğ͕͘ phǇƐŝĐaůůǇ Đontroů anĚ ƐĞĐƵrĞůǇ ƐtorĞͿ ƐǇƐtĞm mĞĚŝa ĐontaŝnŝnŐ ^tƵĚĞnt �ata or
dĞaĐhĞr �ata͕ ďoth papĞr anĚ ĚŝŐŝtaů͖

;ϭϰͿ ̂ anŝtŝǌĞ or ĚĞƐtroǇ ƐǇƐtĞm mĞĚŝa ĐontaŝnŝnŐ ^tƵĚĞnt �ata or dĞaĐhĞr �ata ŝn aĐĐorĚanĐĞ
ǁŝth N/^d ^W ϴϬϬͲϴϴ ZĞǀŝƐŝon ϭ ďĞĨorĞ ĚŝƐpoƐaů or rĞůĞaƐĞ Ĩor rĞƵƐĞ͖

;ϭϱͿ �ontroů aĐĐĞƐƐ to mĞĚŝa ĐontaŝnŝnŐ ^tƵĚĞnt �ata or dĞaĐhĞr �ata anĚ maŝntaŝn
aĐĐoƵntaďŝůŝtǇ Ĩor mĞĚŝa ĚƵrŝnŐ tranƐport oƵtƐŝĚĞ oĨ ĐontroůůĞĚ arĞaƐ͖

;ϭϲͿ WĞrŝoĚŝĐaůůǇ aƐƐĞƐƐ thĞ ƐĞĐƵrŝtǇ ĐontroůƐ ŝn orŐanŝǌatŝonaů ƐǇƐtĞmƐ to ĚĞtĞrmŝnĞ ŝĨ thĞ
ĐontroůƐ arĞ ĞĨĨĞĐtŝǀĞ ŝn thĞŝr appůŝĐatŝon anĚ ĚĞǀĞůop anĚ ŝmpůĞmĞnt půanƐ oĨ aĐtŝon
ĚĞƐŝŐnĞĚ to ĐorrĞĐt ĚĞĨŝĐŝĞnĐŝĞƐ anĚ rĞĚƵĐĞ or ĞůŝmŝnatĞ ǀƵůnĞraďŝůŝtŝĞƐ ŝn orŐanŝǌatŝonaů
ƐǇƐtĞmƐ͖



Ϯϴ

;ϭϳͿ Donŝtor͕ Đontroů͕ anĚ protĞĐt ĐommƵnŝĐatŝonƐ ;ŝ͘Ğ͕͘ ŝnĨormatŝon tranƐmŝttĞĚ or rĞĐĞŝǀĞĚ ďǇ
orŐanŝǌatŝonaů ƐǇƐtĞmƐͿ at thĞ ĞǆtĞrnaů ďoƵnĚarŝĞƐ anĚ ŬĞǇ ŝntĞrnaů ďoƵnĚarŝĞƐ oĨ
orŐanŝǌatŝonaů ƐǇƐtĞmƐ͖

;ϭϴͿ �ĞnǇ nĞtǁorŬ ĐommƵnŝĐatŝonƐ traĨĨŝĐ ďǇ ĚĞĨaƵůt anĚ aůůoǁ nĞtǁorŬ ĐommƵnŝĐatŝonƐ traĨĨŝĐ
ďǇ ĞǆĐĞptŝon ;ŝ͘Ğ͕͘ ĚĞnǇ aůů͕ pĞrmŝt ďǇ ĞǆĐĞptŝonͿ͖

;ϭϵͿ WrotĞĐt thĞ ĐonĨŝĚĞntŝaůŝtǇ oĨ ^tƵĚĞnt �ata anĚ dĞaĐhĞr �ata at rĞƐt͖

;ϮϬͿ /ĚĞntŝĨǇ͕ rĞport͕ anĚ ĐorrĞĐt ƐǇƐtĞm ĨůaǁƐ ŝn a tŝmĞůǇ mannĞr͖

;ϮϭͿ WroǀŝĚĞ protĞĐtŝon Ĩrom maůŝĐŝoƵƐ ĐoĚĞ ;ŝ͘Ğ͘ �ntŝǀŝrƵƐ anĚ �ntŝmaůǁarĞͿ at ĚĞƐŝŐnatĞĚ
ůoĐatŝonƐ ǁŝthŝn orŐanŝǌatŝonaů ƐǇƐtĞmƐ͖

;ϮϮͿ Donŝtor ƐǇƐtĞm ƐĞĐƵrŝtǇ aůĞrtƐ anĚ aĚǀŝƐorŝĞƐ anĚ taŬĞ aĐtŝon ŝn rĞƐponƐĞ͖ anĚ

;ϮϯͿ hpĚatĞ maůŝĐŝoƵƐ ĐoĚĞ protĞĐtŝon mĞĐhanŝƐmƐ ǁhĞn nĞǁ rĞůĞaƐĞƐ arĞ aǀaŝůaďůĞ͘

�ůtĞrnatŝǀĞůǇ͕ thĞ WroǀŝĚĞr aŐrĞĞƐ to ĐompůǇ ǁŝth onĞ oĨ thĞ ĨoůůoǁŝnŐ ƐtanĚarĚƐ͗  ;ϭͿ N/^d ^W ϴϬϬͲϭϳϭ rĞǀ Ϯ͕ 
�aƐŝĐ anĚ �ĞrŝǀĞĚ ZĞƋƵŝrĞmĞntƐ͖ ;ϮͿ N/^d ^W ϴϬϬͲϱϯ rĞǀ ϰ or nĞǁĞr͕ >oǁ /mpaĐt �aƐĞůŝnĞ or hŝŐhĞr͖ ;ϯͿ &ĞĚZ�DW 
;&ĞĚĞraů ZŝƐŬ anĚ �Ƶthorŝǌatŝon DanaŐĞmĞnt WroŐramͿ͖ ;ϰͿ /^Kͬ/�� ϮϳϬϬϭ͗ϮϬϭϯ͖ ;ϱͿ �ĞntĞr Ĩor /ntĞrnĞt ^ĞĐƵrŝtǇ 
;�/^Ϳ �ontroůƐ͕ ǀ͘ ϳ͘ϭ͕ /mpůĞmĞntatŝon 'roƵp ϭ or hŝŐhĞr͖ ;ϲͿ �/�W� ^ǇƐtĞm anĚ KrŐanŝǌatŝon �ontroůƐ ;^K�Ϳ Ϯ͕ 
dǇpĞ Ϯ͖ anĚ ;ϳͿ WaǇmĞnt �arĚ /nĚƵƐtrǇ �ata ^ĞĐƵrŝtǇ ^tanĚarĚ ;W�/ �^^Ϳ͕ ǀϯ͘Ϯ͘ϭ͘  dhĞ WroǀŝĚĞr ǁŝůů proǀŝĚĞ to thĞ 
>�� on an annƵaů ďaƐŝƐ anĚ Ƶpon ǁrŝttĞn rĞƋƵĞƐt ĚĞmonƐtratŝon oĨ ƐƵĐĐĞƐƐĨƵů ĐĞrtŝĨŝĐatŝon oĨ thĞƐĞ aůtĞrnatŝǀĞ 
ƐtanĚarĚƐ ŝn thĞ Ĩorm oĨ a natŝonaů or ŝntĞrnatŝonaů �ĞrtŝĨŝĐatŝon ĚoĐƵmĞnt͖ an �Ƶthorŝǌatŝon to KpĞratĞ ;�dKͿ 
ŝƐƐƵĞĚ ďǇ a ƐtatĞ or ĨĞĚĞraů aŐĞnĐǇ͕ or ďǇ a rĞĐoŐnŝǌĞĚ ƐĞĐƵrŝtǇ ƐtanĚarĚƐ ďoĚǇ͖ or a WrĞůŝmŝnarǇ �Ƶthorŝǌatŝon to 
KpĞratĞ ;W�dKͿ ŝƐƐƵĞĚ ďǇ thĞ &ĞĚZ�DW :oŝnt �Ƶthorŝǌatŝon �oarĚ ;:��Ϳ͘   

ϴ͘ /n thĞ ĐaƐĞ oĨ a Ěata ďrĞaĐh͕ aƐ a part oĨ thĞ ƐĞĐƵrŝtǇ ďrĞaĐh notŝĨŝĐatŝon oƵtůŝnĞĚ ŝn �rtŝĐůĞ s͕ ^ĞĐtŝon ϰ;ϭͿ͕
thĞ WroǀŝĚĞr aŐrĞĞƐ to proǀŝĚĞ thĞ ĨoůůoǁŝnŐ aĚĚŝtŝonaů ŝnĨormatŝon͗

i. dhĞ ĞƐtŝmatĞĚ nƵmďĞr oĨ ƐtƵĚĞntƐ anĚ tĞaĐhĞrƐ aĨĨĞĐtĞĚ ďǇ thĞ ďrĞaĐh͕ ŝĨ anǇ͘

ϵ͘ dhĞ partŝĞƐ aŐrĞĞ to aĚĚ thĞ ĨoůůoǁŝnŐ ĐatĞŐorŝĞƐ ŝnto thĞ ĚĞĨŝnŝtŝon oĨ ^tƵĚĞnt �ata͗ thĞ namĞ oĨ thĞ
ƐtƵĚĞntΖƐ parĞntƐ or othĞr ĨamŝůǇ mĞmďĞrƐ͕ půaĐĞ oĨ ďŝrth͕ ƐoĐŝaů mĞĚŝa aĚĚrĞƐƐ͕ ƵnŝƋƵĞ pƵpŝů ŝĚĞntŝĨŝĞr͕ anĚ
ĐrĞĚŝt ĐarĚ aĐĐoƵnt nƵmďĞr͕ ŝnƐƵranĐĞ aĐĐoƵnt nƵmďĞr͕ anĚ ĨŝnanĐŝaů ƐĞrǀŝĐĞƐ aĐĐoƵnt nƵmďĞr͘

ϭϬ͘ /n �rtŝĐůĞ s͕ ^ĞĐtŝon ϭ �ata ^toraŐĞ͗ NĞǁ ,ampƐhŝrĞ ĚoĞƐ not rĞƋƵŝrĞ Ěata to ďĞ ƐtorĞĚ ǁŝthŝn thĞ hnŝtĞĚ
^tatĞƐ͘



EXHIBIT “I” – TEACHER DATA 

Category of Data Elements 
Check if used 

by your 
system 

�ppůŝĐatŝon 
dĞĐhnoůoŐǇ DĞta 

�ata 

/W �ĚĚrĞƐƐĞƐ oĨ ƵƐĞrƐ͕ hƐĞ oĨ ĐooŬŝĞƐ ĞtĐ͘ 

KthĞr appůŝĐatŝon tĞĐhnoůoŐǇ mĞta ĚataͲWůĞaƐĞ ƐpĞĐŝĨǇ͗ 

�ppůŝĐatŝon hƐĞ 
^tatŝƐtŝĐƐ 

DĞta Ěata on ƵƐĞr ŝntĞraĐtŝon ǁŝth appůŝĐatŝon 

�ommƵnŝĐatŝonƐ KnůŝnĞ ĐommƵnŝĐatŝonƐ that arĞ ĐaptƵrĞĚ ;ĞmaŝůƐ͕ ďůoŐ ĞntrŝĞƐͿ 

�ĞmoŐraphŝĐƐ 

�atĞ oĨ �ŝrth 
WůaĐĞ oĨ �ŝrth 
^oĐŝaů ^ĞĐƵrŝtǇ NƵmďĞr 
�thnŝĐŝtǇ or raĐĞ 
KthĞr ĚĞmoŐraphŝĐ ŝnĨormatŝonͲWůĞaƐĞ ƐpĞĐŝĨǇ͗ 

WĞrƐonaů �ontaĐt 
/nĨormatŝon 

WĞrƐonaů �ĚĚrĞƐƐ 
WĞrƐonaů �maŝů 
WĞrƐonaů WhonĞ 

WĞrĨormanĐĞ 
ĞǀaůƵatŝonƐ 

WĞrĨormanĐĞ �ǀaůƵatŝon /nĨormatŝon 

^ĐhĞĚƵůĞ 
dĞaĐhĞr ƐĐhĞĚƵůĞĚ ĐoƵrƐĞƐ 
dĞaĐhĞr ĐaůĞnĚar 

^pĞĐŝaů 
/nĨormatŝon 

DĞĚŝĐaů aůĞrtƐ 
dĞaĐhĞr ĚŝƐaďŝůŝtǇ ŝnĨormatŝon 
KthĞr ŝnĚŝĐator ŝnĨormatŝonͲWůĞaƐĞ ƐpĞĐŝĨǇ͗ 

dĞaĐhĞr 
/ĚĞntŝĨŝĞrƐ 

>oĐaů ;^Đhooů ĚŝƐtrŝĐtͿ /� nƵmďĞr 
^tatĞ /� nƵmďĞr 
sĞnĚorͬ�pp aƐƐŝŐnĞĚ ƐtƵĚĞnt /� nƵmďĞr 
dĞaĐhĞr app ƵƐĞrnamĞ 
dĞaĐhĞr app paƐƐǁorĚƐ 

dĞaĐhĞr /n �pp 
WĞrĨormanĐĞ 

WroŐramͬappůŝĐatŝon pĞrĨormanĐĞ 

dĞaĐhĞr ^ƵrǀĞǇ 
ZĞƐponƐĞƐ dĞaĐhĞr rĞƐponƐĞƐ to ƐƵrǀĞǇƐ or ƋƵĞƐtŝonnaŝrĞƐ 

dĞaĐhĞr ǁorŬ 
dĞaĐhĞr ŐĞnĞratĞĚ ĐontĞnt͖ ǁrŝtŝnŐ͕ pŝĐtƵrĞƐ ĞtĐ͘ 
KthĞr tĞaĐhĞr ǁorŬ Ěata ͲWůĞaƐĞ ƐpĞĐŝĨǇ͗ 

�ĚƵĐatŝon 
�oƵrƐĞ ŐraĚĞƐ Ĩrom ƐĐhooůŝnŐ 
KthĞr tranƐĐrŝpt Ěata ͲWůĞaƐĞ ƐpĞĐŝĨǇ͗ 

KthĞr WůĞaƐĞ ůŝƐt ĞaĐh aĚĚŝtŝonaů Ěata ĞůĞmĞnt ƵƐĞĚ͕ ƐtorĞĚ  or ĐoůůĞĐtĞĚ ďǇ ǇoƵr appůŝĐatŝon 

Ϯϵ

Y

Y

Y

Y

Y

Y

Y

Yes, but hashed so it can’t be 
read from our database



ϯϬ

Exhibit “G” 
New York 

WHEREAS, thĞ ĚoĐƵmĞntƐ anĚ Ěata tranƐĨĞrrĞĚ Ĩrom >��Ɛ anĚ ĐrĞatĞĚ ďǇ thĞ WroǀŝĚĞr͛Ɛ ^ĞrǀŝĐĞƐ arĞ aůƐo ƐƵďũĞĐt 
to ƐĞǀĞraů ƐtatĞ ůaǁƐ ŝn NĞǁ zorŬ͘  ^pĞĐŝĨŝĐaůůǇ͕ thoƐĞ ůaǁƐ arĞ NĞǁ zorŬ �ĚƵĐatŝon >aǁ Α ϮͲĚ͖ anĚ thĞ ZĞŐƵůatŝonƐ 
oĨ thĞ �ommŝƐƐŝonĞr oĨ �ĚƵĐatŝon at ϴ Nz�ZZ Wart ϭϮϭ͖ anĚ  
WHEREAS, thĞ WartŝĞƐ ǁŝƐh to ĞntĞr ŝnto thĞƐĞ aĚĚŝtŝonaů tĞrmƐ to thĞ �W� to ĞnƐƵrĞ that thĞ ^ĞrǀŝĐĞƐ proǀŝĚĞĚ 
ĐonĨorm to thĞ rĞƋƵŝrĞmĞntƐ oĨ thĞ prŝǀaĐǇ ůaǁƐ rĞĨĞrrĞĚ to aďoǀĞ anĚ to ĞƐtaďůŝƐh ŝmpůĞmĞntŝnŐ proĐĞĚƵrĞƐ anĚ 
ĚƵtŝĞƐ͖  
WHEREAS, thĞ WartŝĞƐ ǁŝƐh thĞƐĞ tĞrmƐ to ďĞ hĞrĞďǇ ŝnĐorporatĞĚ ďǇ rĞĨĞrĞnĐĞ ŝnto thĞ �W� ŝn thĞŝr ĞntŝrĞtǇ Ĩor 
NĞǁ zorŬ͖ 
NOW THEREFORE, Ĩor ŐooĚ anĚ ǀaůƵaďůĞ ĐonƐŝĚĞratŝon͕ thĞ partŝĞƐ aŐrĞĞ aƐ ĨoůůoǁƐ͗ 

1. �ůů ĞmpůoǇĞĞƐ oĨ thĞ WroǀŝĚĞr ǁho ǁŝůů haǀĞ ĚŝrĞĐt ĐontaĐt ǁŝth ƐtƵĚĞntƐ Ɛhaůů paƐƐ Đrŝmŝnaů ďaĐŬŐroƵnĚ
ĐhĞĐŬƐ͘

Ϯ͘ ^tƵĚĞnt �ata ǁŝůů ďĞ ƵƐĞĚ ďǇ WroǀŝĚĞr ĞǆĐůƵƐŝǀĞůǇ to proǀŝĚĞ thĞ ^ĞrǀŝĐĞƐ ŝĚĞntŝĨŝĞĚ ŝn �ǆhŝďŝt � to thĞ
�W�͘

ϯ͘ WroǀŝĚĞr aŐrĞĞƐ to maŝntaŝn thĞ ĐonĨŝĚĞntŝaůŝtǇ anĚ ƐĞĐƵrŝtǇ oĨ ^tƵĚĞnt �ata ŝn aĐĐorĚanĐĞ ǁŝth >��͛Ɛ
�ata ^ĞĐƵrŝtǇ anĚ WrŝǀaĐǇ WoůŝĐǇ͘  dhĞ >��͛Ɛ �ata ^ĞĐƵrŝtǇ WoůŝĐǇ ŝƐ attaĐhĞĚ hĞrĞto aƐ �ǆhŝďŝt :͘  �aĐh
^ƵďƐĐrŝďŝnŐ >�� ǁŝůů proǀŝĚĞ ŝtƐ �ata ^ĞĐƵrŝtǇ WoůŝĐǇ to thĞ WroǀŝĚĞr Ƶpon ĞǆĞĐƵtŝon oĨ �ǆhŝďŝt ͞�͘͟
WroǀŝĚĞr Ɛhaůů ƵƐĞ ŝnĚƵƐtrǇ ƐtanĚarĚ ƐĞĐƵrŝtǇ mĞaƐƵrĞƐ ŝnĐůƵĚŝnŐ ĞnĐrǇptŝon protoĐoůƐ that ĐompůǇ ǁŝth
NĞǁ zorŬ ůaǁ anĚ rĞŐƵůatŝonƐ to prĞƐĞrǀĞ anĚ protĞĐt ^tƵĚĞnt �ata anĚ �WWZ �ata͘ WroǀŝĚĞr mƵƐt
�nĐrǇpt ^tƵĚĞnt �ata anĚ �WWZ �ata at rĞƐt anĚ ŝn tranƐŝt ŝn aĐĐorĚanĐĞ ǁŝth appůŝĐaďůĞ NĞǁ zorŬ ůaǁƐ
anĚ rĞŐƵůatŝonƐ͘

ϰ͘ WroǀŝĚĞr rĞprĞƐĞntƐ that thĞŝr �ata WrŝǀaĐǇ anĚ ^ĞĐƵrŝtǇ Wůan Đan ďĞ ĨoƵnĚ at thĞ hZ> ůŝnŬ ůŝƐtĞĚ ŝn
�ǆhŝďŝt < anĚ ŝƐ ŝnĐorporatĞĚ ŝnto thŝƐ �W�͘  WroǀŝĚĞr ǁarrantƐ that ŝtƐ �ata ^ĞĐƵrŝtǇ anĚ WrŝǀaĐǇ Wůan͕ at
a mŝnŝmƵm͗ ;aͿŝmpůĞmĞntƐ aůů appůŝĐaďůĞ ƐtatĞ͕ ĨĞĚĞraů anĚ ůoĐaů Ěata prŝǀaĐǇ anĚ ƐĞĐƵrŝtǇ rĞƋƵŝrĞmĞntƐ͖
;ďͿ haƐ opĞratŝonaů tĞĐhnŝĐaů ƐaĨĞŐƵarĚƐ anĚ ĐontroůƐ ŝn půaĐĞ to protĞĐt W// that ŝt ǁŝůů rĞĐĞŝǀĞ ƵnĚĞr thĞ
ƐĞrǀŝĐĞ aŐrĞĞmĞnt͖ ;ĐͿ ĐompůŝĞƐ ǁŝth thĞ >��͛Ɛ parĞntƐ ďŝůů oĨ rŝŐhtƐ Ĩor Ěata prŝǀaĐǇ anĚ ƐĞĐƵrŝtǇ͖  ;ĚͿ
rĞƋƵŝrĞƐ traŝnŝnŐ oĨ aůů proǀŝĚĞrƐ͛ ĞmpůoǇĞĞƐ͕ aƐƐŝŐnĞĞƐ anĚ ƐƵďproĐĞƐƐorƐ ǁho haǀĞ �ĐĐĞƐƐ to ƐtƵĚĞnt
Ěata or �WWZ Ěata͖ ;ĞͿ ĞnƐƵrĞƐ ƐƵďproĐĞƐƐorƐ arĞ rĞƋƵŝrĞĚ to protĞĐt W// rĞĐĞŝǀĞĚ ƵnĚĞr thŝƐ ƐĞrǀŝĐĞ
aŐrĞĞmĞnt͖ ;ĨͿ ƐpĞĐŝĨŝĞƐ hoǁ Ěata ƐĞĐƵrŝtǇ anĚ prŝǀaĐǇ ŝnĐŝĚĞntƐ that ŝmpůŝĐatĞ W// ǁŝůů ďĞ manaŐĞĚ anĚ
ĞnƐƵrŝnŐ prompt notŝĨŝĐatŝon to thĞ >��͕ anĚ ;ŐͿ aĚĚrĞƐƐĞƐ ^tƵĚĞnt �ata rĞtƵrn͕ ĚĞůĞtŝon anĚ
ĚĞƐtrƵĐtŝon͘

ϱ͘ /n aĚĚŝtŝon to thĞ rĞƋƵŝrĞmĞntƐ ĚĞƐĐrŝďĞĚ ŝn WaraŐraph ϯ aďoǀĞ͕ thĞ WroǀŝĚĞrΖƐ �ata ^ĞĐƵrŝtǇ anĚ WrŝǀaĐǇ
Wůan Ɛhaůů ďĞ ĚĞĞmĞĚ to ŝnĐorporatĞ thĞ >��ΖƐ WarĞntƐ �ŝůů oĨ ZŝŐhtƐ Ĩor �ata ^ĞĐƵrŝtǇ anĚ WrŝǀaĐǇ͕ aƐ
ĨoƵnĚ at thĞ hZ> ůŝnŬ ŝĚĞntŝĨŝĞĚ ŝn �ǆhŝďŝt :͘  dhĞ ^ƵďƐĐrŝďŝnŐ >�� ǁŝůů proǀŝĚĞ ŝtƐ WarĞntƐ �ŝůů oĨ ZŝŐhtƐ Ĩor
�ata ^ĞĐƵrŝtǇ anĚ WrŝǀaĐǇ to thĞ WroǀŝĚĞr Ƶpon ĞǆĞĐƵtŝon oĨ �ǆhŝďŝt ͞�͘͟



ϯϭ

ϲ͘ �ůů rĞĨĞrĞnĐĞƐ ŝn thĞ �W� to ͞^tƵĚĞnt �ata͟ Ɛhaůů ďĞ amĞnĚĞĚ to ŝnĐůƵĚĞ anĚ ƐtatĞ͕ ͞^tƵĚĞnt �ata anĚ
�WWZ �ata͘͟

ϳ͘ do amĞnĚ �rtŝĐůĞ //͕ ^ĞĐtŝon ϱ to aĚĚ͗  WroǀŝĚĞr Ɛhaůů ĞnƐƵrĞ that ŝtƐ ƐƵďproĐĞƐƐorƐ aŐrĞĞ that thĞǇ Ěo not
haǀĞ anǇ propĞrtǇ͕ ůŝĐĞnƐŝnŐ or oǁnĞrƐhŝp rŝŐhtƐ or ĐůaŝmƐ to ^tƵĚĞnt �ata or �WWZ Ěata anĚ that thĞǇ
ǁŝůů ĐompůǇ ǁŝth thĞ >��͛Ɛ   �ata WrŝǀaĐǇ anĚ ^ĞĐƵrŝtǇ WoůŝĐǇ͘ WroǀŝĚĞr Ɛhaůů ĞǆamŝnĞ thĞ Ěata prŝǀaĐǇ anĚ
ƐĞĐƵrŝtǇ mĞaƐƵrĞƐ oĨ ŝtƐ ^ƵďproĐĞƐƐorƐ͘ /Ĩ at anǇ poŝnt a ^ƵďproĐĞƐƐor ĨaŝůƐ to matĞrŝaůůǇ ĐompůǇ ǁŝth thĞ
rĞƋƵŝrĞmĞntƐ oĨ thŝƐ �W�͕ WroǀŝĚĞr Ɛhaůů͗ ;ŝͿ notŝĨǇ >��͕ ;ŝŝͿ aƐ appůŝĐaďůĞ͕ rĞmoǀĞ ƐƵĐh ^ƵďproĐĞƐƐor͛Ɛ
�ĐĐĞƐƐ to ^tƵĚĞnt �ata anĚ �WWZ �ata͖ anĚ ;ŝŝŝͿ aƐ appůŝĐaďůĞ͕ rĞtrŝĞǀĞ aůů ^tƵĚĞnt �ata anĚ �WWZ �ata
rĞĐĞŝǀĞĚ or ƐtorĞĚ ďǇ ƐƵĐh ^ƵďproĐĞƐƐor anĚͬor ĞnƐƵrĞ that ^tƵĚĞnt �ata anĚ �WWZ �ata haƐ ďĞĞn
ƐĞĐƵrĞůǇ ĚĞůĞtĞĚ or ƐĞĐƵrĞůǇ ĚĞƐtroǇĞĚ ŝn aĐĐorĚanĐĞ ǁŝth thŝƐ �W�͘ /n thĞ ĞǀĞnt thĞrĞ ŝƐ an ŝnĐŝĚĞnt ŝn
ǁhŝĐh ^tƵĚĞnt �ata anĚ �WWZ �ata hĞůĚ͕ poƐƐĞƐƐĞĚ͕ or ƐtorĞĚ ďǇ thĞ ^ƵďproĐĞƐƐor ŝƐ ĐompromŝƐĞĚ͕ or
ƵnůaǁĨƵůůǇ �ĐĐĞƐƐĞĚ or ĚŝƐĐůoƐĞĚ͕ WroǀŝĚĞr Ɛhaůů Ĩoůůoǁ thĞ �ata �rĞaĐh rĞportŝnŐ rĞƋƵŝrĞmĞntƐ ƐĞt Ĩorth
ŝn thĞ �W�͘

ϴ͘ /n �rtŝĐůĞ /s͕ ^ĞĐtŝon Ϯ͕ rĞpůaĐĞ ͞othĞrǁŝƐĞ aƵthorŝǌĞĚ͕͟ ǁŝth ͞othĞrǁŝƐĞ rĞƋƵŝrĞĚ͟ anĚ ĚĞůĞtĞ ͞or ƐtatĞĚ
ŝn thĞ ^ĞrǀŝĐĞ �ŐrĞĞmĞnt͘͟

ϵ͘ do amĞnĚ �rtŝĐůĞ /s͕ ^ĞĐtŝon ϯ to aĚĚ͗ WroǀŝĚĞr Ɛhaůů ĞnƐƵrĞ that aůů ŝtƐ ĞmpůoǇĞĞƐ anĚ ƐƵďproĐĞƐƐorƐ
ǁho haǀĞ �ĐĐĞƐƐ to or ǁŝůů rĞĐĞŝǀĞ ^tƵĚĞnt �ata anĚ �WWZ �ata ǁŝůů ďĞ traŝnĞĚ on thĞ ĨĞĚĞraů anĚ ƐtatĞ
ůaǁƐ ŐoǀĞrnŝnŐ ĐonĨŝĚĞntŝaůŝtǇ oĨ ƐƵĐh ^tƵĚĞnt �ata anĚ �WWZ �ata prŝor to rĞĐĞŝpt͘ �ĐĐĞƐƐ to or
�ŝƐĐůoƐƵrĞ oĨ ^tƵĚĞnt �ata anĚ �WWZ �ata Ɛhaůů onůǇ ďĞ proǀŝĚĞĚ to WroǀŝĚĞr͛Ɛ ĞmpůoǇĞĞƐ anĚ
ƐƵďproĐĞƐƐorƐ ǁho nĞĞĚ to Ŭnoǁ thĞ ^tƵĚĞnt �ata anĚ �WWZ �ata to proǀŝĚĞ thĞ ƐĞrǀŝĐĞƐ anĚ ƐƵĐh
�ĐĐĞƐƐ anĚͬor �ŝƐĐůoƐƵrĞ oĨ ^tƵĚĞnt �ata anĚ �WWZ �ata Ɛhaůů ďĞ ůŝmŝtĞĚ to thĞ ĞǆtĞnt nĞĐĞƐƐarǇ to
proǀŝĚĞ ƐƵĐh ƐĞrǀŝĐĞƐ͘

ϭϬ͘ do rĞpůaĐĞ �rtŝĐůĞ /s͕ ^ĞĐtŝon ϲ ;�ŝƐpoƐŝtŝon oĨ �ataͿ ǁŝth thĞ ĨoůůoǁŝnŐ͗ hpon ǁrŝttĞn rĞƋƵĞƐt
Ĩrom thĞ >��͕ WroǀŝĚĞr Ɛhaůů ĚŝƐpoƐĞ oĨ or proǀŝĚĞ a mĞĐhanŝƐm Ĩor thĞ >�� to tranƐĨĞr ^tƵĚĞnt
�ata oďtaŝnĞĚ ƵnĚĞr thĞ ^ĞrǀŝĐĞ �ŐrĞĞmĞnt͕ ǁŝthŝn nŝnĞtǇ ;ϵϬͿ ĚaǇƐ oĨ thĞ ĚatĞ oĨ ƐaŝĚ rĞƋƵĞƐt
anĚ aĐĐorĚŝnŐ to a ƐĐhĞĚƵůĞ anĚ proĐĞĚƵrĞ aƐ thĞ WartŝĞƐ maǇ rĞaƐonaďůǇ aŐrĞĞ͘ WroǀŝĚĞr ŝƐ
prohŝďŝtĞĚ Ĩrom rĞtaŝnŝnŐ ĚŝƐĐůoƐĞĚ ^tƵĚĞnt �ata or ĐontŝnƵŝnŐ to �ĐĐĞƐƐ ^tƵĚĞnt �ata ďĞǇonĚ
thĞ tĞrm oĨ thĞ ^ĞrǀŝĐĞ �ŐrĞĞmĞnt ƵnůĞƐƐ ƐƵĐh rĞtĞntŝon ŝƐ ĞǆprĞƐƐůǇ aƵthorŝǌĞĚ Ĩor a prĞƐĐrŝďĞĚ pĞrŝoĚ
ďǇ thĞ ^ĞrǀŝĐĞ �ŐrĞĞmĞnt͕ nĞĐĞƐƐarǇ Ĩor pƵrpoƐĞƐ oĨ ĨaĐŝůŝtatŝnŐ thĞ tranƐĨĞr oĨ ĚŝƐĐůoƐĞĚ ^tƵĚĞnt �ata
to thĞ >��͕ or ĞǆprĞƐƐůǇ rĞƋƵŝrĞĚ ďǇ ůaǁ͘ dhĞ ĐonĨŝĚĞntŝaůŝtǇ anĚ Ěata ƐĞĐƵrŝtǇ
oďůŝŐatŝonƐ oĨ WroǀŝĚĞr ƵnĚĞr thŝƐ �W� Ɛhaůů ƐƵrǀŝǀĞ anǇ tĞrmŝnatŝon oĨ thŝƐ ĐontraĐt to ǁhŝĐh thŝƐ
�W� ŝƐ attaĐhĞĚ ďƵt Ɛhaůů tĞrmŝnatĞ Ƶpon WroǀŝĚĞr͛Ɛ ĐĞrtŝĨǇŝnŐ that ŝt anĚ ŝt͛Ɛ ƐƵďproĐĞƐƐorƐ͕ aƐ
appůŝĐaďůĞ͗ ;aͿ no ůonŐĞr haǀĞ thĞ aďŝůŝtǇ to �ĐĐĞƐƐ anǇ ^tƵĚĞnt �ata proǀŝĚĞĚ to WroǀŝĚĞr
pƵrƐƵant to thĞ ^ĞrǀŝĐĞ �ŐrĞĞmĞnt anĚͬor ;ďͿ haǀĞ ĚĞƐtroǇĞĚ aůů ^tƵĚĞnt �ata anĚ �WWZ �ata proǀŝĚĞĚ
to WroǀŝĚĞr pƵrƐƵant to thŝƐ �W�͘  dhĞ WroǀŝĚĞr aŐrĞĞƐ that thĞ tŝmĞůŝnĞƐ Ĩor ĚŝƐpoƐŝtŝon
oĨ Ěata ǁŝůů ďĞ moĚŝĨŝĞĚ ďǇ anǇ �ƐƐƵranĐĞ oĨ �ŝƐĐontŝnƵatŝon͕ ǁhŝĐh ǁŝůů Đontroů ŝn thĞ ĐaƐĞ oĨ a ĐonĨůŝĐt͘
hpon tĞrmŝnatŝon oĨ thŝƐ �W�͕ ŝĨ no ǁrŝttĞn rĞƋƵĞƐt Ĩrom thĞ >�� ŝƐ rĞĐĞŝǀĞĚ͕ WroǀŝĚĞr Ɛhaůů
ĚŝƐpoƐĞ oĨ aůů ƐtƵĚĞnt Ěata aĨtĞr proǀŝĚŝnŐ thĞ >�� ǁŝth nŝnĞtǇ ;ϵϬͿ ĚaǇƐ prŝor notŝĐĞ͘



ϯϮ

dhĞ ĚƵtǇ to ĚŝƐpoƐĞ oĨ ƐtƵĚĞnt Ěata Ɛhaůů not ĞǆtĞnĚ to ^tƵĚĞnt �ata that haĚ ďĞĞn ĚĞͲŝĚĞntŝĨŝĞĚ 
or půaĐĞĚ ŝn a ƐĞparatĞ ƐtƵĚĞnt aĐĐoƵnt pƵrƐƵant to ƐĞĐtŝon // ϯ͘  dhĞ >�� maǇ ĞmpůoǇ a 
͞DiƌĞĐtiǀĞ ĨŽƌ DiƐƉŽƐitiŽŶ ŽĨ DĂtĂ” Ĩorm͕ a ĐopǇ oĨ ǁhŝĐh ŝƐ attaĐhĞĚ hĞrĞto aƐ Exhibit “D”͕ or͕ 
ǁŝth rĞaƐonaďůĞ notŝĐĞ to thĞ WroǀŝĚĞr͕ othĞr Ĩorm oĨ ŝtƐ ĐhooƐŝnŐ͘  No ĨƵrthĞr ǁrŝttĞn rĞƋƵĞƐt or 
notŝĐĞ ŝƐ rĞƋƵŝrĞĚ on thĞ part oĨ ĞŝthĞr partǇ prŝor to thĞ ĚŝƐpoƐŝtŝon oĨ ^tƵĚĞnt �ata ĚĞƐĐrŝďĞĚ ŝn
“Exhibit D". 

ϭϭ͘ do amĞnĚ �rtŝĐůĞ /s͕ ^ĞĐtŝon ϳ to aĚĚ͗ ͚NotǁŝthƐtanĚŝnŐ thĞ ĨorĞŐoŝnŐ͕ WroǀŝĚĞr ŝƐ prohŝďŝtĞĚ Ĩrom ƵƐŝnŐ
^tƵĚĞnt �ata or �WWZ Ěata Ĩor anǇ �ommĞrĐŝaů or DarŬĞtŝnŐ WƵrpoƐĞ aƐ ĚĞĨŝnĞĚ hĞrĞŝn͘  �nĚ aĚĚ aĨtĞr
;ŝŝŝͿ aĐĐoƵnt hoůĚĞr͕ ͞ǁhŝĐh tĞrm Ɛhaůů not ŝnĐůƵĚĞ ƐtƵĚĞntƐ͘͟

ϭϮ͘ do rĞpůaĐĞ �rtŝĐůĞ s͕ ^ĞĐtŝon ϭ ;�ata ^toraŐĞͿ to ƐtatĞ͗ ^tƵĚĞnt �ata anĚ �WWZ �ata Ɛhaůů ďĞ ƐtorĞĚ
ǁŝthŝn thĞ hnŝtĞĚ ^tatĞƐ anĚ �anaĚa onůǇ͘ hpon rĞƋƵĞƐt oĨ thĞ >��͕ WroǀŝĚĞr ǁŝůů proǀŝĚĞ a ůŝƐt oĨ thĞ
ůoĐatŝonƐ ǁhĞrĞ ^tƵĚĞnt �ata ŝƐ ƐtorĞĚ͘

ϭϯ͘ do rĞpůaĐĞ �rtŝĐůĞ s͕ ^ĞĐtŝon Ϯ ;�ƵĚŝtƐͿ to ƐtatĞ͗ No morĞ than onĐĞ a ǇĞar or ĨoůůoǁŝnŐ an ƵnaƵthorŝǌĞĚ
�ĐĐĞƐƐ͕ Ƶpon rĞĐĞŝpt oĨ a ǁrŝttĞn rĞƋƵĞƐt Ĩrom thĞ >�� ǁŝth at ůĞaƐt tĞn ;ϭϬͿ ďƵƐŝnĞƐƐ ĚaǇƐ͛ notŝĐĞ anĚ
Ƶpon thĞ ĞǆĞĐƵtŝon oĨ an approprŝatĞ ĐonĨŝĚĞntŝaůŝtǇ aŐrĞĞmĞnt͕ thĞ WroǀŝĚĞr ǁŝůů aůůoǁ thĞ >�� to aƵĚŝt
thĞ ƐĞĐƵrŝtǇ anĚ prŝǀaĐǇ mĞaƐƵrĞƐ that arĞ ŝn půaĐĞ to ĞnƐƵrĞ protĞĐtŝon oĨ ^tƵĚĞnt �ata or anǇ portŝon
thĞrĞoĨ aƐ ŝt pĞrtaŝnƐ to thĞ ĚĞůŝǀĞrǇ oĨ ƐĞrǀŝĐĞƐ to thĞ >��͘ dhĞ WroǀŝĚĞr ǁŝůů ĐoopĞratĞ rĞaƐonaďůǇ ǁŝth
thĞ >�� anĚ anǇ ůoĐaů͕ ƐtatĞ͕ or ĨĞĚĞraů aŐĞnĐǇ ǁŝth oǀĞrƐŝŐht aƵthorŝtǇ or ũƵrŝƐĚŝĐtŝon ŝn ĐonnĞĐtŝon ǁŝth
anǇ aƵĚŝt or ŝnǀĞƐtŝŐatŝon oĨ thĞ WroǀŝĚĞr anĚͬor ĚĞůŝǀĞrǇ oĨ ^ĞrǀŝĐĞƐ to ƐtƵĚĞntƐ anĚͬor >��͕ anĚ Ɛhaůů
proǀŝĚĞ rĞaƐonaďůĞ �ĐĐĞƐƐ to thĞ WroǀŝĚĞr͛Ɛ ĨaĐŝůŝtŝĞƐ͕ ƐtaĨĨ͕ aŐĞntƐ anĚ >��͛Ɛ ^tƵĚĞnt �ata anĚ aůů
rĞĐorĚƐ pĞrtaŝnŝnŐ to thĞ WroǀŝĚĞr͕ >�� anĚ ĚĞůŝǀĞrǇ oĨ ^ĞrǀŝĐĞƐ to thĞ >��͘

hpon rĞƋƵĞƐt ďǇ thĞ NĞǁ zorŬ ^tatĞ �ĚƵĐatŝon �ĞpartmĞnt͛Ɛ �hŝĞĨ WrŝǀaĐǇ KĨĨŝĐĞr ;Nz^�� �WKͿ͕ 
WroǀŝĚĞr Ɛhaůů proǀŝĚĞ thĞ Nz^�� �WK ǁŝth ĐopŝĞƐ oĨ ŝtƐ poůŝĐŝĞƐ anĚ rĞůatĞĚ proĐĞĚƵrĞƐ that pĞrtaŝn to 
thĞ protĞĐtŝon oĨ ŝnĨormatŝon͘ /n aĚĚŝtŝon͕ thĞ Nz^�� �WK maǇ rĞƋƵŝrĞ �ontraĐtor to ƵnĚĞrŐo an aƵĚŝt 
oĨ ŝtƐ prŝǀaĐǇ anĚ ƐĞĐƵrŝtǇ ƐaĨĞŐƵarĚƐ͕ mĞaƐƵrĞƐ͕ anĚ ĐontroůƐ aƐ thĞǇ pĞrtaŝn to aůŝŐnmĞnt ǁŝth thĞ 
rĞƋƵŝrĞmĞntƐ oĨ NĞǁ zorŬ ^tatĞ ůaǁƐ anĚ rĞŐƵůatŝonƐ͕ anĚ aůŝŐnmĞnt ǁŝth thĞ N/^d �ǇďĞrƐĞĐƵrŝtǇ 
&ramĞǁorŬ͘ �nǇ aƵĚŝt rĞƋƵŝrĞĚ ďǇ thĞ Nz^�� �WK mƵƐt ďĞ pĞrĨormĞĚ ďǇ an ŝnĚĞpĞnĚĞnt thŝrĚ partǇ at 
WroǀŝĚĞr͛Ɛ ĞǆpĞnƐĞ anĚ thĞ aƵĚŝt rĞport mƵƐt ďĞ proǀŝĚĞĚ to thĞ Nz^�� �WK͘ /n ůŝĞƵ oĨ ďĞŝnŐ ƐƵďũĞĐt to a 
rĞƋƵŝrĞĚ aƵĚŝt͕ WroǀŝĚĞr maǇ proǀŝĚĞ thĞ Nz^�� �WK ǁŝth an ŝnĚƵƐtrǇ ƐtanĚarĚ ŝnĚĞpĞnĚĞnt aƵĚŝt 
rĞport oĨ WroǀŝĚĞr͛Ɛ prŝǀaĐǇ anĚ ƐĞĐƵrŝtǇ praĐtŝĐĞƐ that ǁaƐ ŝƐƐƵĞĚ no morĞ than tǁĞůǀĞ monthƐ ďĞĨorĞ 
thĞ ĚatĞ that thĞ Nz^�� �WK ŝnĨormĞĚ WroǀŝĚĞr that ŝt rĞƋƵŝrĞĚ WroǀŝĚĞr to ƵnĚĞrŐo an aƵĚŝt͘  &aŝůƵrĞ to 
rĞaƐonaďůǇ ĐoopĞratĞ ǁŝth anǇ oĨ thĞ rĞƋƵŝrĞmĞntƐ ŝn thŝƐ proǀŝƐŝon Ɛhaůů ďĞ ĚĞĞmĞĚ a matĞrŝaů ďrĞaĐh 
oĨ thĞ �W�͘ 

do amĞnĚ thĞ thŝrĚ ƐĞntĞnĐĞ oĨ �rtŝĐůĞ s͘ ^ĞĐtŝon ϯ ;�ata ^ĞĐƵrŝtǇͿ to rĞaĚ͗ dhĞ WroǀŝĚĞr Ɛhaůů ŝmpůĞmĞnt 
ƐĞĐƵrŝtǇ praĐtŝĐĞƐ that arĞ ŝn aůŝŐnmĞnt ǁŝth thĞ N/^d �ǇďĞrƐĞĐƵrŝtǇ &ramĞǁorŬ ǀϭ͘ϭ or anǇ ƵpĚatĞ to 
thŝƐ &ramĞǁorŬ that ŝƐ aĚoptĞĚ ďǇ thĞ NĞǁ zorŬ ^tatĞ �ĞpartmĞnt oĨ �ĚƵĐatŝon͘ 

ϭϰ͘ do rĞpůaĐĞ �rtŝĐůĞ s͘ ^ĞĐtŝon ϰ ;�ata �rĞaĐhͿ to ƐtatĞ͗ /n thĞ ĞǀĞnt oĨ a �rĞaĐh aƐ ĚĞĨŝnĞĚ ŝn ϴ Nz�ZZ Wart
ϭϮϭ͘ϭ WroǀŝĚĞr Ɛhaůů proǀŝĚĞ notŝĨŝĐatŝon to >�� ǁŝthŝn ƐĞǀĞntǇͲtǁo ;ϳϮͿ hoƵrƐ oĨ ĐonĨŝrmatŝon oĨ thĞ



ϯϯ

ŝnĐŝĚĞnt͕ ƵnůĞƐƐ notŝĨŝĐatŝon ǁŝthŝn thŝƐ tŝmĞ ůŝmŝt ǁoƵůĚ ĚŝƐrƵpt ŝnǀĞƐtŝŐatŝon oĨ thĞ ŝnĐŝĚĞnt ďǇ ůaǁ 
ĞnĨorĐĞmĞnt͘  /n ƐƵĐh an ĞǀĞnt͕ notŝĨŝĐatŝon Ɛhaůů ďĞ maĚĞ ǁŝthŝn a rĞaƐonaďůĞ tŝmĞ aĨtĞr thĞ ŝnĐŝĚĞnt͘ 
WroǀŝĚĞr Ɛhaůů Ĩoůůoǁ thĞ ĨoůůoǁŝnŐ proĐĞƐƐ͗  

;ϭͿ dhĞ ƐĞĐƵrŝtǇ ďrĞaĐh notŝĨŝĐatŝon ĚĞƐĐrŝďĞĚ aďoǀĞ Ɛhaůů ŝnĐůƵĚĞ͕ at a mŝnŝmƵm͕ thĞ ĨoůůoǁŝnŐ
ŝnĨormatŝon to thĞ ĞǆtĞnt Ŭnoǁn ďǇ thĞ WroǀŝĚĞr anĚ aƐ ŝt ďĞĐomĞƐ aǀaŝůaďůĞ͗
ŝ͘ dhĞ namĞ anĚ ĐontaĐt ŝnĨormatŝon oĨ thĞ rĞportŝnŐ >�� ƐƵďũĞĐt to thŝƐ ƐĞĐtŝon͘
ŝŝ͘ � ůŝƐt oĨ thĞ tǇpĞƐ oĨ pĞrƐonaů ŝnĨormatŝon that ǁĞrĞ or arĞ rĞaƐonaďůǇ ďĞůŝĞǀĞĚ to haǀĞ ďĞĞn thĞ
ƐƵďũĞĐt oĨ a ďrĞaĐh͘
ŝŝŝ͘ /Ĩ thĞ ŝnĨormatŝon ŝƐ poƐƐŝďůĞ to ĚĞtĞrmŝnĞ at thĞ tŝmĞ thĞ notŝĐĞ ŝƐ proǀŝĚĞĚ͕ thĞn ĞŝthĞr ;ϭͿ thĞ
ĚatĞ oĨ thĞ ďrĞaĐh͕ ;ϮͿ thĞ ĞƐtŝmatĞĚ ĚatĞ oĨ thĞ ďrĞaĐh͕ or ;ϯͿ thĞ ĚatĞ ranŐĞ ǁŝthŝn ǁhŝĐh thĞ
ďrĞaĐh oĐĐƵrrĞĚ͘ dhĞ notŝĨŝĐatŝon Ɛhaůů aůƐo ŝnĐůƵĚĞ thĞ ĚatĞ oĨ thĞ notŝĐĞ͘
ŝǀ͘ thĞthĞr thĞ notŝĨŝĐatŝon ǁaƐ ĚĞůaǇĞĚ aƐ a rĞƐƵůt oĨ a ůaǁ ĞnĨorĐĞmĞnt ŝnǀĞƐtŝŐatŝon͕ ŝĨ that
ŝnĨormatŝon ŝƐ poƐƐŝďůĞ to ĚĞtĞrmŝnĞ at thĞ tŝmĞ thĞ notŝĐĞ ŝƐ proǀŝĚĞĚ͖ anĚ
ǀ͘ � ŐĞnĞraů ĚĞƐĐrŝptŝon oĨ thĞ ďrĞaĐh ŝnĐŝĚĞnt͕ ŝĨ that ŝnĨormatŝon ŝƐ poƐƐŝďůĞ to ĚĞtĞrmŝnĞ at thĞ
tŝmĞ thĞ notŝĐĞ ŝƐ proǀŝĚĞĚ͖ anĚ
ǀŝ͘ dhĞ nƵmďĞr oĨ rĞĐorĚƐ aĨĨĞĐtĞĚ͕ ŝĨ Ŭnoǁn͖ anĚ
ǀŝŝ͘ � ĚĞƐĐrŝptŝon oĨ thĞ ŝnǀĞƐtŝŐatŝon ƵnĚĞrtaŬĞn Ɛo Ĩar͖ anĚ
ǀŝŝŝ͘ dhĞ namĞ oĨ a poŝnt oĨ ĐontaĐt Ĩor WroǀŝĚĞr͘
;ϮͿ WroǀŝĚĞr aŐrĞĞƐ to aĚhĞrĞ to aůů ĨĞĚĞraů anĚ ƐtatĞ rĞƋƵŝrĞmĞntƐ ǁŝth rĞƐpĞĐt to a Ěata ďrĞaĐh
rĞůatĞĚ to thĞ ^tƵĚĞnt �ata͕ ŝnĐůƵĚŝnŐ͕ ǁhĞn approprŝatĞ or rĞƋƵŝrĞĚ͕ thĞ rĞƋƵŝrĞĚ rĞƐponƐŝďŝůŝtŝĞƐ
anĚ proĐĞĚƵrĞƐ Ĩor notŝĨŝĐatŝon anĚ mŝtŝŐatŝon oĨ anǇ ƐƵĐh Ěata ďrĞaĐh͘
;ϯͿ WroǀŝĚĞr ĨƵrthĞr aĐŬnoǁůĞĚŐĞƐ anĚ aŐrĞĞƐ to haǀĞ a ǁrŝttĞn ŝnĐŝĚĞnt rĞƐponƐĞ půan that rĞĨůĞĐtƐ
ďĞƐt praĐtŝĐĞƐ anĚ ŝƐ ĐonƐŝƐtĞnt ǁŝth ŝnĚƵƐtrǇ ƐtanĚarĚƐ anĚ ĨĞĚĞraů anĚ ƐtatĞ ůaǁ Ĩor rĞƐponĚŝnŐ to
a Ěata ďrĞaĐh͕ ďrĞaĐh oĨ ƐĞĐƵrŝtǇ͕ prŝǀaĐǇ ŝnĐŝĚĞnt or ƵnaƵthorŝǌĞĚ aĐƋƵŝƐŝtŝon or ƵƐĞ oĨ ^tƵĚĞnt
�ata or anǇ portŝon thĞrĞoĨ͕ ŝnĐůƵĚŝnŐ pĞrƐonaůůǇ ŝĚĞntŝĨŝaďůĞ ŝnĨormatŝon anĚ aŐrĞĞƐ to proǀŝĚĞ >��͕
Ƶpon rĞƋƵĞƐt͕ ǁŝth a ƐƵmmarǇ oĨ ƐaŝĚ ǁrŝttĞn ŝnĐŝĚĞnt rĞƐponƐĞ půan͘
;ϰͿ >�� Ɛhaůů proǀŝĚĞ notŝĐĞ anĚ ĨaĐtƐ ƐƵrroƵnĚŝnŐ thĞ ďrĞaĐh to thĞ aĨĨĞĐtĞĚ ƐtƵĚĞntƐ͕ parĞntƐ or
ŐƵarĚŝanƐ͘ thĞrĞ a �rĞaĐh oĨ ^tƵĚĞnt �ata anĚͬor �WWZ �ata oĐĐƵrƐ that ŝƐ attrŝďƵtaďůĞ to WroǀŝĚĞr
anĚͬor ŝtƐ ^ƵďproĐĞƐƐorƐ͕ WroǀŝĚĞr Ɛhaůů paǇ Ĩor or promptůǇ rĞŝmďƵrƐĞ >�� Ĩor thĞ ĨƵůů ĐoƐt oĨ
notŝĨŝĐatŝon to WarĞntƐ͕ �ůŝŐŝďůĞ ^tƵĚĞntƐ͕ tĞaĐhĞrƐ͕ anĚͬor prŝnĐŝpaůƐ͘
;ϱͿ /n thĞ ĞǀĞnt oĨ a ďrĞaĐh orŝŐŝnatŝnŐ Ĩrom >��͛Ɛ ƵƐĞ oĨ thĞ ^ĞrǀŝĐĞ͕ WroǀŝĚĞr Ɛhaůů ĐoopĞratĞ ǁŝth
>�� to thĞ ĞǆtĞnt nĞĐĞƐƐarǇ to ĞǆpĞĚŝtŝoƵƐůǇ ƐĞĐƵrĞ ^tƵĚĞnt �ata͘
;ϲͿ WroǀŝĚĞr anĚ ŝtƐ ƐƵďproĐĞƐƐorƐ ǁŝůů ĐoopĞratĞ ǁŝth thĞ >��͕ thĞ Nz^�� �hŝĞĨ WrŝǀaĐǇ KĨĨŝĐĞr anĚ
ůaǁ ĞnĨorĐĞmĞnt ǁhĞrĞ nĞĐĞƐƐarǇ͕ ŝn anǇ ŝnǀĞƐtŝŐatŝonƐ ŝnto a �rĞaĐh͘ �nǇ ĐoƐtƐ ŝnĐŝĚĞntaů to thĞ
rĞƋƵŝrĞĚ ĐoopĞratŝon or partŝĐŝpatŝon oĨ thĞ WroǀŝĚĞr ǁŝůů ďĞ thĞ ƐoůĞ rĞƐponƐŝďŝůŝtǇ oĨ thĞ WroǀŝĚĞr ŝĨ
ƐƵĐh �rĞaĐh ŝƐ attrŝďƵtaďůĞ to WroǀŝĚĞr or ŝtƐ ƐƵďproĐĞƐƐorƐ͘

ϭϱ͘ do amĞnĚ thĞ ĚĞĨŝnŝtŝonƐ ŝn �ǆhŝďŝt ͞�͟ aƐ ĨoůůoǁƐ͗

- ͞^ƵďproĐĞƐƐor͟ ŝƐ ĞƋƵŝǀaůĞnt to ƐƵďĐontraĐtor͘  /t ŝƐ a thŝrĚ partǇ ǁho thĞ proǀŝĚĞr ƵƐĞƐ Ĩor Ěata
ĐoůůĞĐtŝon͕ anaůǇtŝĐƐ͕ ƐtoraŐĞ͕ or othĞr ƐĞrǀŝĐĞ to aůůoǁ WroǀŝĚĞr to opĞratĞ anĚͬor ŝmproǀĞ ŝtƐ
ƐĞrǀŝĐĞ͕ anĚ ǁho haƐ aĐĐĞƐƐ to ^tƵĚĞnt �ata͘



ϯϰ

- ͞WroǀŝĚĞr͟ ŝƐ aůƐo Ŭnoǁn aƐ thŝrĚ partǇ ĐontraĐtor͘  /t anǇ pĞrƐon or ĞntŝtǇ͕ othĞr than an
ĞĚƵĐatŝonaů aŐĞnĐǇ͕ that rĞĐĞŝǀĞƐ ƐtƵĚĞnt Ěata or tĞaĐhĞr or prŝnĐŝpaů Ěata Ĩrom an ĞĚƵĐatŝonaů
aŐĞnĐǇ pƵrƐƵant to a ĐontraĐt or othĞr ǁrŝttĞn aŐrĞĞmĞnt Ĩor pƵrpoƐĞƐ oĨ proǀŝĚŝnŐ ƐĞrǀŝĐĞƐ to
ƐƵĐh ĞĚƵĐatŝonaů aŐĞnĐǇ͕ ŝnĐůƵĚŝnŐ ďƵt not ůŝmŝtĞĚ to Ěata manaŐĞmĞnt or ƐtoraŐĞ ƐĞrǀŝĐĞƐ͕
ĐonĚƵĐtŝnŐ ƐtƵĚŝĞƐ Ĩor or on ďĞhaůĨ oĨ ƐƵĐh ĞĚƵĐatŝonaů aŐĞnĐǇ͕ or aƵĚŝt or ĞǀaůƵatŝon oĨ pƵďůŝĐůǇ
ĨƵnĚĞĚ proŐramƐ͘ ^ƵĐh tĞrm Ɛhaůů ŝnĐůƵĚĞ an ĞĚƵĐatŝonaů partnĞrƐhŝp orŐanŝǌatŝon that rĞĐĞŝǀĞƐ
ƐtƵĚĞnt anĚͬor tĞaĐhĞr or prŝnĐŝpaů Ěata Ĩrom a ƐĐhooů ĚŝƐtrŝĐt to ĐarrǇ oƵt ŝtƐ rĞƐponƐŝďŝůŝtŝĞƐ anĚ
ŝƐ not an ĞĚƵĐatŝonaů aŐĞnĐǇ anĚ a notͲĨorͲproĨŝt Đorporatŝon or othĞr nonͲproĨŝt orŐanŝǌatŝon͕
othĞr than an ĞĚƵĐatŝonaů aŐĞnĐǇ͘

ϭϲ͘ do aĚĚ to �ǆhŝďŝt ͞�͟ thĞ ĨoůůoǁŝnŐ ĚĞĨŝnŝtŝonƐ͗
Ͳ Access:  dhĞ aďŝůŝtǇ to ǀŝĞǁ or othĞrǁŝƐĞ oďtaŝn͕ ďƵt not ĐopǇ or ƐaǀĞ͕ ^tƵĚĞnt �ata anĚͬor

�WWZ �ata arŝƐŝnŐ Ĩrom thĞ onͲƐŝtĞ ƵƐĞ oĨ an ŝnĨormatŝon ƐǇƐtĞm or Ĩrom a pĞrƐonaů mĞĞtŝnŐ͘
Ͳ APPR Data͗ WĞrƐonaůůǇ /ĚĞntŝĨŝaďůĞ /nĨormatŝon Ĩrom thĞ rĞĐorĚƐ oĨ an �ĚƵĐatŝonaů �ŐĞnĐǇ

rĞůatŝnŐ to thĞ annƵaů proĨĞƐƐŝonaů pĞrĨormanĐĞ rĞǀŝĞǁƐ oĨ ĐůaƐƐroom tĞaĐhĞrƐ or prŝnĐŝpaůƐ
that ŝƐ ĐonĨŝĚĞntŝaů anĚ not ƐƵďũĞĐt to rĞůĞaƐĞ ƵnĚĞr thĞ proǀŝƐŝonƐ oĨ �ĚƵĐatŝon >aǁ ΑΑ 
ϯϬϭϮͲĐ anĚ ϯϬϭϮͲĚ

Ͳ Commercial or Marketing Purpose:  /n aĐĐorĚanĐĞ ǁŝth Α ϭϮϭ͘ϭ;ĐͿ oĨ thĞ rĞŐƵůatŝonƐ oĨ thĞ
NĞǁ zorŬ �ommŝƐƐŝonĞr oĨ �ĚƵĐatŝon͕ thĞ �ŝƐĐůoƐƵrĞ͕ ƐaůĞ͕ or ƵƐĞ oĨ ^tƵĚĞnt or �WWZ �ata
Ĩor thĞ pƵrpoƐĞ oĨ ĚŝrĞĐtůǇ or ŝnĚŝrĞĐtůǇ rĞĐĞŝǀŝnŐ rĞmƵnĞratŝon͕ ŝnĐůƵĚŝnŐ thĞ �ŝƐĐůoƐƵrĞ͕
ƐaůĞ͕ or ƵƐĞ oĨ ^tƵĚĞnt �ata or �WWZ �ata Ĩor aĚǀĞrtŝƐŝnŐ pƵrpoƐĞƐ͕ or thĞ �ŝƐĐůoƐƵrĞ͕ ƐaůĞ͕ or
ƵƐĞ oĨ ^tƵĚĞnt �ata to ĚĞǀĞůop͕ ŝmproǀĞ͕ or marŬĞt proĚƵĐtƐ or ƐĞrǀŝĐĞƐ to ^tƵĚĞntƐ͘

Ͳ Disclose or Disclosure͗ dhĞ ŝntĞntŝonaů or ƵnŝntĞntŝonaů ĐommƵnŝĐatŝon͕ rĞůĞaƐĞ͕ or tranƐĨĞr
oĨ ^tƵĚĞnt �ata anĚͬor �WWZ �ata ďǇ anǇ mĞanƐ͕ ŝnĐůƵĚŝnŐ oraů͕ ǁrŝttĞn͕ or ĞůĞĐtronŝĐ͘

Ͳ Encrypt or Encryption͗ �Ɛ ĚĞĨŝnĞĚ ŝn thĞ ,Ğaůth /nƐƵranĐĞ WortaďŝůŝtǇ anĚ �ĐĐoƵntaďŝůŝtǇ �Đt
oĨ ϭϵϵϲ ^ĞĐƵrŝtǇ ZƵůĞ at ϰϱ �&Z Α ϭϲϰ͘ϯϬϰ͕ ĞnĐrǇpt mĞanƐ thĞ ƵƐĞ oĨ an aůŐorŝthmŝĐ proĐĞƐƐ
to tranƐĨorm WĞrƐonaůůǇ /ĚĞntŝĨŝaďůĞ /nĨormatŝon ŝnto an ƵnƵƐaďůĞ͕ ƵnrĞaĚaďůĞ͕ or
ŝnĚĞĐŝphĞraďůĞ Ĩorm ŝn ǁhŝĐh thĞrĞ ŝƐ a ůoǁ proďaďŝůŝtǇ oĨ aƐƐŝŐnŝnŐ mĞanŝnŐ ǁŝthoƵt ƵƐĞ oĨ a
ĐonĨŝĚĞntŝaů proĐĞƐƐ or ŬĞǇ͘

Ͳ Release: ^haůů haǀĞ thĞ ƐamĞ mĞanŝnŐ aƐ �ŝƐĐůoƐĞ
Ͳ LEA:   �Ɛ ƵƐĞĚ ŝn thŝƐ �W� anĚ aůů �ǆhŝďŝtƐ͕ thĞ tĞrm >�� Ɛhaůů mĞan thĞ ĞĚƵĐatŝonaů aŐĞnĐǇ͕ aƐ

ĚĞĨŝnĞĚ ŝn �ĚƵĐatŝon >aǁ ^ĞĐtŝon ϮͲĚ͕ that haƐ ĞǆĞĐƵtĞĚ thĞ �W�͖ ŝĨ thĞ >�� ŝƐ a ďoarĚ oĨ ĐoopĞratŝǀĞ
ĞĚƵĐatŝonaů ƐĞrǀŝĐĞƐ͕ thĞn thĞ tĞrm >�� Ɛhaůů aůƐo ŝnĐůƵĚĞ WartŝĐŝpatŝnŐ ^Đhooů �ŝƐtrŝĐtƐ Ĩor pƵrpoƐĞƐ
oĨ thĞ ĨoůůoǁŝnŐ proǀŝƐŝonƐ oĨ thĞ �W�͗ �rtŝĐůĞ /͕ ^ĞĐtŝon Ϯ͖ �rtŝĐůĞ //͕ ^ĞĐtŝonƐ ϭ anĚ ϯ͖ anĚ ^ĞĐtŝonƐ ϭ͕
Ϯ͕ anĚ ϯ oĨ �rtŝĐůĞ ///͘

Ͳ Participating School District͗ �Ɛ ƵƐĞĚ ŝn �ǆhŝďŝt ' anĚ othĞr �ǆhŝďŝtƐ to thĞ �W�͕ thĞ tĞrm
WartŝĐŝpatŝnŐ ^Đhooů �ŝƐtrŝĐt Ɛhaůů mĞan a NĞǁ zorŬ ^tatĞ ĞĚƵĐatŝonaů aŐĞnĐǇ͕ aƐ that tĞrm ŝƐ ĚĞĨŝnĞĚ
ŝn �ĚƵĐatŝon >aǁ ^ĞĐtŝon ϮͲĚ͕ that oďtaŝnƐ aĐĐĞƐƐ to thĞ ^ĞrǀŝĐĞƐ throƵŐh a �o^Ğr aŐrĞĞmĞnt ǁŝth
>��͕ anĚ Ɛhaůů ŝnĐůƵĚĞ >�� ŝĨ ŝt ƵƐĞƐ thĞ ^ĞrǀŝĐĞƐ ŝn ŝtƐ oǁn ĞĚƵĐatŝonaů or opĞratŝonaů proŐramƐ͘

Ͳ



ϯϱ

Exhibit “:” 
LEA Documents 

NĞǁ zorŬ >��Ɛ ǁŝůů proǀŝĚĞ ůŝnŬƐ to thĞŝr �ata ^ĞĐƵrŝtǇ anĚ WrŝǀaĐǇ WoůŝĐǇ͕ WarĞntƐ �ŝůů oĨ
ZŝŐhtƐ Ĩor �ata ^ĞĐƵrŝtǇ anĚ WrŝǀaĐǇ͕ anĚ ƐƵppůĞmĞntaů ŝnĨormatŝon Ĩor thŝƐ ƐĞrǀŝĐĞ
aŐrĞĞmĞnt ŝn thĞŝr �ǆhŝďŝt �Ɛ͘
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Exhibit “<” 
Provider Security Policy 

WroǀŝĚĞr͛Ɛ �ata ^ĞĐƵrŝtǇ anĚ WrŝǀaĐǇ Wůan Đan ďĞ aĐĐĞƐƐĞĚ at͗ 

ͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺͺ 
https://www.iubenda.com/privacy-policy/93651210https://www.audiblegenius.com/termsOfUse
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