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This New Hampshire Student Data Privacy Agreement (“DPA”) is entered into by and between the 
���������������������������������������������������������������������“LEA”) and ���������������������
������������������red to as “Provider”) on �������������������������������������������������������������
��������

���������

���������the Provider has agreed or will agree to provide the Local Education Agency (“LEA”) 
with certain digital educational services (“Services”) as described in Article I and Exhibit “A”������

����������������������������������������������������������������������������������������������������
����������������������������������������������������������������������������������������������
����������������������������������������������������������������������

��������������������������������������������������������������������������������������������������
������������������������������������������������������������������������������������������������
statutes, among them, the Family Educational Rights and Privacy Act (“FERPA”) at 20 U.S.C. 1232g 
���������������������������n’s Online Privacy Protection Act (“COPPA”), 15 U.S.C. 6501�������
Protection of Pupil Rights Amendment (“PPRA”) 20 U.S.C. 1232h; the Individuals with Disabilities 
Education Act (“IDEA”), 20 U.S.C. §§ 1400 ����������������������������������

���������������������������������������������������������������������������������������
Provider’s Services are also subject to several New Hampshire ������������������������������������
�����������������������������������������������������������������������������������������

�����������������������������������������������������������������������������������������������������
��������������������������������������������������������������������������������������������������������

�����������������������������������������������������������������������������������

�

�����������������������������

�� �������������������������������������������������������������������������������������������
������������������������������������Exhibit “C”������������������������������������������������
�������bit “A”, including compliance with �����������������������������������������������������
�����������������������������������������������������������������������������������
���������������������������������������������������������������������������������������
��������������������������������������������������������������������������������������������
���������������������������������������������������Exhibit “C”������������������������������������
Exhibit “C”����������������������������������������������������������������������������������
���������������������������������������������������������������������������������������������������
�������������������������������������������������������������������������������������������������
�����������������

�

��� ���������������������������������������������������������������������������������������
����������������������������������Exhibit “A”��
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��� ���������������������������������������������������������������������������������������������
Exhibit “A”, LEA shall provide the ������������������������������������������������������
�������������������Exhibit “B”��

��� �����������������������������������������������������������������������Exhibit “C”����������
���������������������������������������������������������������������������������������������
�����������������������������������������������������������������������������������������������
���������

�������������������������������������������������

��� Student Data Property of LEA������������������������������������������������������������������
��������������������������������ent is and will continue to be ������������������������������
���������������������������������������������������������������������������������������������������
�������������������������������������������������������������������������������������������������
���������������������������������������������������������������������������������������������
�������������������������������������������������������������������������������������������������
����������������������������������������������������Parties agree that as between them, all rights, 
���������������������������������������������������������������������������������������������
���������������������������������������������the exclusive property of the ��������������
�����������������������������������������������������������������������������������������������
������������������������������������������������������������������������������������������������
�����������������������������������������������������nt Data within ten (10) days at the LEA’s 
������������������������������������������������������������������������������������������������
����������������������������

�

��� ������������������������������������������������������������������������������������������������
eligible student may review personally identifiable information on the pupil’s records, correct 
����������������������������������������������������������������generated ����������������������
����������������������������������������������������������������������������������������������
within ten (10) days to the LEA’s request for personally identifiable information in a pupil’s 
�����������������������������������������������������������������������������������������������������
���������������������������������������������������������������������������������������������
�������������������������������������������������������������������������������������������������
�����������������������������������������������������������������������������������������

�

��� �����������������������������������������������������������������������������������������
���������������������������������������

�

��� �������������������������������������������������������������������������������������������
��������������������������������������������������������������������������������������������
���������������������������������������������������������������������������������������������������
������������������������������������������������������������������������������������������������
����������������������������������������������������������������������������������������
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����������������������������������������������������������������������������������������������
����������������������������������������������������������������������������������������������������
��������������������������������������������������������������������������������������������������������
�����������������������������������������������������������������������������������������������
�������������������������������������������������������������������������������������������
�������������������������������������������������������������������������������������������
student’s use of Provider’s services.�

�

��� �����������������������������������������������������������������������������������������������
������������������������������������������������������������

��� ����������������������������������������������������������������������������������������������
�������������������������������������������������������������������������������������������
����������������������������������������������

�

���������������������������

��� ������������������������������������������������������������������������������������������
����������������������������������������������������������������������������������������
�����������������������������������������������������������������������������������������
���������������������������������������������������������������������������������������������
Provider, as “School Officials.”�

�

��� ������������������������������������������������������������������������������������
����������������������������������������������������������������������������������

�

��� ��������������������������������������������������������������������������������������
���������������������������������������������������������������������������������������������������
����������������������������������������

�

�������������������������������

��� �������������������������������������������������������������������������������������������
���������������������������������������������������������������������������������������
�������������������������������������������������������������������������������������
����������������������������������������������������������������������������. �

 

��� Authorized Use�������������������������������������������������������������������������
��������������������������������������������������������������������������������������������
������������������������������������������������������������������������������������������������
������������������������������������������������������������������������������������������������
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��������������������������������������������������������������������������������������������
��������������������������������������������������������������������������������������������������
���������������������������������������������������������������������������������������������������
����������������������������������������������������������������������������������������������������

�

��� �����������������������������������������������������������������������������������������
��������������������������������������������������������������������������������������������������
����������������������������������������������������������������������������������������
����������������������������������������������������������������������������������������

�

��� �������������������identified information, as defined in Exhibit “C”, may be used by the 
������������������������������������������������������������������������������������������
����������������������������������������������������������������������������������������������
������������������������������������������������������������������������������������������������
����������������������������������������������������������������������������������������������������
������������������������������������������������������������������������������������������������
�����������������������������������������������������������������������������������������������
������������������������������������������������������������������������������������������������
�������������������������������������������������������������������������������������������������
or indirectly, the Provider shall obtain the LEA’s written approval of the manner in which de�
�������������������������������

�

�����������������������������������������������������������������������������������������������������
�������������������������������������������������������������������������������������������������
said data to LEA or LEA’s designee within sixty (60) days of the date of termination and 
�����������������������������������������������������������������������������������������������
����������������������������������������������������������������������������������������������
�������������������������������������������������������������������������������������������������
�����������������������������������������������������������������������������������������
����������������������������������������������������������������������������������������������
�������������������������������������������������������������������������������������������������
��������������������������������������������������������������������������������������������
���������������������������������������������������������������������������������������
“Request for Return or Deletion of Student Data” F�������������������������������������������
Exhibit “D”����������������������������������������������������������������������������������
������������������������������������������������������������������������������������������������
�����������������

�

��� �������������������������������������������������������������������������������������������������
����������������������������������������������������������������������������������������������������
���������������������������������������������������������������������������������������������
����������������������������������������������������������������������������������������������
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Exhibit “F”����������������������������������������������������������������
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����������������������������������������������������������������������������������������
������������������������������������������������������������������������������������

��� ����������������������������������������������������������������������������������������
�������������������������������������������������������������������������������������
�������������������������������������������������������������������������’s designee, 
���������������������������������������������������������������������������������������
�������������������������������������������������������������������������������������
�������������������������������������������������������
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���������������������������������������������������������������������������������������������
�����������������������������������������������������������������������������������������
����������������������������������������������������������������������������������������
����������������������������������������������������������������������������������������
���������������������������������������������������������������������������������������������
������������������������������������������������������������������������������������������
��������������������������

��� �����������������������������������������������������������������������������������������
�������������������������������������������������������������������������������������������
��������������������������������������������������������������������������������������
���������������������������������������������������������������������������������
���������������������������������������������������������������������������������������
access to the system. Such trainings must be tailored to the Provider’s business and cover, 
������������������������������������������������������������������������������������������
�����������������������������������������������������������������������������������������
����������������������������������������������������������������������������������
��������������������������������������������������������������������������������������
�����������������������������������������������������������������������������������������
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EXHIBIT “B”�
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EXHIBIT “C”�

������������

������������������������������������������������������������������������������������������������
removes or obscures any Personally Identifiable Information (“PII”) from student records in a way that 
�����������������������������������������������������������������������������������������������������������
The Provider’s specific steps to de�������������������������������������������������������������������
����������������������������������������������������������������������������������������������������������
��������������������������������������������������������������������������������������������������������
��������������������������������������������������������������������������������������������������������
������������������������������������

�������������������������������������������Standards and Technology (“NIST”) Special Publication 
�������������������������������������������

��������������������������������������������The terms “Personally Identifiable Information” or “PII” 
������������������������������������������������������������������������������������������������������������
by reason of the use of Provider’s software, website, service, or app, including mobile apps, whether 
gathered by Provider or provided by LEA or its users, students, or students’ parents/guardians.  PII 
����������������������������������������������������� 
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Information in the Student’s Educational Record�

Information in the Student’s Email�

�����������For purposes of the DPA, the term “Provider” means������������������������������������������
���������������������������������������������������������������������������������������������������������
�����������

��������������������������The term “p�����generated content” means materials or content created by a 
�������������������������������������������������������������������������������������������������������
������������������������������������������������������������������������������������������������������������
����������������������������������������������

����������������������������������������������������������������������������������������������������������
����������������������������������������������������������������������������������������������
���������������������������������������������������������������������������������������������������������
����������

�����������������������������������������������������������������������������������������������
���������������������������������������������������������������������������������������������������������
��������������������������������������������������������������������������������������������������������
����������������������������������������������������������������������������������������������������
������������������������������������������������������������������������������������������������������
definition of “school official” encompasses the definition of “authorized school personnel” under 603 
������������

������������������������������������������������������������������������������������������������������
users, students, or students’ parents/guardians, ��������������������������������������������������������������
to, information in the student’s educational record or email, first����������������������������������������
������������������������������������������������������������������������������������������������������
�����������������������������������������������������������������������������������������������������
�����������������������������������������������������������������������������������������������
���������������������������������������������������������������������������������������������������������
���������������������������������������������������������������������������������������������������
������������������������������������������������������������������������������������������������
�����������������������������������������������������������������������������������������������������
�����������������������������������������������������������������������������������������������
����������������������������������������������������������������������������������������������������
������������������������������������������������������������������������������������������������������������
�������������������������������������������������������������������������������������������������
anonymous usage data regarding a student’s use of Provider’s services.�

��������������������������������������������������������������������������������������������������
Provider’s General Offer of Privacy Terms.�

���������������For the purposes of this Agreement, the term “������������” (sometimes referred to as 
the “Subcontractor”) means a party other than LEA or Provider, who Provider uses for������������������
����������������������������������������������������������������������������������������������������������
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�����������������������������������������������������������������������������������������������������
�����������������������������������������������������������������������������������������������������
content or inferred over time from the usage of the Provider’s website, online service or mobile 
application by such student or the retention of such student’s online activities or reque���������������

�����������:  The term “Third Party” means an entity that is not the provider or LEA.�

�
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EXHIBIT “D”�
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OPTIONAL:  EXHIBIT “F”�

���������������������������

�

��������������������������������������������������������������������������������������������
�������������������������������������������������������������������������������������������������
��������������

�� �����������������������������������������������������□ Yes   □  No�

����������������������������

�� ���������������������������������������������������������������������������������������
�����������������������������

��������������������������

�����������������������������������������

������������������������������������������������������������������������

�����������������������������������������������������������������

�� Does your organization store any customer data outside the United States? □ Yes  □ No�

�� Does your organization encrypt customer data both in transit and at rest?   □  Yes   □  No�

�� ����������������������������������������������������������������������������������������������
�����������������������������������������������������������������������������

������������������������������������
�
������������������������������������������������������

�� �������������������������������������������������������������

✔

✔

✔

������������

��������������������������

�����������������������������������������������������������
���������������������������������������������������������������������

Doc ID: c3324d05aa61cc289f8e0f06500d054ac94f0816


