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B a c k g r o u n d a n d I n s t r u c t i o n sH i s t o r y o f A g r e e m e n t P T h i s a g r e e m e n t h a s b e e n d r a f t e d b y t h e T e x a s S t u d e n t P r i v a c y A l l i a n c e ( T X S P A ) .T h e A l l i a n c e i s a c o l l a b o r a t i v e g r o u p o f T e x a s s c h o o l d i s t r i c t s t h a t s h a r e c o m m o n c o n c e r n s a r o u n d s t u d e n ta n d d a t a p r i v a c y . T h e T e x a s K o 1 2 C T O C o u n c i l i s t h e o r g a n i z a t i o n t h a t s p o n s o r s t h e T X S P A a n d t h e T X S P Ai s t h e T e x a s a f f i l i a t e o f t h e n a t i o n a l S t u d e n t D a t a P r i v a c y C o n s o r t i u m ( S D P C ) . T h e S D P C w o r k s w i t h o t h e rs t a t e a l l i a n c e s b y h e l p i n g e s t a b l i s h c o m m o n d a t a p r i v a c y a g r e e m e n t s u n i q u e t o t h e j u r i s d i c t i o n o f e a c h s t a t e .T h i s T e x a s a g r e e m e n t w a s d r a f t e d s p e c i f i c a l l y f o r K o 1 2 e d u c a t i o n i n s t i t u t i o n s a n d i n c l u d e d b r o a ds t a k e h o l d e r i n p u t f r o m T e x a s s c h o o l d i s t r i c t s , s t a t e w i d e a s s o c i a t i o n s s u c h a s T A S B , T A S A , a n d T A S B O ,a n d t h e T e x a s E d u c a t i o n A g e n c y . T h e p u r p o s e o f t h i s a g r e e m e n t i s t o s e t s t a n d a r d s o f b o t h p r a c t i c e a n de x p e c t a t i o n s a r o u n d d a t a p r i v a c y s u c h t h a t a l l p a r t i e s i n v o l v e d h a v e a c o m m o n u n d e r s t a n d i n g o fe x p e c t a t i o n s . T h i s a g r e e m e n t a l s o p r o v i d e s a m e c h a n i s m ( E x h i b i t E o G e n e r a l O f f e r o f T e r m s ) t h a t w o u l da l l o w a n O p e r a t o r t o e x t e n d t h e a b i l i t y o f o t h e r T e x a s s c h o o l d i s t r i c t s t o b e c o v e r e d u n d e r t h e t e r m s o f t h ea g r e e m e n t s h o u l d a n O p e r a t o r s i g n E x h i b i t E . T h i s m e c h a n i s m i s i n t e n d e d t o c r e a t e e f f i c i e n c i e s f o r b o t hO p e r a t o r s a n d L E A s a n d g e n e r a l l y e n h a n c e p r i v a c y p r a c t i c e s a n d e x p e c t a t i o n s f o r K o 1 2 i n s t i t u t i o n s a n d f o rc o m p a n i e s p r o v i d i n g s e r v i c e s t o K o 1 2 i n s t i t u t i o n s .I n s t r u c t i o n s f o r O p e r a t o r s : T h i s a g r e e m e n t i s i n t e n d e d t o b e p r o v i d e d t o a n O p e r a t o r f r o m a L E A . T h eO p e r a t o r s h o u l d f u l l y r e a d t h e a g r e e m e n t a n d i s r e q u e s t e d t o c o m p l e t e t h e b e l o w a r e a s o f t h e a g r e e m e n t .O n c e t h e O p e r a t o r a c c e p t s t h e t e r m s o f t h e a g r e e m e n t , t h e O p e r a t o r s h o u l d w e t s i g n t h e a g r e e m e n t a n dr e t u r n i t t o t h e L E A . O n c e t h e L E A s i g n s t h e a g r e e m e n t , t h e L E A s h o u l d p r o v i d e a s i g n e d c o p y o f t h ea g r e e m e n t t o t h e O p e r a t o r .A r t i c l e / E x h i b i t B o x # D e s c r i p t i o nC o v e r P a g e B o x # 3 O f f i c i a l N a m e o f O p e r a t o rR e c i t a l s B o x # 5 C o n t r a c t T i t l e f o r S e r v i c e A g r e e m e n tR e c i t a l s B o x # 6 D a t e o f S e r v i c e A g r e e m e n tA r t i c l e 7 B o x e s # 7 o 1 0 O p e r a t o r ’ s d e s i g n a t e d r e p r e s e n t a t i v eS i g n a t u r e P a g e B o x e s # 1 5 o 1 9 A u t h o r i z e d O p e r a t o r ’ s r e p r e s e n t a t i v e s i g n a t u r eE x h i b i t A B o x # 2 5 D e s c r i p t i o n o f s e r v i c e s p r o v i d e dE x h i b i t B A l l A p p l i c a b l eB o x e s ·
O p e r a t o r n o t a t e s i f d a t a i s c o l l e c t e d t o p r o v i d e t h e d e s c r i b e ds e r v i c e s .

·
D e f i n e s t h e s c h e d u l e o f d a t a r e q u i r e d f o r t h e O p e r a t o r t op r o v i d e t h e s e r v i c e s o u t l i n e d i n E x h i b i t AE x h i b i t D A l l A p p l i c a b l eB o x e s ( O p t i o n a l E x h i b i t ) : D e f i n e s d e l e t i o n o r r e t u r n o f d a t ae x p e c t a t i o n s b y L E A
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E x h i b i t E A l l A p p l i c a b l eB o x e s ( O p t i o n a l E x h i b i t ) : O p e r a t o r m a y , b y s i g n i n g t h e F o r m o fG e n e r a l O f f e r o f P r i v a c y T e r m s ( G e n e r a l O f f e r , a t t a c h e d a sE x h i b i t E ) , b e b o u n d b y t h e t e r m s o f t h i s D P A t o a n y o t h e rS u b s c r i b i n g L E A w h o s i g n s t h e a c c e p t a n c e i n s a i d E x h i b i t .E x h i b i t F B o x e s # 2 5 o 2 9 A l i s t o f a l l S u b p r o c e s s o r s u s e d b y t h e O p e r a t o r t o p e r f o r mf u n c t i o n s p u r s u a n t t o t h e S e r v i c e A g r e e m e n t , l i s t s e c u r i t yp r o g r a m s a n d m e a s u r e s , l i s t O p e r a t o r ’ s s e c u r i t y m e a s u r e sI n s t r u c t i o n s f o r L E A a n d / o r S u b s c r i b i n g L E A : T h i s a g r e e m e n t i s i n t e n d e d t o b e p r o v i d e d t o a nO p e r a t o r f r o m a L E A . U p o n r e c e i v i n g a n e x e c u t e d a g r e e m e n t f r o m a n O p e r a t o r , t h e L E A s h o u l d f u l l yr e v i e w t h e a g r e e m e n t a n d i f a g r e e a b l e , s h o u l d h a v e a n a u t h o r i z e d L E A c o n t a c t w e t s i g n t h e a g r e e m e n t .O n c e s i g n e d b y b o t h t h e O p e r a t o r a n d L E A , t h e L E A s h o u l d s e n d a c o p y o f t h e s i g n e d a g r e e m e n t t o t h eO p e r a t o r .A r t i c l e / E x h i b i t B o x # D e s c r i p t i o nC o v e r P a g e B o x # 1 O f f i c i a l N a m e o f L E AA r t i c l e 7 B o x e s # 1 1 o 1 4 L E A ’ s d e s i g n a t e d r e p r e s e n t a t i v eS i g n a t u r e P a g e B o x e s # 2 0 o 2 4 A u t h o r i z e d L E A r e p r e s e n t a t i v e ’ s s i g n a t u r eE x h i b i t D A l l A p p l i c a b l eB o x e s ( O p t i o n a l E x h i b i t ) : D e f i n e s d e l e t i o n o r r e t u r n o f d a t ae x p e c t a t i o n s b y L E AE x h i b i t E A l l A p p l i c a b l eB o x e s ( O p t i o n a l E x h i b i t ) O n l y t o b e c o m p l e t e d b y a S u b s c r i b i n g L E A
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R E C I T A L SW H E R E A S , t h e O p e r a t o r h a s a g r e e d t o p r o v i d e t h e L o c a l E d u c a t i o n A g e n c y ( “ L E A ” ) w i t h c e r t a i n d i g i t a le d u c a t i o n a l s e r v i c e s ( “ S e r v i c e s ” ) a c c o r d i n g t o a c o n t r a c t t i t l e d “ ” a n d d a t e d ( t h e“ S e r v i c e A g r e e m e n t ” ) ; a n d [ B o x 5 ] [ B o x 6 ]W H E R E A S , i n o r d e r t o p r o v i d e t h e S e r v i c e s d e s c r i b e d i n t h e S e r v i c e A g r e e m e n t , t h e O p e r a t o r m a yr e c e i v e o r c r e a t e a n d t h e L E A m a y p r o v i d e d o c u m e n t s o r d a t a t h a t a r e c o v e r e d b y f e d e r a l s t a t u t e s , a m o n gt h e m , t h e F e d e r a l E d u c a t i o n a l R i g h t s a n d P r i v a c y A c t ( “ F E R P A ” ) a t 2 0 U . S . C . 1 2 3 2 g ( 3 4 C F R P a r t 9 9 ) ,C h i l d r e n ’ s O n l i n e P r i v a c y P r o t e c t i o n A c t ( “ C O P P A ” ) , 1 5 U . S . C . 6 5 0 1 o 6 5 0 6 , a n d P r o t e c t i o n o f P u p i lR i g h t s A m e n d m e n t ( “ P P R A ” ) 2 0 U . S . C . 1 2 3 2 h ; a n dW H E R E A S , t h e d o c u m e n t s a n d d a t a t r a n s f e r r e d f r o m L E A s a n d c r e a t e d b y t h e O p e r a t o r ’ s S e r v i c e s a r ea l s o s u b j e c t t o s t a t e s t u d e n t p r i v a c y l a w s , i n c l u d i n g T e x a s E d u c a t i o n C o d e C h a p t e r 3 2 ; a n dW H E R E A S , t h e O p e r a t o r m a y , b y s i g n i n g t h e " G e n e r a l O f f e r o f P r i v a c y T e r m s " , a g r e e t o a l l o w o t h e rL E A s i n T e x a s t h e o p p o r t u n i t y t o a c c e p t a n d e n j o y t h e b e n e f i t s o f t h i s D P A f o r t h e S e r v i c e s d e s c r i b e dw i t h i n , w i t h o u t t h e n e e d t o n e g o t i a t e t e r m s i n a s e p a r a t e D P A .N O W T H E R E F O R E , f o r g o o d a n d v a l u a b l e c o n s i d e r a t i o n , t h e p a r t i e s a g r e e a s f o l l o w s :A R T I C L E I : P U R P O S E A N D S C O P E1 . N a t u r e o f S e r v i c e s P r o v i d e d . T h e O p e r a t o r h a s a g r e e d t o p r o v i d e d i g i t a l e d u c a t i o n a l s e r v i c e s a so u t l i n e d i n E x h i b i t A a n d t h e S e r v i c e A g r e e m e n t2 . P u r p o s e o f D P A . F o r O p e r a t o r t o p r o v i d e s e r v i c e s t o t h e L E A i t m a y b e c o m e n e c e s s a r y f o r t h e L E At o s h a r e c e r t a i n L E A D a t a . T h i s D P A d e s c r i b e s t h e P a r t i e s ’ r e s p o n s i b i l i t i e s t o p r o t e c t D a t a .3 . D a t a t o B e P r o v i d e d . I n o r d e r f o r t h e O p e r a t o r t o p e r f o r m t h e S e r v i c e s d e s c r i b e d i n t h e S e r v i c eA g r e e m e n t , L E A s h a l l p r o v i d e t h e c a t e g o r i e s o f d a t a d e s c r i b e d i n t h e S c h e d u l e o f D a t a , a t t a c h e d a sE x h i b i t B .4 . D P A D e f i n i t i o n s . T h e d e f i n i t i o n s o f t e r m s u s e d i n t h i s D P A a r e f o u n d i n E x h i b i t C . I n t h e e v e n t o f ac o n f l i c t , d e f i n i t i o n s u s e d i n t h i s D P A s h a l l p r e v a i l o v e r t e r m s u s e d i n t h e S e r v i c e A g r e e m e n tA R T I C L E I I : D A T A O W N E R S H I P A N D A U T H O R I Z E D A C C E S SO w n e r s h i p o f D a t a . A l l D a t a t r a n s m i t t e d t o t h e O p e r a t o r p u r s u a n t t o t h e S e r v i c e A g r e e m e n t i s a n d w i l lc o n t i n u e t o b e t h e p r o p e r t y o f a n d u n d e r t h e c o n t r o l o f t h e L E A . T h e O p e r a t o r f u r t h e r
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a c k n o w l e d g e s a n d a g r e e s t h a t a l l c o p i e s o f s u c h D a t a t r a n s m i t t e d t o t h e O p e r a t o r , i n c l u d i n g a n y m o d i f i c a t i o n so r a d d i t i o n s o r a n y p o r t i o n t h e r e o f f r o m a n y s o u r c e , a r e s u b j e c t t o t h e p r o v i s i o n s o f t h i s D P A i n t h e s a m em a n n e r a s t h e o r i g i n a l D a t a . T h e P a r t i e s a g r e e t h a t a s b e t w e e n t h e m , a l l r i g h t s , i n c l u d i n g a l l i n t e l l e c t u a lp r o p e r t y r i g h t s i n a n d t o D a t a c o n t e m p l a t e d p e r t h e S e r v i c e A g r e e m e n t s h a l l r e m a i n t h e e x c l u s i v e p r o p e r t y o ft h e L E A .O p e r a t o r M a t e r i a l s . O p e r a t o r r e t a i n s a l l r i g h t , t i t l e a n d i n t e r e s t i n a n d t o a n y a n d a l l o f O p e r a t o r ’ ss o f t w a r e , m a t e r i a l s , t o o l s , f o r m s , d o c u m e n t a t i o n , t r a i n i n g a n d i m p l e m e n t a t i o n m a t e r i a l s a n d i n t e l l e c t u a lp r o p e r t y ( “ O p e r a t o r M a t e r i a l s ” ) . O p e r a t o r g r a n t s t o t h e L E A a p e r s o n a l , n o n e x c l u s i v e l i c e n s e t o u s e t h eO p e r a t o r M a t e r i a l s f o r i t s o w n n o n o c o m m e r c i a l , i n c i d e n t a l u s e a s s e t f o r t h i n t h e S e r v i c e A g r e e m e n t .O p e r a t o r r e p r e s e n t s t h a t i t h a s a l l i n t e l l e c t u a l p r o p e r t y r i g h t s n e c e s s a r y t o e n t e r i n t o a n d p e r f o r m i t so b l i g a t i o n s i n t h i s D P A a n d t h e S e r v i c e A g r e e m e n t , w a r r a n t s t o t h e L E A t h a t t h e L E A w i l l h a v e u s e o f a n yi n t e l l e c t u a l p r o p e r t y c o n t e m p l a t e d b y t h e S e r v i c e A g r e e m e n t f r e e a n d c l e a r o f c l a i m s o f a n y n a t u r e b y a n yt h i r d p a r t y i n c l u d i n g , w i t h o u t l i m i t a t i o n , c o p y r i g h t o r p a t e n t i n f r i n g e m e n t c l a i m s , a n d a g r e e s t o i n d e m n i f yt h e L E A f o r a n y r e l a t e d c l a i m s .P a r e n t A c c e s s . L E A s h a l l e s t a b l i s h ( i ) r e a s o n a b l e p r o c e d u r e s b y w h i c h a p a r e n t , l e g a l g u a r d i a n , o r e l i g i b l es t u d e n t m a y r e v i e w D a t a o n t h e p u p i l ’ s r e c o r d s a n d c o r r e c t e r r o n e o u s i n f o r m a t i o n ; a n d ( i i ) r e a s o n a b l ep r o c e d u r e s f o r t h e t r a n s f e r o f p u p i l o g e n e r a t e d c o n t e n t t o a p e r s o n a l a c c o u n t , c o n s i s t e n t w i t h t h ef u n c t i o n a l i t y o f s e r v i c e s . O p e r a t o r s h a l l r e s p o n d i n a r e a s o n a b l y t i m e l y m a n n e r ( a n d n o l a t e r t h a n 2 8 d a y sf r o m t h e d a t e o f t h e r e q u e s t ) t o t h e L E A ’ s r e q u e s t f o r D a t a i n a p u p i l ’ s r e c o r d s h e l d b y t h e O p e r a t o r t o v i e wo r c o r r e c t a s n e c e s s a r y . I n t h e e v e n t t h a t a p a r e n t o f a p u p i l o r o t h e r i n d i v i d u a l c o n t a c t s t h e O p e r a t o r t or e v i e w a n y o f t h e D a t a a c c e s s e d p u r s u a n t t o t h e S e r v i c e s , t h e O p e r a t o r s h a l l r e f e r t h e p a r e n t o r i n d i v i d u a l t ot h e L E A , w h o w i l l f o l l o w t h e n e c e s s a r y a n d p r o p e r p r o c e d u r e s r e g a r d i n g t h e r e q u e s t e d i n f o r m a t i o n .D a t a P o r t a b i l i t y . O p e r a t o r s h a l l , a t t h e r e q u e s t o f t h e L E A , m a k e D a t a a v a i l a b l e ( i n c l u d i n g P u p i lG e n e r a t e d C o n t e n t ) i n a r e a d i l y a c c e s s i b l e f o r m a t .T h i r d P a r t y R e q u e s t . S h o u l d a t h i r d p a r t y , i n c l u d i n g l a w e n f o r c e m e n t o r a g o v e r n m e n t e n t i t y , c o n t a c tO p e r a t o r w i t h a r e q u e s t f o r d a t a h e l d b y t h e O p e r a t o r p u r s u a n t t o t h e S e r v i c e s , t h e O p e r a t o r s h a l li m m e d i a t e l y ( w i t h i n 1 b u s i n e s s d a y ) , a n d t o t h e e x t e n t l e g a l l y p e r m i t t e d , r e d i r e c t t h e t h i r d p a r t y t o r e q u e s t t h ed a t a d i r e c t l y f r o m t h e L E A , n o t i f y t h e L E A o f t h e r e q u e s t , a n d p r o v i d e a c o p y o f t h e r e q u e s t t o t h e L E A .F u r t h e r m o r e , i f l e g a l l y p e r m i s s i b l e , O p e r a t o r s h a l l p r o m p t l y n o t i f y t h e L E A o f a s u b p o e n a c o m p e l l i n gd i s c l o s u r e t o a t h i r d p a r t y a n d p r o v i d e a c o p y o f t h e s u b p o e n a w i t h s u f f i c i e n t t i m e f o r t h e L E A t o r a i s eo b j e c t i o n s t o t h e s u b p o e n a . T h e O p e r a t o r w i l l n o t u s e , d i s c l o s e , c o m p i l e , t r a n s f e r , o r s e l l t h e D a t a a n d / o r a n yp o r t i o n t h e r e o f t o , o r f o r t h e b e n e f i t o f , a n y t h i r d p a r t y o r o t h e r e n t i t y o r a l l o w a n y o t h e r t h i r d p a r t y o r o t h e re n t i t y t o u s e , d i s c l o s e , c o m p i l e , t r a n s f e r o r s e l l t h e D a t a a n d / o r a n y p o r t i o n t h e r e o f . N o t w i t h s t a n d i n g a n yp r o v i s i o n o f t h i s D P A o r S e r v i c e A g r e e m e n t t o t h e c o n t r a r y , O p e r a t o r u n d e r s t a n d s t h a t t h e L E A i s s u b j e c t t oa n d w i l l c o m p l y w i t h t h e T e x a s P u b l i c I n f o r m a t i o n A c t ( C h a p t e r 5 5 2 , T e x a s G o v e r n m e n t C o d e ) . O p e r a t o ru n d e r s t a n d s a n d a g r e e s t h a t i n f o r m a t i o n , d o c u m e n t a t i o n a n d o t h e r m a t e r i a l i n c o n n e c t i o n w i t h t h e D P A a n dS e r v i c e A g r e e m e n t m a y b e s u b j e c t t o p u b l i c d i s c l o s u r e .N o U n a u t h o r i z e d U s e . O p e r a t o r s h a l l u s e D a t a o n l y f o r t h e p u r p o s e o f f u l f i l l i n g i t s d u t i e s a n d o b l i g a t i o n su n d e r t h e S e r v i c e A g r e e m e n t a n d w i l l n o t s h a r e D a t a w i t h o r d i s c l o s e i t t o a n y t h i r d p a r t y w i t h o u t t h e p r i o rw r i t t e n c o n s e n t o f t h e L E A , e x c e p t a s r e q u i r e d b y l a w , o r a s r e q u i r e d t o f u l f i l l i t s d u t i e s a n d o b l i g a t i o n s u n d e rt h e S e r v i c e A g r e e m e n t .S u b p r o c e s s o r s . A l l S u b p r o c e s s o r s u s e d b y t h e O p e r a t o r t o p e r f o r m f u n c t i o n s p u r s u a n t t o t h e S e r v i c eA g r e e m e n t s h a l l b e i d e n t i f i e d i n E x h i b i t F . O p e r a t o r s h a l l ( 1 ) e n t e r i n t o w r i t t e n a g r e e m e n t s w i t h a l lS u b p r o c e s s o r s p e r f o r m i n g f u n c t i o n s p u r s u a n t t o t h e S e r v i c e A g r e e m e n t , s u c h t h a t t h e S u b p r o c e s s o r s a g r e et o p r o t e c t D a t a i n a m a n n e r t h e s a m e a s o r b e t t e r t h a n a s p r o v i d e d p u r s u a n t t o t h e t e r m s o f t h i s D P A , a n d( 2 ) i n d e m n i f y a n d h o l d h a r m l e s s t h e L E A , i t s o f f i c e r s , a g e n t s , t r u s t e e s , a n d e m p l o y e e s f r o m a n ya n d a l l c l a i m s , l o s s e s , s u i t s , o r l i a b i l i t y i n c l u d i n g a t t o r n e y s ’ f e e s f o r d a m a g e s o r c o s t s r e s u l t i n g f r o mt h e a c t s o r o m i s s i o n s o f i t s e m p l o y e e s , a g e n t s , a n d S u b p r o c e s s o r s , w h e t h e r o r n o t c a u s e d i n p a r t b yt h e n e g l i g e n c e o f t h e L E A . O p e r a t o r s h a l l p e r i o d i c a l l y c o n d u c t o r r e v i e w c o m p l i a n c e m o n i t o r i n ga n d a s s e s s m e n t s o f S u b p r o c e s s o r s t o d e t e r m i n e t h e i r c o m p l i a n c e w i t h t h i s D P A . W i t h o u tl i m i t a t i o n , O p e r a t o r s h a l l e n s u r e t h a t a l l S u b p r o c e s s o r s s h a l l a g r e e t o t h e p r o v i s i o n s o f t h e D P A
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r e g a r d i n g g o v e r n i n g l a w , v e n u e , a n d j u r i s d i c t i o n .A R T I C L E I I I : D U T I E S O F L E AP r o v i d e D a t a I n C o m p l i a n c e W i t h S t a t e a n d F e d e r a l L a w . L E A s h a l l p r o v i d e d a t a f o r t h ep u r p o s e s o f t h e S e r v i c e A g r e e m e n t i n c o m p l i a n c e w i t h F E R P A , C O P P A , P P R A , T e x a sE d u c a t i o n C o d e C h a p t e r 3 2 , a n d a l l o t h e r T e x a s p r i v a c y s t a t u t e s c i t e d i n t h i s D P A a s t h e s e l a w sa n d r e g u l a t i o n s a p p l y t o t h e c o n t r a c t e d s e r v i c e s . T h e L E A s h a l l n o t b e r e q u i r e d t o p r o v i d e D a t ai n v i o l a t i o n o f a p p l i c a b l e l a w s . O p e r a t o r m a y n o t r e q u i r e L E A o r u s e r s t o w a i v e r i g h t s u n d e ra p p l i c a b l e l a w s i n c o n n e c t i o n w i t h u s e o f t h e S e r v i c e s .C o n s i d e r O p e r a t o r a s S c h o o l O f f i c i a l . T h e P a r t i e s a g r e e t h a t O p e r a t o r i s a “ s c h o o l o f f i c i a l ”u n d e r F E R P A a n d h a s a l e g i t i m a t e e d u c a t i o n a l i n t e r e s t i n p e r s o n a l l y i d e n t i f i a b l ei n f o r m a t i o n f r o m e d u c a t i o n r e c o r d s . F o r p u r p o s e s o f t h e S e r v i c e A g r e e m e n t a n d t h i s D P A ,O p e r a t o r : ( 1 ) p r o v i d e s a s e r v i c e o r f u n c t i o n f o r w h i c h t h e L E A w o u l d o t h e r w i s e u s e e m p l o y e e s ; ( 2 )i s u n d e r t h e d i r e c t c o n t r o l o f t h e L E A w i t h r e s p e c t t o t h e u s e a n d m a i n t e n a n c e o f e d u c a t i o nr e c o r d s ; a n d ( 3 ) i s s u b j e c t t o t h e r e q u i r e m e n t s o f F E R P A g o v e r n i n g t h e u s e a n d r e d i s c l o s u r e o fp e r s o n a l l y i d e n t i f i a b l e i n f o r m a t i o n f r o m e d u c a t i o n r e c o r d sR e a s o n a b l e P r e c a u t i o n s . L E A s h a l l t a k e r e a s o n a b l e p r e c a u t i o n s t o s e c u r e u s e r n a m e s ,p a s s w o r d s , a n d a n y o t h e r m e a n s o f g a i n i n g a c c e s s t o t h e s e r v i c e s a n d h o s t e d d a t a .U n a u t h o r i z e d A c c e s s N o t i f i c a t i o n . L E A s h a l l n o t i f y O p e r a t o r p r o m p t l y o f a n y k n o w n u n a u t h o r i z e da c c e s s . L E A w i l l a s s i s t O p e r a t o r i n a n y e f f o r t s b y O p e r a t o r t o i n v e s t i g a t e a n d r e s p o n d t o a n yu n a u t h o r i z e d a c c e s s . A R T I C L E I V : D U T I E S O F O P E R A T O R1 . P r i v a c y C o m p l i a n c e . O p e r a t o r m a y r e c e i v e P e r s o n a l l y I d e n t i f i a b l e I n f o r m a t i o n ( “ P I I ” ) f r o m t h eL E A i n t h e c o u r s e o f f u l f i l l i n g i t s d u t i e s a n d o b l i g a t i o n s u n d e r t h e S e r v i c e A g r e e m e n t . T h e O p e r a t o rs h a l l c o m p l y w i t h a l l a p p l i c a b l e S t a t e a n d F e d e r a l l a w s a n d r e g u l a t i o n s p e r t a i n i n g t o d a t a p r i v a c y a n ds e c u r i t y i n c l u d i n g F E R P A , C O P P A , P P R A , T e x a s E d u c a t i o n C o d e C h a p t e r 3 2 , a n d a l l o t h e r T e x a sp r i v a c y s t a t u t e s c i t e d i n t h i s D P A .2 . E m p l o y e e O b l i g a t i o n . O p e r a t o r s h a l l r e q u i r e a l l e m p l o y e e s , a g e n t s , a n d c o n t r a c t o r s w h o h a v e a c c e s st o D a t a t o c o m p l y w i t h a l l a p p l i c a b l e p r o v i s i o n s o f t h i s D P A w i t h r e s p e c t t o t h e D a t a s h a r e d u n d e rt h e S e r v i c e A g r e e m e n t . O p e r a t o r a g r e e s t o r e q u i r e a n d m a i n t a i n a n a p p r o p r i a t e c o n f i d e n t i a l i t ya g r e e m e n t f r o m e a c h e m p l o y e e , a g e n t , a n d c o n t r a c t o r w i t h a c c e s s t o D a t a p u r s u a n t t o t h e S e r v i c eA g r e e m e n t .3 . D e P i d e n t i f i e d I n f o r m a t i o n . D e o i d e n t i f i e d I n f o r m a t i o n m a y b e u s e d b y t h e O p e r a t o r o n l y f o r t h ep u r p o s e s o f d e v e l o p m e n t , p r o d u c t i m p r o v e m e n t , t o d e m o n s t r a t e o r m a r k e t p r o d u c t e f f e c t i v e n e s s , o rr e s e a r c h a s a n y o t h e r m e m b e r o f t h e p u b l i c o r p a r t y w o u l d b e a b l e t o u s e d e o i d e n t i f i e d d a t a p u r s u a n tt o 3 4 C F R 9 9 . 3 1 ( b ) . O p e r a t o r a g r e e s n o t t o a t t e m p t t o r e o i d e n t i f y D e o i d e n t i f i e d I n f o r m a t i o n a n d n o tt o t r a n s f e r D e o i d e n t i f i e d I n f o r m a t i o n t o a n y p a r t y u n l e s s ( a ) t h a t p a r t y a g r e e s i n w r i t i n g n o t t o a t t e m p tr e o i d e n t i f i c a t i o n , a n d ( b ) p r i o r w r i t t e n n o t i c e h a s b e e n g i v e n t o L E A w h o h a s p r o v i d e d p r i o r w r i t t e nc o n s e n t f o r s u c h t r a n s f e r . O p e r a t o r s h a l l n o t c o p y , r e p r o d u c e o r t r a n s m i t a n y D e o i d e n t i f i e dI n f o r m a t i o n o r o t h e r D a t a o b t a i n e d u n d e r t h e S e r v i c e A g r e e m e n t e x c e p t a s n e c e s s a r y t o f u l f i l l t h eS e r v i c e A g r e e m e n t .4 . A c c e s s T o , R e t u r n , a n d D i s p o s i t i o n o f D a t a . U p o n w r i t t e n r e q u e s t o f L E A , O p e r a t o r s h a l l d i s p o s eo f o r d e l e t e a l l D a t a o b t a i n e d u n d e r t h e S e r v i c e A g r e e m e n t w h e n i t i s n o l o n g e r n e e d e d f o r t h ep u r p o s e f o r w h i c h i t w a s o b t a i n e d , a n d t r a n s f e r s a i d d a t a t o L E A o r L E A ’ s d e s i g n e e w i t h i n s i x t y( 6 0 ) d a y s o f t h e d a t e o f t e r m i n a t i o n a n d a c c o r d i n g t o a s c h e d u l e a n d p r o c e d u r e a s t h e P a r t i e s m a yr e a s o n a b l y a g r e e . O p e r a t o r a c k n o w l e d g e s L E A ’ s o b l i g a t i o n s r e g a r d i n g r e t e n t i o n o f g o v e r n m e n t a ld a t a , a n d s h a l l n o t d e s t r o y D a t a e x c e p t a s p e r m i t t e d b y L E A . N o t h i n g i n t h e S e r v i c e A g r e e m e n ts h a l l a u t h o r i z e O p e r a t o r t o m a i n t a i n D a t a o b t a i n e d u n d e r t h e S e r v i c e A g r e e m e n t b e y o n d t h e t i m e
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p e r i o d r e a s o n a b l y n e e d e d t o c o m p l e t e t h e d i s p o s i t i o n . D i s p o s i t i o n s h a l l i n c l u d e ( 1 ) t h e s h r e d d i n g o f a n yh a r d c o p i e s o f a n y D a t a ; ( 2 ) D a t a D e s t r u c t i o n ; o r ( 3 ) O t h e r w i s e m o d i f y i n g t h e p e r s o n a l i n f o r m a t i o n i nt h o s e r e c o r d s t o m a k e i t u n r e a d a b l e o r i n d e c i p h e r a b l e . O p e r a t o r s h a l l p r o v i d e w r i t t e n n o t i f i c a t i o n t oL E A w h e n t h e D a t a h a s b e e n d i s p o s e d o f . T h e d u t y t o d i s p o s e o f D a t a s h a l l n o t e x t e n d t o d a t a t h a t h a sb e e n d e ù i d e n t i f i e d o r p l a c e d i n a s e p a r a t e S t u d e n t a c c o u n t , p u r s u a n t t o t h e o t h e r t e r m s o f t h e D P A . T h eL E A m a y e m p l o y a “ R e q u e s t f o r R e t u r n o r D e l e t i o n o f D a t a ” F O R M , a s a m p l e o f t h i s f o r m i s a t t a c h e do n E x h i b i t “ D ” ) . U p o n r e c e i p t o f a r e q u e s t f r o m t h e L E A , t h e O p e r a t o r w i l l i m m e d i a t e l y p r o v i d e t h eL E A w i t h a n y s p e c i f i e d p o r t i o n o f t h e D a t a w i t h i n f i v e ( 5 ) b u s i n e s s d a y s o f r e c e i p t o f s a i d r e q u e s t .5 . T a r g e t e d A d v e r t i s i n g P r o h i b i t i o n . O p e r a t o r i s p r o h i b i t e d f r o m u s i n g o r s e l l i n g D a t a t o ( a ) m a r k e to r a d v e r t i s e t o s t u d e n t s o r f a m i l i e s / g u a r d i a n s ; ( b ) i n f o r m , i n f l u e n c e , o r e n a b l e m a r k e t i n g ,a d v e r t i s i n g , o r o t h e r c o m m e r c i a l e f f o r t s ; ( c ) d e v e l o p a p r o f i l e o f a s t u d e n t , f a m i l ym e m b e r / g u a r d i a n o r g r o u p , f o r a n y c o m m e r c i a l p u r p o s e o t h e r t h a n p r o v i d i n g t h e S e r v i c e s t o L E A ;o r ( d ) u s e t h e D a t a f o r t h e d e v e l o p m e n t o f c o m m e r c i a l p r o d u c t s o r s e r v i c e s , o t h e r t h a n a s n e c e s s a r yt o p r o v i d e t h e S e r v i c e t o L E A . T h i s s e c t i o n d o e s n o t p r o h i b i t O p e r a t o r f r o m g e n e r a t i n g l e g i t i m a t ep e r s o n a l i z e d l e a r n i n g r e c o m m e n d a t i o n s .( d i ) A c c e s s t o D a t a . O p e r a t o r s h a l l m a k e D a t a i n t h e p o s s e s s i o n o f t h e O p e r a t o r a v a i l a b l e t o t h eL E A w i t h i n f i v e ( 5 ) b u s i n e s s d a y s o f a r e q u e s t b y t h e L E A .A R T I C L E V : D A T A P R O V I S I O N SD a t a S e c u r i t y . T h e O p e r a t o r a g r e e s t o a b i d e b y a n d m a i n t a i n a d e q u a t e d a t a s e c u r i t y m e a s u r e s ,c o n s i s t e n t w i t h i n d u s t r y s t a n d a r d s a n d t e c h n o l o g y b e s t p r a c t i c e s , t o p r o t e c t D a t a f r o m u n a u t h o r i z e dd i s c l o s u r e o r a c q u i s i t i o n b y a n u n a u t h o r i z e d p e r s o n . T h e g e n e r a l s e c u r i t y d u t i e s o f O p e r a t o r a r e s e tf o r t h b e l o w . O p e r a t o r s h a l l f u r t h e r d e t a i l i t s s e c u r i t y p r o g r a m s a n d m e a s u r e s i n E x h i b i t F . T h e s em e a s u r e s s h a l l i n c l u d e , b u t a r e n o t l i m i t e d t o :P a s s w o r d s a n d E m p l o y e e A c c e s s . O p e r a t o r s h a l l s e c u r e u s e r n a m e s , p a s s w o r d s , a n d a n yo t h e r m e a n s o f g a i n i n g a c c e s s t o t h e S e r v i c e s o r t o D a t a , a t a l e v e l c o n s i s t e n t w i t h a ni n d u s t r y s t a n d a r d a g r e e d u p o n b y L E A ( e . g . s u g g e s t e d b y A r t i c l e 4 . 3 o f N I S T 8 0 0 ù 6 3 ù 3 ) .O p e r a t o r s h a l l o n l y p r o v i d e a c c e s s t o D a t a t o e m p l o y e e s o r s u b p r o c e s s o r s t h a t a r ep e r f o r m i n g t h e S e r v i c e s . E m p l o y e e s w i t h a c c e s s t o D a t a s h a l l h a v e s i g n e d c o n f i d e n t i a l i t ya g r e e m e n t s r e g a r d i n g s a i d D a t a . A l l e m p l o y e e s a n d s u b p r o c e s s o r s w i t h a c c e s s t o D a t as h a l l p a s s c r i m i n a l b a c k g r o u n d c h e c k s .S e c u r i t y P r o t o c o l s . B o t h p a r t i e s a g r e e t o m a i n t a i n s e c u r i t y p r o t o c o l s t h a t m e e t i n d u s t r y b e s tp r a c t i c e s i n t h e t r a n s f e r o r t r a n s m i s s i o n o f a n y d a t a , i n c l u d i n g e n s u r i n g t h a t d a t a m a y o n l yb e v i e w e d o r a c c e s s e d b y p a r t i e s l e g a l l y a l l o w e d t o d o s o . O p e r a t o r s h a l l m a i n t a i n a l l d a t ao b t a i n e d o r g e n e r a t e d p u r s u a n t t o t h e S e r v i c e A g r e e m e n t i n a s e c u r e c o m p u t e r e n v i r o n m e n t .E m p l o y e e T r a i n i n g . T h e O p e r a t o r s h a l l p r o v i d e p e r i o d i c s e c u r i t y t r a i n i n g t o t h o s e o f i t se m p l o y e e s w h o o p e r a t e o r h a v e a c c e s s t o t h e s y s t e m .S e c u r i t y T e c h n o l o g y . W h e n t h e S e r v i c e s a r e a c c e s s e d u s i n g a s u p p o r t e d w e b b r o w s e r ,S e c u r e S o c k e t L a y e r ( “ S S L ” ) o r e q u i v a l e n t t e c h n o l o g y s h a l l b e e m p l o y e d t o p r o t e c t d a t af r o m u n a u t h o r i z e d a c c e s s . T h e s e r v i c e s e c u r i t y m e a s u r e s s h a l l i n c l u d e s e r v e r a u t h e n t i c a t i o na n d d a t a e n c r y p t i o n . O p e r a t o r s h a l l h o s t d a t a p u r s u a n t t o t h e S e r v i c e A g r e e m e n t i n a ne n v i r o n m e n t u s i n g a f i r e w a l l t h a t i s p e r i o d i c a l l y u p d a t e d a c c o r d i n g t o i n d u s t r y s t a n d a r d s .S e c u t i r y C o n t a c t . O p e r a t o r s h a l l p r o v i d e t h e n a m e a n d c o n t a c t i n f o r m a t i o n o f O p e r a t o r ’ sS e c u r i t y C o n t a c t o n E x h i b i t F . T h e L E A m a y d i r e c t s e c u r i t y c o n c e r n s o r q u e s t i o n s t o t h e S e c u r i t yC o n t a c t .
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P e r i o d i c R i s k A s s e s s m e n t . O p e r a t o r s h a l l c o n d u c t p e r i o d i c r i s k a s s e s s m e n t s a n d r e m e d i a t e a n yi d e n t i f i e d s e c u r i t y a n d p r i v a c y v u l n e r a b i l i t i e s i n a t i m e l y m a n n e r . U p o n r e q u e s t , O p e r a t o r w i l lp r o v i d e t h e L E A a n e x e c u t i v e s u m m a r y o f t h e r i s k a s s e s s m e n t o r e q u i v a l e n t r e p o r t a n d c o n f i r m a t i o no f r e m e d i a t i o n .B a c k u p s . O p e r a t o r a g r e e s t o m a i n t a i n b a c k u p c o p i e s , b a c k e d u p a t l e a s t d a i l y , o f D a t a i n c a s e o fO p e r a t o r ’ s s y s t e m f a i l u r e o r a n y o t h e r u n f o r e s e e n e v e n t r e s u l t i n g i n l o s s o f a n y p o r t i o n o f D a t a .A u d i t s . W i t h i n 3 0 d a y s o f r e c e i v i n g a r e q u e s t f r o m t h e L E A , a n d n o t t o e x c e e d o n e r e q u e s t p e r y e a r( u n l e s s a v i o l a t i o n i s f o u n d ) , t h e L E A m a y a u d i t t h e m e a s u r e s o u t l i n e d i n t h e D P A . T h e O p e r a t o rw i l l c o o p e r a t e f u l l y w i t h t h e L E A a n d a n y l o c a l , s t a t e , o r f e d e r a l a g e n c y w i t h o v e r s i g h ta u t h o r i t y / j u r i s d i c t i o n i n c o n n e c t i o n w i t h a n y a u d i t o r i n v e s t i g a t i o n o f t h e O p e r a t o r a n d / o r d e l i v e r y o fS e r v i c e s t o s t u d e n t s a n d / o r L E A , a n d s h a l l p r o v i d e f u l l a c c e s s t o t h e O p e r a t o r ’ s f a c i l i t i e s , s t a f f ,a g e n t s a n d L E A ’ s D a t a a n d a l l r e c o r d s p e r t a i n i n g t o t h e O p e r a t o r , L E A a n d d e l i v e r y o f S e r v i c e s b yt h e O p e r a t o r . F a i l u r e t o c o o p e r a t e s h a l l b e d e e m e d a m a t e r i a l b r e a c h o f t h e D P A . T h e L E A m a yr e q u e s t a n a d d i t i o n a l a u d i t i f a m a t e r i a l c o n c e r n i s i d e n t i f i e d .O p e r a t o r s h a l l h a v e a w r i t t e n i n c i d e n t r e s p o n s e p l a n t h a t r e f l e c t s b e s t p r a c t i c e s a n d i s c o n s i s t e n tw i t h i n d u s t r y s t a n d a r d s a n d f e d e r a l a n d s t a t e l a w f o r r e s p o n d i n g t o a d a t a b r e a c h , b r e a c h o fs e c u r i t y , p r i v a c y i n c i d e n t o r u n a u t h o r i z e d a c q u i s i t i o n o r u s e o f a n y p o r t i o n o f D a t a , i n c l u d i n g P I I ,a n d a g r e e s t o p r o v i d e L E A , u p o n r e q u e s t , a n e x e c u t i v e s u m m a r y o f t h e w r i t t e n i n c i d e n t r e s p o n s ep l a n .D a t a B r e a c h . W h e n O p e r a t o r r e a s o n a b l y s u s p e c t s a n d / o r b e c o m e s a w a r e o f a n u n a u t h o r i z e dd i s c l o s u r e o r s e c u r i t y b r e a c h c o n c e r n i n g a n y D a t a c o v e r e d b y t h i s A g r e e m e n t , O p e r a t o r s h a l l n o t i f yt h e L E A w i t h i n 2 4 h o u r s . T h e O p e r a t o r s h a l l t a k e i m m e d i a t e s t e p s t o l i m i t a n d m i t i g a t e t h e d a m a g eo f s u c h s e c u r i t y b r e a c h t o t h e g r e a t e s t e x t e n t p o s s i b l e . I f t h e i n c i d e n t i n v o l v e s c r i m i n a l i n t e n t , t h e nt h e O p e r a t o r w i l l f o l l o w d i r e c t i o n f r o m t h e L a w E n f o r c e m e n t A g e n c i e s i n v o l v e d i n t h e c a s e .T h e s e c u r i t y b r e a c h n o t i f i c a t i o n t o t h e L E A s h a l l b e w r i t t e n i n p l a i n l a n g u a g e , a n d a d d r e s st h e f o l l o w i n g 1 . A l i s t o f t h e t y p e s o f p e r s o n a l i n f o r m a t i o n t h a t w e r e o r a r e r e a s o n a b l yb e l i e v e d t o h a v e b e e n t h e s u b j e c t o f a b r e a c h .2 . A d e s c r i p t i o n o f t h e c i r c u m s t a n c e s s u r r o u n d i n g t h e d i s c l o s u r e o r b r e a c h ,i n c l u d i n g t h e a c t u a l o r e s t i m a t e d , t i m e a n d d a t e o f t h e b r e a c h , a n d w h e t h e rt h e n o t i f i c a t i o n w a s d e l a y e d a s a r e s u l t o f a l a w e n f o r c e m e n t i n v e s t i g a t i o n .O p e r a t o r a g r e e s t o a d h e r e t o a l l r e q u i r e m e n t s i n a p p l i c a b l e s t a t e a n d f e d e r a l l a w o rr e g u l a t i o n s w i t h r e s p e c t t o a D a t a b r e a c h o r d i s c l o s u r e , i n c l u d i n g a n y r e q u i r e dr e s p o n s i b i l i t i e s a n d p r o c e d u r e s f o r n o t i f i c a t i o n o r m i t i g a t i o nI n t h e e v e n t o f a b r e a c h o r u n a u t h o r i z e d d i s c l o s u r e , t h e O p e r a t o r s h a l l c o o p e r a t e f u l l y w i t ht h e L E A , i n c l u d i n g , b u t n o t l i m i t e d t o p r o v i d i n g a p p r o p r i a t e n o t i f i c a t i o n t o i n d i v i d u a l si m p a c t e d b y t h e b r e a c h o r d i s c l o s u r e . O p e r a t o r w i l l r e i m b u r s e t h e L E A i n f u l l f o r a l l c o s t si n c u r r e d b y t h e L E A i n i n v e s t i g a t i o n a n d r e m e d i a t i o n o f a n y S e c u r i t y B r e a c h c a u s e d i n w h o l eo r i n p a r t b y O p e r a t o r o r O p e r a t o r ’ s s u b p r o c e s s o r s , i n c l u d i n g b u t n o t l i m i t e d t o c o s t s o fp r o v i d i n g n o t i f i c a t i o n a n d p r o v i d i n g o n e y e a r ’ s c r e d i t m o n i t o r i n g t o a f f e c t e d i n d i v i d u a l s i fP I I e x p o s e d d u r i n g t h e b r e a c h c o u l d b e u s e d t o c o m m i t f i n a n c i a l i d e n t i t y t h e f t .T h e L E A m a y i m m e d i a t e l y t e r m i n a t e t h e S e r v i c e A g r e e m e n t i f t h e L E A d e t e r m i n e s t h eO p e r a t o r h a s b r e a c h e d a m a t e r i a l t e r m o f t h i s D P A .T h e O p e r a t o r ’ s o b l i g a t i o n s u n d e r t h i s A r t i c l e V s h a l l s u r v i v e t e r m i n a t i o n o f t h i s D P Aa n d S e r v i c e A g r e e m e n t u n t i l a l l D a t a h a s b e e n r e t u r n e d a n d / o r S e c u r e l y D e s t r o y e d .
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A R T I C L E V I ? G E N E R A L O F F E R O F P R I V A C Y T E R M S1 . G e n e r a l O f f e r o f P r i v a c y T e r m s . O p e r a t o r m a y , b y s i g n i n g t h e a t t a c h e d F o r m o f G e n e r a l O f f e r o f P r i v a c yT e r m s ( G e n e r a l O f f e r , a t t a c h e d a s E x h i b i t E ) , b e b o u n d b y t h e t e r m s o f t h i s D P A t o a n y o t h e r L E A w h o s i g n s t h ea c c e p t a n c e i n s a i d E x h i b i t . A R T I C L E V I I :M I S C E L L A N E O U S1 . T e r m . T h e O p e r a t o r s h a l l b e b o u n d b y t h i s D P A f o r t h e d u r a t i o n o f t h e S e r v i c e A g r e e m e n t o r , i f l o n g e r , s ol o n g a s t h e O p e r a t o r o r a n y S u b p r o c e s s o r h a s a c c e s s t o o r m a i n t a i n s a n y D a t a . N o t w i t h s t a n d i n g t h ef o r e g o i n g , O p e r a t o r a g r e e s t o b e b o u n d b y t h e t e r m s a n d o b l i g a t i o n s o f t h i s D P A f o r n o l e s s t h a n t h r e e ( 3 )y e a r s .2 . T e r m i n a t i o n . I n t h e e v e n t t h a t e i t h e r p a r t y s e e k s t o t e r m i n a t e t h i s D P A , t h e y m a y d o s o b y m u t u a l w r i t t e nc o n s e n t s o l o n g a s ( i ) t h e S e r v i c e A g r e e m e n t h a s l a p s e d o r h a s b e e n t e r m i n a t e d , a n d ( i i ) n e i t h e r O p e r a t o rn o r a n y o f i t s S u b p r o c e s s o r s h a s a c c e s s t o a n y D a t a .3 . E f f e c t o f T e r m i n a t i o n S u r v i v a l . I f t h e S e r v i c e A g r e e m e n t i s t e r m i n a t e d , t h e O p e r a t o r s h a l l d i s p o s e o f a l l o fL E A ’ s D a t a p u r s u a n t t o A r t i c l e I V , s e c t i o n 4 .4 . P r i o r i t y o f A g r e e m e n t s . T h i s D P A s h a l l g o v e r n t h e t r e a t m e n t o f D a t a i n o r d e r t o c o m p l y w i t h t h e p r i v a c yp r o t e c t i o n s , i n c l u d i n g t h o s e f o u n d i n F E R P A a n d a l l a p p l i c a b l e p r i v a c y s t a t u t e s c i t e d i n t h i s D P A . I n t h ee v e n t t h e r e i s c o n f l i c t b e t w e e n t h e t e r m s o f t h e D P A a n d t h e S e r v i c e A g r e e m e n t , o r w i t h a n y o t h e r b i d / R F P ,l i c e n s e a g r e e m e n t , t e r m s o f s e r v i c e , p r i v a c y p o l i c y , o r o t h e r w r i t i n g , t h e t e r m s o f t h i s D P A s h a l l a p p l y a n dt a k e p r e c e d e n c e . E x c e p t a s d e s c r i b e d i n t h i s p a r a g r a p h , a l l o t h e r p r o v i s i o n s o f t h e S e r v i c e A g r e e m e n t s h a l lr e m a i n i n e f f e c t .5 . N o t i c e . A l l n o t i c e s o r o t h e r c o m m u n i c a t i o n r e q u i r e d o r p e r m i t t e d t o b e g i v e n h e r e u n d e r m u s t b e i n w r i t i n ga n d g i v e n b y p e r s o n a l d e l i v e r y , e ù m a i l t r a n s m i s s i o n ( i f c o n t a c t i n f o r m a t i o n i s p r o v i d e d f o r t h e s p e c i f i cm o d e o f d e l i v e r y ) , o r c e r t i f i e d m a i l , p o s t a g e p r e p a i d a n d r e t u r n r e c e i p t r e q u e s t e d , s e n t t o t h e d e s i g n a t e dr e p r e s e n t a t i v e s .T h e d e s i g n a t e d r e p r e s e n t a t i v e f o r t h e O p e r a t o r f o r t h i s A g r e e m e n t i s :F i r s t N a m e :L a s t N a m e :O p e r a t o r ’ s C o m p a n y N a m e : [ B o x 7 ][ B o x 8 ][ B o x 9 ]T i t l e o f R e p r e s e n t a t i v e :T h e d e s i g n a t e d r e p r e s e n t a t i v e f o r t h e L E A f o r t h i s A g r e e m e n t i s :F i r s t N a m e : L o r iL a s t N a m e : J o n e sL E A ’ s N a m e : N o r t h s i d e I S DT i t l e o f R e p r e s e n t a t i v e : A s s i s t a n t S u p e r i n t e n d e n t , T e c h n o l o g y S e r v i c e s
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6 . E n t i r e A g r e e m e n t . T h i s D P A c o n s t i t u t e s t h e e n t i r e a g r e e m e n t o f t h e p a r t i e s r e l a t i n g t o t h e s u b j e c t m a t t e r a n ds u p e r s e d e s a l l p r i o r c o m m u n i c a t i o n s , r e p r e s e n t a t i o n s , o r a g r e e m e n t s , o r a l o r w r i t t e n , b y t h e P a r t i e s r e g a r d i n g d a t ap r i v a c y a n d d a t a p r o t e c t i o n . T h i s D P A m a y b e a m e n d e d a n d t h e o b s e r v a n c e o f a n y p r o v i s i o n o f t h i s D P A m a yb e w a i v e d ( e i t h e r g e n e r a l l y o r i n a n y p a r t i c u l a r i n s t a n c e a n d e i t h e r r e t r o a c t i v e l y o r p r o s p e c t i v e l y ) o n l y w i t h t h es i g n e d w r i t t e n c o n s e n t o f b o t h p a r t i e s . N e i t h e r f a i l u r e n o r d e l a y o n t h e p a r t o f a n y p a r t y i n e x e r c i s i n g a n y r i g h t ,p o w e r , o r p r i v i l e g e h e r e u n d e r s h a l l o p e r a t e a s a w a i v e r o f s u c h r i g h t , n o r s h a l l a n y s i n g l e o r p a r t i a l e x e r c i s e o fa n y s u c h r i g h t , p o w e r , o r p r i v i l e g e p r e c l u d e a n y f u r t h e r e x e r c i s e t h e r e o f o r t h e e x e r c i s e o f a n y o t h e r r i g h t , p o w e r ,o r p r i v i l e g e .7 . S e v e r a b i l i t y . A n y p r o v i s i o n o f t h i s D P A t h a t i s p r o h i b i t e d o r u n e n f o r c e a b l e i n a n y j u r i s d i c t i o n s h a l l , a s t os u c h j u r i s d i c t i o n , b e i n e f f e c t i v e t o t h e e x t e n t o f s u c h p r o h i b i t i o n o r u n e n f o r c e a b i l i t y w i t h o u t i n v a l i d a t i n gt h e r e m a i n i n g p r o v i s i o n s o f t h i s D P A , a n d a n y s u c h p r o h i b i t i o n o r u n e n f o r c e a b i l i t y i n a n y j u r i s d i c t i o n s h a l ln o t i n v a l i d a t e o r r e n d e r u n e n f o r c e a b l e s u c h p r o v i s i o n i n a n y o t h e r j u r i s d i c t i o n . N o t w i t h s t a n d i n g t h ef o r e g o i n g , i f s u c h p r o v i s i o n c o u l d b e m o r e n a r r o w l y d r a w n s o a s n o t t o b e p r o h i b i t e d o r u n e n f o r c e a b l e i ns u c h j u r i s d i c t i o n w h i l e , a t t h e s a m e t i m e , m a i n t a i n i n g t h e i n t e n t o f t h e p a r t i e s , i t s h a l l , a s t o s u c hj u r i s d i c t i o n , b e s o n a r r o w l y d r a w n w i t h o u t i n v a l i d a t i n g t h e r e m a i n i n g p r o v i s i o n s o f t h i s D P A o r a f f e c t i n gt h e v a l i d i t y o r e n f o r c e a b i l i t y o f s u c h p r o v i s i o n i n a n y o t h e r j u r i s d i c t i o n .8 . G o v e r n i n g L a w ; V e n u e a n d J u r i s d i c t i o n . T H I S D P A W I L L B E G O V E R N E D B Y A N D C O N S T R U E DI N A C C O R D A N C E W I T H T H E L A W S O F T H E S T A T E O F T E X A S , W I T H O U T R E G A R D T OC O N F L I C T S O F L A W P R I N C I P L E S . E A C H P A R T Y C O N S E N T S A N D S U B M I T S T O T H E S O L EA N D E X C L U S I V E J U R I S D I C T I O N T O T H E S T A T E A N D F E D E R A L C O U R T S F O R B E X A RC O U N T Y , T E X A S , F O R A N Y D I S P U T E A R I S I N G O U T O F O R R E L A T I N G T O T H I S S E R V I C EA G R E E M E N T O R T H E T R A N S A C T I O N S C O N T E M P L A T E D H E R E B Y .9 . A u t h o r i t y . O p e r a t o r r e p r e s e n t s t h a t i t i s a u t h o r i z e d t o b i n d t o t h e t e r m s o f t h i s D P A , i n c l u d i n gc o n f i d e n t i a l i t y a n d d e s t r u c t i o n o f D a t a a n d a n y p o r t i o n t h e r e o f c o n t a i n e d t h e r e i n , a l l r e l a t e d o ra s s o c i a t e d i n s t i t u t i o n s , i n d i v i d u a l s , e m p l o y e e s o r c o n t r a c t o r s w h o m a y h a v e a c c e s s t o t h e D a t a a n d / o ra n y p o r t i o n t h e r e o f , o r m a y o w n , l e a s e o r c o n t r o l e q u i p m e n t o r f a c i l i t i e s o f a n y k i n d w h e r e t h e D a t a a n dp o r t i o n t h e r e o f i s s t o r e d , m a i n t a i n e d o r u s e d i n a n y w a y .1 0 . W a i v e r . W a i v e r b y a n y p a r t y t o t h i s D P A o f a n y b r e a c h o f a n y p r o v i s i o n o f t h i s D P A o r w a r r a n t y o fr e p r e s e n t a t i o n s e t f o r t h h e r e i n s h a l l n o t b e c o n s t r u e d a s a w a i v e r o f a n y s u b s e q u e n t b r e a c h o f t h e s a m e o r a n yo t h e r p r o v i s i o n . T h e f a i l u r e t o e x e r c i s e a n y r i g h t u n d e r t h i s D P A s h a l l n o t o p e r a t e a s a w a i v e r o f s u c h r i g h t .A l l r i g h t s a n d r e m e d i e s p r o v i d e d f o r i n t h i s D P A a r e c u m u l a t i v e . N o t h i n g i n t h i s D P A s h a l l b e c o n s t r u e d a s aw a i v e r o r r e l i n q u i s h m e n t o f a n y g o v e r n m e n t a l i m m u n i t i e s o r d e f e n s e s o n b e h a l f o f t h e L E A , i t s t r u s t e e s ,o f f i c e r s , e m p l o y e e s , a n d a g e n t s a s a r e s u l t o f t h e e x e c u t i o n o f t h i s D P A o r p e r f o r m a n c e o f t h e f u n c t i o n s o ro b l i g a t i o n s d e s c r i b e d h e r e i n .1 1 . A s s i g n m e n t . T h e P a r t i e s m a y n o t a s s i g n t h e i r r i g h t s , d u t i e s , o r o b l i g a t i o n s u n d e r t h i s D P A , e i t h e r i n w h o l eo r i n p a r t , w i t h o u t t h e p r i o r w r i t t e n c o n s e n t o f t h e o t h e r P a r t y e x c e p t t h a t e i t h e r p a r t y m a y a s s i g n a n y o f i t sr i g h t s a n d o b l i g a t i o n s u n d e r t h i s D P A w i t h o u t c o n s e n t i n c o n n e c t i o n w i t h a n y m e r g e r ( i n c l u d i n g w i t h o u tl i m i t a t i o n b y o p e r a t i o n o f l a w ) , c o n s o l i d a t i o n , r e o r g a n i z a t i o n , o r s a l e o f a l l o r s u b s t a n t i a l l y a l l o f i t s r e l a t e da s s e t s o r s i m i l a r t r a n s a c t i o n . T h i s D P A i n u r e s t o t h e b e n e f i t o f a n d s h a l l b e b i n d i n g o n t h e P a r t i e s ’p e r m i t t e d a s s i g n e e s , t r a n s f e r e e s a n d s u c c e s s o r s .
[ S i g n a t u r e P a g e F o l l o w s ]
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E X H I B I T “ B ”S C H E D U L E O F D A T AI n s t r u c t i o n s : O p e r a t o r s h o u l d i d e n t i f y i f L E A d a t a i s c o l l e c t e d t o p r o v i d e t h e d e s c r i b e d s e r v i c e s . I f L E A d a t ai s c o l l e c t e d t o p r o v i d e t h e d e s c r i b e d s e r v i c e s , c h e c k t h e b o x e s i n d i c a t i n g t h e d a t a t y p e c o l l e c t e d . I f t h e r e i s d a t ac o l l e c t e d t h a t i s n o t l i s t e d , u s e t h e “ O t h e r ” c a t e g o r y t o l i s t t h e d a t a c o l l e c t e d .W e d o n o t c o l l e c t L E A D a t a t o p r o v i d e t h e d e s c r i b e d s e r v i c e s .W e d o c o l l e c t L E A D a t a t o p r o v i d e t h e d e s c r i b e d s e r v i c e s .S C H E D U L E O F D A T A
C a t e g o r y o f D a t a E l e m e n t s C h e c k i f u s e db y y o u rs y s t e mA p p l i c a t i o n T e c h n o l o g yM e t a D a t a I P A d d r e s s e s o f u s e r s , U s e o f c o o k i e s e t c .O t h e r a p p l i c a t i o n t e c h n o l o g y m e t a d a t a ù P l e a s e s p e c i f y :A p p l i c a t i o n U s eS t a t i s t i c s M e t a d a t a o n u s e r i n t e r a c t i o n w i t h a p p l i c a t i o n ù P l e a s es p e c i f y :

A s s e s s m e n t S t a n d a r d i z e d t e s t s c o r e sO b s e r v a t i o n d a t aO t h e r a s s e s s m e n t d a t a ù P l e a s e s p e c i f y :A t t e n d a n c e S t u d e n t s c h o o l ( d a i l y ) a t t e n d a n c e d a t aS t u d e n t c l a s s a t t e n d a n c e d a t aC o m m u n i c a t i o n s O n l i n e c o m m u n i c a t i o n s t h a t a r e c a p t u r e d ( e m a i l s , b l o ge n t r i e s )C o n d u c t C o n d u c t o r b e h a v i o r a l d a t aD a t e o f B i r t h
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D e m o g r a p h i c s P l a c e o f B i r t hG e n d e rE t h n i c i t y o r r a c eL a n g u a g e i n f o r m a t i o n ( n a t i v e , p r e f e r r e d o r p r i m a r yl a n g u a g e s p o k e n b y s t u d e n t )O t h e r d e m o g r a p h i c i n f o r m a t i o n ù P l e a s e s p e c i f y :
E n r o l l m e n t

S t u d e n t s c h o o l e n r o l l m e n tS t u d e n t g r a d e l e v e lH o m e r o o mG u i d a n c e c o u n s e l o rS p e c i f i c c u r r i c u l u m p r o g r a m sY e a r o f g r a d u a t i o nO t h e r e n r o l l m e n t i n f o r m a t i o n ù P l e a s e s p e c i f y :
P a r e n t / G u a r d i a n C o n t a c tI n f o r m a t i o n A d d r e s sE m a i lP h o n eP a r e n t / G u a r d i a n I D P a r e n t I D n u m b e r ( c r e a t e d t o l i n k p a r e n t s t o s t u d e n t s )P a r e n t / G u a r d i a n N a m e F i r s t a n d / o r L a s tS c h e d u l e S t u d e n t s c h e d u l e d c o u r s e sT e a c h e r n a m e s

S p e c i a l I n d i c a t o r
E n g l i s h l a n g u a g e l e a r n e r i n f o r m a t i o nL o w i n c o m e s t a t u sM e d i c a l a l e r t s / h e a l t h d a t aS t u d e n t d i s a b i l i t y i n f o r m a t i o nS p e c i a l i z e d e d u c a t i o n s e r v i c e s ( I E P o r 5 0 4 )L i v i n g s i t u a t i o n s ( h o m e l e s s / f o s t e r c a r e )O t h e r i n d i c a t o r i n f o r m a t i o n ù P l e a s e s p e c i f y :
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C a t e g o r y o f D a t a E l e m e n t s C h e c k i f u s e db y y o u rs y s t e mS t u d e n t C o n t a c tI n f o r m a t i o n A d d r e s sE m a i lP h o n e
S t u d e n t I d e n t i f i e r s L o c a l ( S c h o o l d i s t r i c t ) I D n u m b e rS t a t e I D n u m b e rV e n d o r / A p p a s s i g n e d s t u d e n t I D n u m b e rS t u d e n t a p p u s e r n a m eS t u d e n t a p p p a s s w o r d sS t u d e n t N a m e F i r s t a n d / o r L a s tS t u d e n t I n A p pP e r f o r m a n c e P r o g r a m / a p p l i c a t i o n p e r f o r m a n c e ( t y p i n g p r o g r a m ù s t u d e n tt y p e s 6 0 w p m , r e a d i n g p r o g r a m ù s t u d e n t r e a d s b e l o w g r a d el e v e l )S t u d e n t P r o g r a mM e m b e r s h i p A c a d e m i c o r e x t r a c u r r i c u l a r a c t i v i t i e s a s t u d e n t m a y b e l o n gt o o r p a r t i c i p a t e i nS t u d e n t S u r v e yR e s p o n s e s S t u d e n t r e s p o n s e s t o s u r v e y s o r q u e s t i o n n a i r e sS t u d e n t w o r k S t u d e n t g e n e r a t e d c o n t e n t ; w r i t i n g , p i c t u r e s e t c .O t h e r s t u d e n t w o r k d a t a ù P l e a s e s p e c i f y :
T r a n s c r i p t S t u d e n t c o u r s e g r a d e sS t u d e n t c o u r s e d a t aS t u d e n t c o u r s e g r a d e s / p e r f o r m a n c e s c o r e sO t h e r t r a n s c r i p t d a t a ù P l e a s e s p e c i f y :S t u d e n t b u s a s s i g n m e n tS t u d e n t p i c k u p a n d / o r d r o p o f f l o c a t i o n
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T r a n s p o r t a t i o n S t u d e n t b u s c a r d I D n u m b e rO t h e r t r a n s p o r t a t i o n d a t a ù P l e a s e s p e c i f y :
O t h e r P l e a s e l i s t e a c h a d d i t i o n a l d a t a e l e m e n t u s e d , s t o r e d o rc o l l e c t e d t h r o u g h t h e s e r v i c e s d e f i n e d i n E x h i b i t A
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E X H I B I T “ C ”D E F I N I T I O N SH B 2 0 8 7 : T h e s t a t u t o r y d e s i g n a t i o n f o r w h a t i s n o w T e x a s E d u c a t i o n C o d e C h a p t e r 3 2 r e l a t i n g t o p u p i l r e c o r d s .D a t a : D a t a s h a l l i n c l u d e , b u t i s n o t l i m i t e d t o , t h e f o l l o w i n g : s t u d e n t d a t a , e d u c a t i o n a l r e c o r d s , e m p l o y e e d a t a ,m e t a d a t a , u s e r c o n t e n t , c o u r s e c o n t e n t , m a t e r i a l s , a n d a n y a n d a l l d a t a a n d i n f o r m a t i o n t h a t t h e D i s t r i c t ( o r a n ya u t h o r i z e d e n d u s e r ( s ) ) u p l o a d s o r e n t e r s t h r o u g h t h e i r u s e o f t h e p r o d u c t . D a t a a l s o s p e c i f i c a l l y i n c l u d e s a l l p e r s o n a l l yi d e n t i f i a b l e i n f o r m a t i o n i n e d u c a t i o n r e c o r d s , d i r e c t o r y d a t a , a n d o t h e r n o n ù p u b l i c i n f o r m a t i o n f o r t h e p u r p o s e s o fT e x a s a n d F e d e r a l l a w s a n d r e g u l a t i o n s . D a t a a s s p e c i f i e d i n E x h i b i t B i s c o n f i r m e d t o b e c o l l e c t e d o r p r o c e s s e d b y t h eO p e r a t o r p u r s u a n t t o t h e S e r v i c e s . D a t a s h a l l n o t c o n s t i t u t e t h a t i n f o r m a t i o n t h a t h a s b e e n a n o n y m i z e d o r d e ù i d e n t i f i e d ,o r a n o n y m o u s u s a g e d a t a r e g a r d i n g a s t u d e n t ’ s u s e o f O p e r a t o r ’ s s e r v i c e s .D e ? I d e n t i f i e d I n f o r m a t i o n ( D I I ) : D e ù I d e n t i f i e d I n f o r m a t i o n i s D a t a s u b j e c t e d t o a p r o c e s s b y w h i c h a n y P e r s o n a l l yI d e n t i f i a b l e I n f o r m a t i o n ( “ P I I ” ) i s r e m o v e d o r o b s c u r e d i n a w a y t h a t e l i m i n a t e s t h e r i s k o f d i s c l o s u r e o f t h e i d e n t i t y o ft h e i n d i v i d u a l o r i n f o r m a t i o n a b o u t t h e m , a n d c a n n o t b e r e a s o n a b l y r e ù i d e n t i f i e d .D a t a D e s t r u c t i o n : P r o v i d e r s h a l l c e r t i f y t o t h e D i s t r i c t i n w r i t i n g t h a t a l l c o p i e s o f t h e D a t a s t o r e d i n a n y m a n n e r b yP r o v i d e r h a v e b e e n r e t u r n e d t o t h e D i s t r i c t a n d p e r m a n e n t l y e r a s e d o r d e s t r o y e d u s i n g i n d u s t r y b e s t p r a c t i c e s t o a s s u r ec o m p l e t e a n d p e r m a n e n t e r a s u r e o r d e s t r u c t i o n . T h e s e i n d u s t r y b e s t p r a c t i c e s i n c l u d e , b u t a r e n o t l i m i t e d t o , e n s u r i n gt h a t a l l f i l e s a r e c o m p l e t e l y o v e r w r i t t e n a n d a r e u n r e c o v e r a b l e . I n d u s t r y b e s t p r a c t i c e s d o n o t i n c l u d e s i m p l e f i l ed e l e t i o n s o r m e d i a h i g h l e v e l f o r m a t t i n g o p e r a t i o n s .N I S T 8 0 0 ? 6 3 ? 3 : D r a f t N a t i o n a l I n s t i t u t e o f S t a n d a r d s a n d T e c h n o l o g y ( “ N I S T ” ) S p e c i a l P u b l i c a t i o n 8 0 0 ù 6 3 ù 3 D i g i t a lA u t h e n t i c a t i o n G u i d e l i n e .P e r s o n a l l y I d e n t i f i a b l e I n f o r m a t i o n ( P I I ) : T h e t e r m s “ P e r s o n a l l y I d e n t i f i a b l e I n f o r m a t i o n ” o r “ P I I ” s h a l l i n c l u d e ,b u t a r e n o t l i m i t e d t o , D a t a , m e t a d a t a , a n d u s e r o r p u p i l ù g e n e r a t e d c o n t e n t o b t a i n e d b y r e a s o n o f t h e u s e o f O p e r a t o r ’ ss o f t w a r e , w e b s i t e , s e r v i c e , o r a p p , i n c l u d i n g m o b i l e a p p s , w h e t h e r g a t h e r e d b y O p e r a t o r o r p r o v i d e d b y L E A o r i t su s e r s , s t u d e n t s , o r s t u d e n t s ’ p a r e n t s / g u a r d i a n s . P I I i n c l u d e s I n d i r e c t I d e n t i f i e r s , w h i c h i s a n y i n f o r m a t i o n t h a t , e i t h e ra l o n e o r i n a g g r e g a t e , w o u l d a l l o w a r e a s o n a b l e p e r s o n t o b e a b l e t o i d e n t i f y a s t u d e n t t o a r e a s o n a b l e c e r t a i n t y . F o rp u r p o s e s o f t h i s D P A , P e r s o n a l l y I d e n t i f i a b l e I n f o r m a t i o n s h a l l i n c l u d e t h e c a t e g o r i e s o f i n f o r m a t i o n l i s t e d i n t h ed e f i n i t i o n o f D a t a .P u p i l ? G e n e r a t e d C o n t e n t : T h e t e r m “ p u p i l ù g e n e r a t e d c o n t e n t ” m e a n s m a t e r i a l s o r c o n t e n t c r e a t e d b y a p u p i l d u r i n ga n d f o r t h e p u r p o s e o f e d u c a t i o n i n c l u d i n g , b u t n o t l i m i t e d t o , e s s a y s , r e s e a r c h r e p o r t s , p o r t f o l i o s , c r e a t i v e w r i t i n g ,m u s i c o r o t h e r a u d i o f i l e s , p h o t o g r a p h s , v i d e o s , a n d a c c o u n t i n f o r m a t i o n t h a t e n a b l e s o n g o i n g o w n e r s h i p o f p u p i lc o n t e n t .S u b s c r i b i n g L E A : A L E A t h a t w a s n o t p a r t y t o t h e o r i g i n a l S e r v i c e s A g r e e m e n t a n d w h o a c c e p t s t h e O p e r a t o r ’ sG e n e r a l O f f e r o f P r i v a c y T e r m s .S u b p r o c e s s o r : F o r t h e p u r p o s e s o f t h i s A g r e e m e n t , t h e t e r m “ S u b p r o c e s s o r ” ( s o m e t i m e s r e f e r r e d t o a s t h e“ S u b c o n t r a c t o r ” ) m e a n s a p a r t y o t h e r t h a n L E A o r O p e r a t o r , w h o O p e r a t o r u s e s f o r d a t a c o l l e c t i o n , a n a l y t i c s , s t o r a g e ,o r o t h e r s e r v i c e t o o p e r a t e a n d / o r i m p r o v e i t s s o f t w a r e , a n d w h o h a s a c c e s s t o P I I .T a r g e t e d A d v e r t i s i n g : T a r g e t e d a d v e r t i s i n g m e a n s p r e s e n t i n g a n a d v e r t i s e m e n t t o a s t u d e n t w h e r e t h e s e l e c t i o n o f t h ea d v e r t i s e m e n t i s b a s e d o n s t u d e n t i n f o r m a t i o n , s t u d e n t r e c o r d s o r s t u d e n t g e n e r a t e d c o n t e n t o r i n f e r r e d o v e r t i m e f r o mt h e u s a g e o f t h e O p e r a t o r ’ s w e b s i t e , o n l i n e s e r v i c e o r m o b i l e a p p l i c a t i o n b y s u c h s t u d e n t o r t h e r e t e n t i o n o f s u c hs t u d e n t ’ s o n l i n e a c t i v i t i e s o r r e q u e s t s o v e r t i m e .T e x a s S t u d e n t P r i v a c y A l l i a n c e : T h e T e x a s S t u d e n t P r i v a c y A l l i a n c e ( T X S P A ) i s a c o l l a b o r a t i v e g r o u p o f T e x a ss c h o o l d i s t r i c t s t h a t s h a r e c o m m o n c o n c e r n s a r o u n d s t u d e n t p r i v a c y . T h e g o a l o f t h e T X S P A i s t o s e t s t a n d a r d s o f b o t hp r a c t i c e a n d e x p e c t a t i o n s a r o u n d s t u d e n t p r i v a c y s u c h t h a t a l l p a r t i e s i n v o l v e d h a v e a c o m m o n u n d e r s t a n d i n g o fe x p e c t a t i o n s . T h e T e x a s K ù 1 2 C T O C o u n c i l i s t h e o r g a n i z a t i o n t h a t s p o n s o r s T X S P A a n d t h e T X S P A i s t h e T e x a sa f f i l i a t e o f t h e N a t i o n a l S t u d e n t P r i v a c y C o n s o r t i u m .
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E X H I B I T “ D ”S A M P L E R E Q U E S T F O R R E T U R N O R D E L E T I O N O F D A T AI n s t r u c t i o n s : T h i s E x h i b i t i s o p t i o n a l a n d p r o v i d e d a s a s a m p l e O N L Y . I t i s i n t e n d e d t o p r o v i d e a L E A a ne x a m p l e o f w h a t c o u l d b e u s e d t o r e q u e s t a r e t u r n o r d e l e t i o n o f d a t a .d i r e c t s t oL E A O P E R A T O Rd i s p o s e o fr e t u r n d a t a o b t a i n e d b y O p e r a t o r p u r s u a n t t o t h e t e r m s o f t h e S e r v i c e A g r e e m e n t b e t w e e nL E A a n d O p e r a t o r . T h e t e r m s o f t h e D i s p o s i t i o n a r e s e t f o r t h b e l o w :
E x t e n t o f R e t u r n o r D i s p o s i t i o nR e t u r n o r D i s p o s i t i o n i s p a r t i a l . T h e c a t e g o r i e s o f d a t a t o b e d i s p o s e d o f a r e s e t f o r t h b e l o w o ra r e f o u n d i n a n a t t a c h m e n t t o t h i s D i r e c t i v e :R e t u r n o r D i s p o s i t i o n i s C o m p l e t e . D i s p o s i t i o n e x t e n d s t o a l l c a t e g o r i e s o f d a t a .N a t u r e o f R e t u r n o r D i s p o s i t i o nD i s p o s i t i o n s h a l l b e b y d e s t r u c t i o n o r d e l e t i o n o f d a t a .R e t u r n s h a l l b e b y a t r a n s f e r o f d a t a . T h e d a t a s h a l l b e t r a n s f e r r e d t o t h e f o l l o w i n gs i t e a s f o l l o w s :

T i m i n g o f R e t u r n o r D i s p o s i t i o n
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D a t a s h a l l b e r e t u r n e d o r d i s p o s e d o f b y t h e f o l l o w i n g d a t e :A s s o o n a s c o m m e r c i a l l y p r a c t i c a b l eB y t h e f o l l o w i n g a g r e e d u p o n d a t e :4 . S i g n a t u r e sA u t h o r i z e d R e p r e s e n t a t i v e o f L E A D a t e :V e r i f i c a t i o n o f D i s p o s i t i o n o f D a t aA u t h o r i z e d R e p r e s e n t a t i v e o f O p e r a t o r D a t e :
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